Nastaveni EDUROAM na zarizenich s OS Windows 7

Pfipojeni k systému OS Windows 7 (pokud je pocita¢c mimo doménu, je nutné si
nainstalovat ze stranek crl.mzcr.cz/mzcrca.crt certifikat MZ Root).

Kliknéte na Start tlacitko a nasledné na Ovladaci panely.

V okné ovladacich panel( kliknéte na Sit a Internet.

Zde kliknéte na , Centrum sitovych pfipojeni a sdileni”.

Nasledné kliknete na ,, Spravovat bezdratové sité”.

V tomto okné kliknéte v menu na ,,Pfidat”.

Rucéné vytvorit sitovy profil.

-
@ 2! Ruéné pfipojit k bezdratové siti

Zadejte informace pro bezdratovou sit, kterou cheete pfidat.

Mazev sité: eduroam

Typ zabezpecent: [wea2-podnikove -

Typ sifrovani: [AES vl

Kli€ zabezpeceni: Skryt znaky

Vytvofit piipojeni automaticky

[T Piipaijit, i key? sit' pravé nevysila
Upozornéni: Pokud vyberete tuto moZnost, miZe byt ohroZeno zabezpedeni vatich osobnich
Udajl v poditadi.

V tomto okné nastavte typ zabezpeceni WPA2-podnikové a typ Sifrovani AES (tyto hodnoty
se mohou ménit v zavislosti na pripojené organizaci). Nasledné kliknéte na tlacitko ,, DalSi“.
Objevi se okno s informaci o UspéSném vytvoreni sité.

Kliknout na ,, Zménit nastaveni pripojeni”.

5
eduraam — viastnosti bezdratove sité [
Pfipojeni | Zabezpedeni
Nazev: eduroam
55ID: eduroam
Typ sité: Pfistupavy bod
Dostupnost sité; Pro wechny uZivatele

[7] Pripojit automaticky, pokud je tato st v dosahul
[ Piiipojit k preferovanéé siti, pokud je k dispozid
[ Piiipojit i pokud sit’ nevysila sviij nzev (SSID)

strana 1/3



Nastavit pripojeni (dle tohoto obrazku) a kliknout na zalozku ,Zabezpeceni”.

Nastavit metodu ovérovani PEAP a kliknéte na tlacitko , Nastaveni”.

Zkontrolovat zaskrtnuti volby , Ovéfit certifikat serveru” a v seznamu davéryhodnych
kofenovych certifikatQ vybrat certifikat MZ CR Root CA. Pokud tento certifikat neni

v seznamu, pak jej budete muset nejprve nainstalovat dle kapitoly O.

Dale kliknéte na tlacitko s ndzvem , Konfigurovat”.

Vlastnosti protokolu EAP MSCHAPY2 S

Pro pfpajeni:

?J_'-‘u_rlomaticlcy pouit mé ufivatelské jméno a heslo
{a doménu, pokud exdstuje) pro piihlageni k
gystému Windows

| QK | | Stomo |

Odskrtnéte volbu ,, Automaticky ...“ a kliknéte na tlacitko OK a opét na OK.

V okné vlastnosti bezdratového pripojeni kliknéte na tlacitko ,,Upfesnit nastaveni”.

V horni ¢asti zatrhnéte mozZnost , Zadejte rezim ovéfovani“ v roletovém menu vyberte
,Ovéreni uzivatele”. Nasledné kliknéte na tlacitko ,Ulozit opravnéni”.

V nové otevieném okné zadejte svoje prihlasovaci Udaje ve formé
prihlasovaciimeno@sukl.cz a heslo. Vse ukoncete tfi krat kliknutim na tlacitko OK.

Tim je konfigurace pfipojeni na eduroam hotova.

Instalace korenového certifikatu

Na poditaci, ktery neni soucasti Active Directory sukl.cz, je nutné instalovat korenovy
certifikdt MZ CR Root CA, ktery Ize stahnout na adrese http://crl.mzcr.cz/mzcrca.crt.

Kliknéte na Start tlacitko a do vyhledavaciho policka napiste mmc a kliknéte na ENTER.
V menu vyberte Soubor a Pfidat nebo odebrat modul snap-in.

V novém okné vyberte v levé ¢asti modul Certifikaty a kliknéte na tlacitko Pridat.
Vyberte mozZnost ucet pocitace a kliknéte na Dalsi.

Ponechte vychozi nastaveni ,,Mistni pocitac” a kliknéte na ,,Dokonéit”.

Kliknéte na tlacitko OK.
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& Konzolal - [Kofenovy adreséf konzoly\Certifikaty (mistni\Divéryhodné kofenové certifikaéni autority\Certifikaty] [E=REE—

& Soubor Akce Zobrazit Oblibené polozky Okno  Napovéda _ =[x

e=| a0 ol ¢z HEE

| Kofenovy adresaf konzoly Vystavenopro Vystavitel Datum ukende...
<& Ce"g“‘?’,‘“'“““ ol AddTrust External CA Root AddTrust External CA Root 30.5.2020
— Df°u"‘h i kaFertové certfikacni autority || 712553 Public Primary Certificat... Cless 3 Public Primary Certificatic... 282028
4 ”"CE"'K odné kofenove certifikacni auterity ||\ -\, . 3 ppiic Briman Certificat  Class 3 Public Primary Certificatio... 812004
erti .
e Waechny dkoly L Impertovat... Copyright (c) 1997 Microsoft Corp.  31.12.1999
| Diwveryh
y : Tnet Secure Server Certifi. Entrust.net Secure Server Certificat... 25.5.2019
, [] Zprostie  Zobrazeni v
- o Secure Certificate Auth... Equifax Secure Certificate Authority  22.8.2018
] Divéryh Otevitt v novém okné
Nedivér ISign Root CA GlobalSign Root CA 2812028
, & Kofenoy | Nové zabrazeni panelu tloh... dely Class 2 Certification ... Go Dadldy Class 2 Certification Aut... 29.6.2034
| Divérgh yberTrust Global Reot  GTE CyberTrust Global Reet 1482018
) Poiadm|  Plualizovat soft Authenticode(tm) Ro... Microsoft Authenticode(tm) Root .. 112000
J Diveryh|  Exportovat seznam... soft Root Autharity Microsaft Rost Authority 3112200
, [ SPC — soft Root Certificate Auth... Microsoft Root Certificate Authority 10.5.2021
A ipovida
| Diwveryh 5 EILITY ACCEPTED, ()97 ... NO LIABILITY ACCEPTED, ()97 Ve... 8.1.2004
5 Thawte Premium Server CA Thawte Premium Server CA 11201
(5 Thawte Timestsmping CA Thawte Timestamping CA 11201
(5 UTN-USERFirst-Dhject UTN-USERFirst-Object 9.7.2019
5l VeriSign Class 3 Public Primary ... VeriSign Class 3 Public Primary Ce... 17.7.2036
“ m »

Pfidat certifikat do dloZisté

Zobrazi se konzole certifikdtd mistniho pocitace. V levé casti kliknéte pravym tlacitkem
mysi na slozku Certifikaty ve sloZzce DUvéryhodné kofenové certifikacni autority. V menu
vyberte VSechny ukoly -> Importovat.

vy

Spusti se prlivodce importem certifikatu. Kliknéte na tlacitko , DalSi“.
Pomoci tlacitka ,Prochazet” najdéte soubor s certifikatem, ktery jste si stahli z adresy

vy

http://crl.mzcr.cz/mzcrca.crt. Pokracujte kliknutim na tlacitko ,Dalsi“.

Pokracujte kliknutim na tlacitko ,,DalSi“.

Pokracujte kliknutim na tlacitko ,,Dokoncit”.

O Uspésném importu budete informovani. Pokracujte kliknutim na tlacitko ,,OK“.

V seznamu duvéryhodnych kofenovych certifikatli se musi objevit certifikdit MZ CR Root
CA.
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