Urgentni bezpec¢nostni opatreni pro terén

ref. & GPS_2012_07.1

IVD produkty: problém se Symantec pcAnywhere

Identifikator: GC-0493119

Typ akce: Napravné opatieni pro terén
Datum vystaveni 4. ¢ervence 2012
dokumentu:

Detailni popis ovlivnéného prostifedku a/nebo systému:

Nazev produktu Cislo soudasti Cislo SarZe Expirace
Datova stanice AMPLILINK (vSechny verze) 03516440001 N/A N/A
IVD ptistroj MagNA Pure 96 06541089001 N/A N/A
LightCycler 1.2 (CE-IVD, US-IVD)* 12011468301 N/A N/A
LightCycler 2.0 (CE-1VD, US-IVD)* 03531414001 N/A N/A
cobas® 8000 data manager (vSechny verze) 05511976001 N/A N/A
COBAS INTEGRA® 400 28065047001 N/A N/A
COBAS INTEGRA® 400 plus 03245233001 N/A N/A

*pouze ve spojeni se schvalenymi IVD testy od Roche
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Shrnuti problému Chyba v Symantec pcAnywhere.

Chyba v "Symantec pcAnywhere" (verze 12.6.6 a starsi) umoziuje
pocitaCovym pirdtim precist, zmenit nebo vymazat tak dilezité
informace jakymi jsou vysledky testd, elektronicky chranéné
zdravotnické informace a auditovanou stopu na dotcenych ovladacich
PC systémii Roche.

Souhrn pozadovanych Roche Diagnostics nabizi pro dotcené ovladaci PC né€kolikero zptisobti

opatieni napravy, prosim podivejte se do sekce “Opatieni, kterda miize udélat
uZivatel”

Kontakty Technicky servis: Hotline tel: 220 382 505

Product Manager: Mgr. David Cermak, tel: 602 487 381
Product Manager: Ing. Petr Kopecky, tel: 602 511 901
Zem¢: Ceska republika

Popis problému:

Symantec informoval na zasedani bezpec¢nostni rady Roche o chybé ve svém produktu pcAnywhere
(verze 12.6.6 a starsi), v softwarovém produktu pro vzdaleny piistup do PC. Touto chybou je takzvana
"pred-oveérovaci zranitelnost", kterd umoznuje plny pfistup k cilovému systému bez nutnosti se ptihlésit.
Tato zranitelnost umoziuje poc¢itaovym piratim cist, ménit a mazat takové dulezité idaje, jakymi jsou
vysledky testli, idaje o pacientech a auditovana stopa.

Zaroven muze byt ovlivnéna i Sifrovana informace, pokud je Sifrovaci kli¢ ulozen na stejném systému.

Vvhodnoceni rizika:

SHRNUTH:

Ackoliv soucasna pravdépodobnost vyskytu pii riznych piratskych scénatich je ,,velmi nizka™ az
»teoreticka®™, pokud by se mél tento problém vyskytnout, mohla by byt ovlivnéna integrita a spravnost
pacientskych vysledkd. To by vedlo k vaznym zdravotnim disledkiim. Odhaleni skodlivého softwaru
neni pravdépodobné.
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Opatieni, ktera miuze udélat uzivatel:

Vsechna napravna opatieni budou provedena bud’ ptes vzdaleny pfistup nebo piimo zastupcem Roche
Diagnostics.
U produktd uvedenych v tabulce 1 se po zakaznikovi nevyzaduji Zadna opatieni.

Tabulka 1: Seznam produkti nevyZadujicich od zikaznika Zadné opatieni

Nazev produktu

Data Station AMPLILINK (vSechny verze)

cobas® 8000 data manager (vSechny verze)

COBAS INTEGRA® 400

COBAS INTEGRA® 400 plus

U produktii uvedenych v tabulce 2, pouze pokud se pouzivaji ve spojeni s IVD testy Roche, prosim
kontaktujte Vaseho lokalniho reprezentanta Roche Diagnostics, ktery provede dalsi kroky.

Tabulka 2: Seznam produkti, které vyZaduji zasah uzivatele

Nazev produktu

IVD ptistroj MagNA Pure 96

LightCycler 1.2 LC (CE-IVD, US-IVD)*

LightCycler 2.0 (CE-IVD, US-IVD)*

* pouze ve spojeni se schvalenymi IVD testy od Roche

K dnes$nimu dni neni znam Zadny piipad Gtoku na pcAnywhere v systémech Roche Diagnostics a titok je
Ciste teoreticky. Roche Diagnostics nicméné dokonci kroky vedouci k napravé situace v prabehu pristich
6 mésici.

Omlouvéame se za nepfijemnosti, které Vam v souvislosti s timto problémem mohly nastat.

S pozdravem

Mgr. David Cermak Radoslav Blazek
PM IT Solution BA Manager ProfDia
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