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VYR-32 Doplnek 11, revize 1

Q

Preklad The Rules Governing Medicinal Products in European
Union, EU Guidelines to GMP, Annex 11: Computerised Systems

“,  Platnost od 30.4.2011

Pravni zaklad: ¢l.47 Smérnice Evropského parlamentu a Rady
2001/83/ES , Smérnice Komise 2003/94/ES , kterou se stanovi
zasady a pokyny pro SVP, pokud jde o humdanni LP a hodnocené
humdnni LP

Q

Q

DUvod pro zménu: vétsi pouzivani pocéitac¢ovych systému a jejich
vétsi slozitost, pristup na zdkladé posouzeni rizik
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Historie

~ /7 w ow/

Drivéjsi Doplnék 11 vychdzel z narodnich pokynu z 80tych
let

2006 (EMA, IWG GMP) prijat Concept Paper - ustaveni
pracovni skupiny pro revizi doplnku 11 a kapitoly 4 EU GMP,
cilem zvazit vystupy PIC/S EC k pocitacovym systémum,
prinlédnout ke standardum I1ISO17799 a PIO11-1 (PIC/S
dokument Good Practices for Computerised Systems)

Q

Q

Q

Ndavrh doplnku predlozen v roce 2008 - fada pripominek z
farmaceutického promyslu a jeho dodavatelu

Q

Revidovany doplnék 11 vyddn v 01/2011 a zohlednvuje ICH
Q9 principy a pozadavky FDA k elektronickym zdznamum a
podpisum

Ing. FrantiSek Chuchma, CSc.
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Doplnek 11 - Zmeny

® Vétsirozsah doplriku 11

 Rizenirizik v celém Zivotnim cyklu poéitacového systému
 Definovdny nové role a odpovédnosti

“ Dodavatelé a poskytovatelé sluzeb

“ Validace

 Kontroly k zajisténi integrity dat

 Elekironické podpisy

“ IT podpora validovanych systému

Iménové fizeni
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Doplnek 11 - Rozsah

Kapitola Zasady:

 Tento doplInék se vztahuje na vs§echny formy poéitadovych

systému pouZivanych v ramci éinnosti regulovanych SVP.
(obsahuje vsechny pocitacové systémy vcéetné tabulek a
databdzi vyvinutych v misté).

Q

Aplikace ma byt validovana:; IT infrastruktura ma byt
kvalifikovana. (vyznamny poZadavek na validaci pouZiti
pocita¢u, poprvé poZadavek na kvalifikaci IT infrastruktury)

Q

V pripadé, kdy pocitacovy systém nahrazuje ruéni oviadani,
nemd dochdzet k ndslednému sniZeni jakosti vyrobku, kontroly
procesu a jisténi jakosti. Nemd dochdzet k narustu celkového
rizika procesu. (pozadavek na minimalni kvalitu PS, ktery
nahrazuje manudlni systém, ve skutec¢nosti by mél byt PS lepsi)
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Doplnék 11 - rizeni rizik, pracovnici

s, SUKL

>

Q

Q

Rizeni rizik - v celém zivotnim cyklu poéitaéového systému
(pozadavek na fizenirizik i v predchozi verzi, ale rozsah
validaci byl dan povahou software).

Rozhodnuti o rozsahu validaci a kontrolach integrity dat na
zakladé odUvodnéného a zdokumentovaného posouzeni
rizik pocitacového systému (znéni prevzato od FDA).

V odst. 2 Pracovnici je stale pozadavek na Uzkou
spoluprdaci mezi vsemi pracovniky zapojenymi do systému,
vcetné IT. Dvé nové role ve vyrazech:

"1 Vlastnik procesu: osoba odpovédnd za obchodni proces
(obvykle vedouci pracovnik).

"1 Vlastnik systému: osoba odpovédnd za dostupnost a
Udrzbu pocitac¢ového systému a bezpecnost dat ulozenych
v daném systému (obvykle odborny garant zarizeni).

Ing. FrantiSek Chuchma, CSc.
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Doplnek 11 - Dodavatelé a poskytovatelé sluieb

“ Kapitola byla vyznamné rozsifena (body 3.1 - 3.4)

Formdlni dohody mezi vyrobcem a jakoukoliv treti stranou; tyto
dohody maji obsahovat jasné prohlaseni o odpovédnosti tretich
stran. Analogicky se maiji brat v dvahu IT oddéleni (vymezeni
odpovédnosti ve vnitropodnikovém dokumentu, prip. smlouva,
audity).

“ Vybér dodavatele - kompetence a spolehlivost.

“  Audity na zdkladé hodnoceni rizik.

Prezkoumdni dodané dokumentace uzivatelem.

“ Informace o systému jakosti a auditech vztahujici se

k dodavatelum systému - k dispozici inspektortm na vyzadani
(zasadni zména pristupu).
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Doplnek 11 - Validace 1

® Kapitola o validacich rozsifena z 1 na 8 odstavcu
“ Klicové zmény uvedeny v bodu 4.1 - validace v Zivotnim

cyklu systému, odUvodnéni standardi na zdkladé
hodnoceni rizik.

“ Doplnék nestanovuje validaéni pristup, ale pokud je vybran,
musi obstat pred regulacéni autoritou.
 Aktudini seznam viech vyznamnych systému - propojeni na

Validation Master Plan dle doplnku 15. Popis systému je
omezen na kritické systémy, ne na vsechny, jak vyzadovala
stard verze.
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Doplnek 11 - Validace 2

%

%

Q

Q

Pozadavky uzivatele maiji byt sledovatelné po celou dobu
Zivotniho cyklu. Jednd se o novy pozadavek.

Testovaci metody a scéndaie musi byt zdokumentovany a
maiji zahrnovat cely proces s ohledem na omezeni
parametru procesu, datové limity, chybova hlaseni.

Doplnék také povoluje pouzit automatické zkusebni pristroje

a prostiredi, pokud je k dispozici posouzeni vhodnosti pro
tento Ucel.

Pfevod na jiny datovy format podlozit validaci — prukaz, Ze se
neméni hodnota nebo vyznam dat.
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DoplInek 11 - Kontroly k zajisténi integrity dat 1

Q)

Hlavni prvky integrity dat jsou uvedeny v bodech 5, 6, 8, 9 a 12
(data, spravnost, kontrolni zdznamy a zabezpeceni).

Q)

Tyto body pozaduji vhodné kontroly pro sprdvné a bezpecné
vklddani dat, jejich zpracovani k minimalizaci rizika chybného
rozhodnuti.

Q)

Pristup k pocitacovému systému - opravnéné osoby. Vhodné
metody zabranujici neoprdvnénému vstupu do systému: pouziti
klice, pristupovych karet, osobnich kédu s hesly, biometrie,
omezeny pristup k vypocetni technice a oblasti ukladani dat atd.

Q)

Rozsah kontrol zavisly na kriticnosti pocitacového systému.

Q)

Zména povoleni pristupu operatort ma byt zaznamenana.

Q)

Zaznam o totozZnosti operatoru v jednotlivych pracovnich krocich
vcetné data a casu.
Ing. FrantiSek Chuchma, CSc.
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DoplInek 11 - Kontroly k zqjisténi integrity dat 2

\*)

K dispozici maiji byt data podporujici propusténi sarze (jak ruéni
zaznamy, tak tiskovy vystup z elektronicky ulozenych dat)

Q)

Specificky pozadavek pro uvedena data: moznost porizeni vytisku
zmén od prvniho vilozeni (k dispozici hlavné pro QP).

\*)

Revizni stopa neni povinna pro vsechny systémy, vybér
vyznamnych 0dajo SVP provadét na zdkladé posouzeni rizik.

Q)

Revizni stopa musi byt dostupnd, preveditelnd do obecné
srozumitelné formy a pravidelné prezkoumavana.

\*)

Pozadavky na prevod dat (bod 4.8) a jejich uchovavani (bod 17)
maiji zajistit, aby zdznamy v jedné verzi software se daly precist v
noveé verzi.
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Doplnék 11 - Elekironické podpisy

Q

Elektronické zdznamy mohou byt podepsdany elekironicky.
* Stejny dopad jako rucéni podpisy,
* t{rvalé propojeni s prislusnym zdznamem,

* opatreni casem a datem

Q

EU regulace neni v tomto pripadé tak prisnd jako pozadavky FDA
(21 CFR 11)
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DoplInek 11 - IT podpora validovanych systémo 1

s Pozadavky na zdlohovdni, bezpeénost, fizeni incidentu, zajisténi
kontinuity provozu byly prevedeny na novou verzi a rozsireny.

s Zdalohovani (bod 7.2) je treba provadét pravidelné, ale novd verze
rozsirila pozadavek, aby kontroly integrity a spravnosti zdlohovani
dat byly provadény pii validaci a také poté v pravidelnych
intervalech.

s Pozadavek na bezpeénost zahrnuje rovnéz pocitaéovou sit, stejné

jako jednotlivé aplikace. Rozsah kontrol zavisi na kriti¢nosti
aplikace, ale i na tom, zda je pristup z nebo vné organizace.
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DoplInek 11 - IT podpora validovanych systémd 2

0"

Q

Q

Q

Sprava incidentu se zménila z "vsechny chyby a napravna
opafreni maji byt zaznamenadny,, na ,vS§echny incidenty, a to nejen
selhdni systému a chyby v datech, maji byt hidseny a
vyhodnoceny”.

Korenova pric¢ina kritické uddlosti ma byt objasnéna a ma tvorit
zaklad ndpravnych a preventivnich opatreni.

Pozadavky na kontinuitu ¢innosti uvedené puvodné v bodech 15 a
16 byly konsolidovany do bodu 16 nové verze. V pripadé poruchy
systému zaijistit nepretrzitou podporu téchto procesu (napr.
manualni nebo alternativni systém).

Doba potrebna k zavedeni alternativnich opatreni ma byt
zaloZzena na riziku, vhodnd pro dany systém a konkrétni proces.
Opatreni maiji byt primérené dokumentovdna a testovana.
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Doplnék 11 = zménové fizeni a pravidelné hodnoceni

© Bod 10 Jakékoli zmény poéitacového systému véetné jeho
konfiguraci maiji byt provedeny pouze fizenym zpUsobem v
souladu s definovanym postupem.

Q

Bod 11 Pocitacdové systémy maji byt pravidelné hodnoceny, aby
se potvrdilo, Ze zUstavaiji ve validnim stavu a jsou v souladu s SVP.
Kde je to vhodné, ma takové hodnoceni zahrnovat:

* soucasny rozsah funkénosti,

* zdznamy o odchylkach,

* incidenty, problémy,

* historii aktualizaci, fungovani,

* spolehlivost, bezpecnost a zprdvy o stavu jejich validaci.
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Ndzev prezentace [16]

Dekujeme za pozornost
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