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| Smlouva o dilo
€. 52/2007 '

Ceska republika - Statni astav pro kontrolu lé¢iv, organizacéni sloZka
statu

I1C: 00023817

se sidlem Srobdrova 48, 100 41 Praha 10, ,
Zastoupena: PharmDr.Martinem BeneSem, feditelem
(dale jen "Objednatel")

NETPROSYS, s.r.o.

1C/DIC: 25344536/CZ25344536

se sidlem: Hviezdoslavova 57/1187, 627 00 Brno
zastoupena: panem Pavlem Kocourem, jednatelem spolec¢nosti
Bankovni spojeni: GE Money Bank

Cislo G&tu: 159956629/0600

Zapsana v OR vedeného u Krajského soudu v Brné oddil C, vloZzka 27645
(dale jen zhotovitel)

Preambule

Objednatel vyhlasil jako zadavatel verejné zakdzky zaddavaci fizeni,
vnémz byla nabidka podand =zhotovitelem vyhodnocena jako
nejvyhodnéjsi a proto zadavatel s vybranym uchazeem uzaviel tuto
smlouvu. :

Cilem zadavaciho Fizeni bylo vybrat Zhotovitele, ktery poskytne sluZby
v rozsahu stanoveném v této smlouvé.

Clanek 1. Pfedmét smlouvy
1.1 Predmétem této smlouvy je vytvofeni dila ,modernizace informacniho

systému SUKL se zamé&Fenim na dostupnost a bezpe¢nost" zhotovitelem’

pro objednatele. Dilo tvofi nasledujici ¢asti:
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~(a) Vypracovani projektu pro sitové propojeni;

(b) Nakup sitového software a uhrada licenénich poplatkd za zadavatele
po dobu 3 roky;

(c) Vlastni vybudovani sité — metalické a optické kabely, aktivni prvky a
servery (provedeni praci) véetné navazujicich stavebnich praci
(dodavka a instalace klimatizace);

(d) Dodani HW pro management sité véetné SW virtualizacniho software;

(e) Dodavka, implementace a servis kryptacniho software; |

(f) Poskytovéni elektronickych sluZeb spotivajici v datovém spojeni mezi
centrem v Praze a jednotlivymi regiondlnimi pracovisti; '

(g) Integrace stdvajicich a novych sitovych prvkd;

(h) Provedeni virtualizace stavajicich a novych servery;

(i) Zavedeni systému managementu bezpe¢nosti informaci se zajisténim
certifikace celkového Ftedeni dle €SN ISO/IEC 27001:2006
opravnénou osobou;

" (j) Provadeéni servisu.

1.2 Podrobna Uprava jednotlivych ¢asti pfedmétu smlouvy je jako pFiIoha}
¢. 1 nedilnou soucasti této smlouvy.

1.3 Rozsah a kvalita pfedmétu dila je dana:

(a) vy$e uvedenou dokumentaci,
(b) pFislusnymi normami a pfedpisy platnymi v dobé provadéni dila,
(¢) touto smlouvou.

1.4 Zhotovitel je povinen v rdmci pfedmétu dila provést veskeré prace,
dodavky, sluzby a vykony, kterych je tfeba trvale nebo docasné
k zahdjeni, dokon&eni a preddni predmétu dila, vletné provedeni vSech
predepsanych zkou$ek a revizi, dale pak zpracovani dokumentace
skute¢ného stavu provedeni dila. ”

1.5 Zhotovitel zabezpe&i provadéni dila tak, aby v souvislosti
s provadénim dila nedodlo ke zranéni osob a S$kodam na majetku.
Piipadné kody vzniklé v souvislosti s provadénim pfedmétu dila uhradi na
svij naklad zhotovitel.

1.6 Pokud zmény, dopliiky nebo rozsifeni predmétu dila neprekrodi o vice
ne? 10 % celkovou sjednanou cenu dila a zastupce objednatele ve vécech
technickych bude tyto zmény, dopliiky nebo rozifeni predmétu dila
pozadovat alespori 50 kalendafnich dnd pred terminem dokonceni dila
uvedenym v této smiouvé, je zhotovitel povinen na tyto zmény, dopliky a
rozéifeni predmétu dila pFistoupit a dilo dokoncit v terminu. dle této
smiouvy. Po podpisu dodatku ke smlouvé o dilo ma zhotovitel povinnost
tyto zmény realizovat a ma prévo na jejich uhradu.

1.7 Zhotovitel je povinen zajistit a financovat veskeré subdodavatelské
préce a nese za né zaruku v piném rozsahu dle této smlouvy.

1.8 Objednatel si vyhrazuje ‘prdvo omezit rozsah predmétu dila.
Zhotovitel je povinen na toto ujednani pfistoupit.
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1.9 Zhotovitel potvrzuje Ze se v pIném rozsahu sezndmil s rozsahem a

povahou dila, Ze jsou mu znamy ve$keré technické, kvalitativni a jiné
podminky nezbytné k realizaci dila a Ze disponuje takovymi kapacitami a
odbornymi znalostmi, které jsou k provedeni dila nezbytné.

1.100bjednatel se zavazuje véas a Fadné dokon&ené dilo v souladu s touto
smlouvou pFevzit a zaplatit za néj cenu podle této.smlouvy.

1.11Zhotovitel provede dilo svym jménem a na svou odpovédnost.

Clanek 2. Prava a povinnosti zhotovitele

2.1 Zhotovitel bude poskytovat vSechny sluZby podle této smlouvy na
svou vlastni odpovédnost a bude poskytovat vSechny ekonomické,
materiaini a lidské prvky tak, aby mohl napinit G&el této smlouvy.

2.2 Po celou dobu poskytovani sluzeb zhotovitelem objednateli na zdkladé
této smlouvy se zhotovitel zavazuje poskytovat sluzby nejvyssi kvality a
pfi jejich poskytovani zachovdvat obecné principy vztahujici se
k poskytovani sluzeb, jako je dobrd vira, a, profesionalita. PFi provédéni
Cinnosti podle této smlouvy Je zhotovitel povinen postupovat s odbornou
péli a s pfihlédnutim k zajmim objednatele.

2.3 Zhotovitel je povinen bez zbytecneho odkladu oznamit objednateli
vsechny okolnosti, které zjisti pfi své ¢innosti, a které mohou mit V|I\( na
zménu  pokynu obJednateIe Zhotovitel upozorni obJednateIe na
nevhodnost jeho pokynu v pfipadé, Ze objednatel pres upozornem
zhotovitele na splnéni pokynl trva, se zhotovitel v odpovidajicim poméru
zprostuje odpovédnosti a za vady jim poskytované sluzby objednateli.

2.4 Zhotovitel je povinen pfedat objednateli s pfedstihem seznam svych
zaméstnanc(, ktefi se budou podilet na poskytovani sluzeb podle této
smlouvy, pro Ulely zajisténi pfistupu do objektu objednatele. Uréeni doby
ptedstihu, konkrétni pracovni dobu a pohyb zaméstnanci provéd&jicich
dilo v sidle objednatele je zhotovitel povinen predem domluvit
s objednatelem, o femz bude pofizen zapis stvrzeny podpisy osob
opravnénych za smluvni strany jednat.

2.5 Zhotovitel je povinen Ucastnit se jedndni svolanych objednatelem a
tykajici se provadéni dila. Pokud neni specifikovéno jinak, GcCastni se za
zhotovitel takového jedndni vidy oprdvnéné osoby. Objednatel je
oprdvnén pozadovat (cast kteréhokoliv zastupce zhotovitele.

2.6 Zhotovitel se zavazuje pfi své cinnosti spolupracovat s jakymikoliv
experty nebo jinymi odborniky, které si uréi objednatel.

2.7 Zhotovitel je povinen mit ke dni podpisu smlouvy uzavfenou
pojistnou smlouvu na pojisténi odpovédnosti za Skodu vztahujici se na

poradenstvi na minimalini ¢astku 30,000.000,- K& a tuto pojistnou
v 7 Ve . r v v _r O W 7 v .
smlouvu udrzovat ucinnou nejméne 6 mésicu po ukonceni ¢innosti podle

této smlouvy.
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2.8 Zhotovitel je povinen veSkera pisemnd podani predloZzend Zhotoviteli
podle této smiouvy vedle listinné podoby pfedat rovnéZ v elektronické

podobé.

2.9 Zhotovitel je povinen provadét veskeré prace pfi provadéni dila podle
této smlouvy vyhradné prostfednictvim vilastnich zaméstnanci a
subdodavateli uvedenych v nabidce zhotovitele podané v zaddvacim
Fizeni vyhldSenym objednatelem. V pfipadé nemozZnosti pouZiti takového
subdodavatele z objektivnich ddvodd je zhotovitel povinen vyZadat si
pfedem pisemné souhlas objednatele s nahrazenim takového
subdodavatele. Objednatel neni povinen souhlas udélit pripadé, kdy se
nebude jednat o objektivni divody nemoznosti pouZiti subdodavatele.

2.10Prédce musi byt pfizplsobeny potfebdm objednatele. PFi provadéni
vlastnich praci musi byt dodrzovdna veskera- bezpeénostni opatieni.
Zhotovitel je povinen provadét denni hruby Uklid. Po skondeni praci
provede zhotovitel Cisty uklid mokrou cestou. Pokud nebude tento uklid
proveden, nebude dilo prevzato a uhrazeno.

Clanek 3. Prava a povinnosti objednatele

3.1 Objednatel je povinen predat vlas zhotoviteli Uplné, pravdivé a
prehledné informace, jeZz jsou nezbytné nutné k ¢innosti podle této
smlouvy, pokud z jejich povahy nevyplyvd, Ze je ma zajistit zhotovitel v
ramci pinéni predmétu smlouvy.

3.2 Objednatel je povinen vytvorit Fadné podminky pro ¢innost zhotovitel
a poskytovat mu béhem pinéni predmétu smlouvy nezbytnou dalsi
soucinnost, zejména predat zhotoviteli vSechny dokumenty nezbytné
nutné k provedeni predmétu pinéni této smiouvy, umoznit zhotoviteli a
jeho pracovniklm pfistup do prostor objednatele.

3.3 Objednatel se zavazuje vyvinout maximalni soucinnost pfi ziskavani
schvaleni, stanoviska, rozhodnuti ¢ souhlasu objednatele nebo jiného
statniho, samospravného Ci jiného organu tak, aby takové schvaéleni,
stanovisko, rozhodnuti & souhlas bylo vydano v nejkratSim mozném
terminu.

Clanek 4. Cena a platebni podminky

4.1 Za provedeni lasti predmétu dila podle odst. 1.1. ndlezi zhotoviteli
jednorazova odména splatnd po dokonceni dané Casti dila s vyjimkou ¢asti
pfedmétu dila podle 1.1(f) a 1.1(j) (feSeno smlouvou o smiouvé budouci
servisni), za ktery nalezi zhotoviteli odména pribé&zn&. Naklady na
poskytnuti software podle 1.1(b) a 1.1(e) (licence) uhradi objednatel
" zhotoviteli v terminu 30.11.2007.

4.2 Objednatel uhradi zhotoviteli za pInéni predmétu této smlouvy
celkovou cenu ve vySi 28 058 083,20 K¢. K této cené bude pripocCtena
dan z pfidané hodnoty platna v dobé vystaveni faktury. V dobé uzavieni
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"~ smlouvy Cini dan z pfidané hodnoty 19%, tj. 5 331 035,80 K¢ a celkova
cena plnéni  vdetné DPH 33 389 119,00 K¢ (slovy
tficettfimiliondtfistaosmdesatdevéttisicstodevatendct  korun  &eskych).
Podrobny rozpis jednotlivych casti ceny dila je uveden v cenovém
rozpocCtu, ktery je jako pfiloha €. 2 nedilnou soucasti této smlouvy.

4.3 Cena dohodnuta v této smlouvé je cena konecna, nejvyse pripustna a
mlZe byt zmé&néna jediné v souvislosti se zménou sazby dané z pfidané
hodnoty nebo v pFipadé ménépraci ¢i vicepraci. Jakékoliv viceprace budou
objednatelem uhrazeny pouze v ptipadé, kdy objednatel provedeni
takovych praci pfedem pisemné objednal u zhotovitele a akceptoval cenu
za jejich provedeni na zdkladé cenové kalkulace zhotovitele. V ptipadé
ménépraci bude celkova cena snizena o neprovedené prace. Zakladem pro
stanoveni ceny ménépraci a vicepraci bude cenovy rozpocet.

4.4 Cena zahrnuje vSechny naklady zhotovitele spojené s poskytovanim
dila podle této smlouvy.

4.5 Cena bude objednatelem zhotoviteli uhrazena aZ po Upiném
dokoné&eni predmétu dila a po odstranéni viech vad a nedodé&lkd.

Clanek 5. Fakturace a platebni podminky

5.1 Faktury musi obsahovat veskeré nalezitosti darnového dokladu
pfedepsané prislusnymi pravnimi predpisy. V pfipadé, Ze predlozena
faktura neobsahuje predepsané néleZitosti nebo neni odsouhlasena
oprdvnénym zastupcem objednatele, je objednatel opravnén ji ve Ih{té
splatnosti vratit zhotoviteli k doplnéni; po obdrzeni opravené faktury mu
b&Zi nova Ihita k jejimu proplaceni.

5.2 Splatnost faktury, vystavené v mésici lednu cini 90 dni, splatnost
faktury, vystavené v mésici - unoru Cini 60 dni, splatnost faktur
vystavenych ve zbylych mésicich roku ¢ini 30 dni. Splatnost se pocita vidy
ode dne doruleni faktury objednateli. Smiluvni strany se dohodly, Zze

zdvazek k Uhradé faktury je spinén dnem, kdy byla pfislusna castka .

odepsana z Uc¢tu objednatele ve prospéch uctu zhotovitel.

5.3 Je-li objednatel v prodleni s Ghradou plateb podle této smlouvy, je
povinen uhradit zhotoviteli Grok z prodleni z neuhrazené dluzné castky
podle konkrétni faktury za kaZdy den prodleni ve vysi stanovené predpisy
ob&anského prava (nafizeni viddy &. 142/1994 Sb., ve znéni nafizeni viady
¢. 163/2005 Sb).

Clanek 6. Misto a doba plnéni

6.1 Smluvni strany se dohodly, Ze mistem poskytovani sluzeb jsou
budovy v aredlu v sidle objednatele a odloucend pracovisté objednatele

v Ceské republice.
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6.2 Zhotovitel se zavazuje vykondvat ¢innost podle harmonogramu, ktery
tvofi nedilnou soucast této smiouvy jako pfiloha €. 3.

Clanek 7. Subdodavky zhotovitele

7.1 Protoze zhotovitel prokazal v ramci zadavaciho ftizeni kvalifikaci
k celému predmétu zaddavaciho Fizeni, neni opravnén pfi pinéni verejné
zakazky pouzit jiné subdodavatele, nez které uvedl v nabidce podané
v ramci zadavaciho Fizeni.

7.2 Pouziti jiného subdodavatele, nez ktery je uveden v pfedchozim bodeg,
je zdvaZznym poruSenim této smlouvy. ‘

Clanek 8. Ochrana déivérnych informaci

8.1 Zhotovitel je povinen zachovavat mic¢enlivost o vSech skutecnostech,
o kterych se dozvi pfi plnéni této Smlouvy a které nejsou prévm’m
predpisem uréeny ke zvefejnéni nebo nejsou obecné znamé. S
informacemi poskytnutymi objednatelem za UGlelem spinéni zdvazkd
Zhotovitel plynoucich z této Smlouvy je povinen Zhotovitel nakladat jako s
ddvérnymi materidly.

8.2 Za dlivérné materidly se pro Gcel této Smlouvy nepovazuji:

(a) informace, které se staly obecné dostupnymi vefejnosti jinak nez
ndsledkem jejich zpfistupnéni Zhotovitelem nebo uchazedli o projekt;

(b) informace, které Zhotovitel ziska jako informace nikoli ddvérného
charakteru z jiného zdroje nez od objednatele.

8.3 Zhotovitel se zavazuje pouzit divérné materidly vyhradné za Gcelem
splnéni svych zavazkd vyplyvajicich ze Smlouvy. Zhotovitel se zejména
zavazuje, Ze on ani jind osoba, kterda bude Zhotovitelem seznamena s
ddvérnymi materidly v souladu s touto Smlouvou, je nezpfistupni Zadné
treti osob& vyjma pfipadd, kdy:

(a) Zhotovitel zpfistupni divérné materidly osobam, které potfebuji mit
moznost pFistupu k témto informacim za ucelem spinéeni zdvazkd
Zhotovitel vyplyva]lach z této Smlouvy (&lendm projektového tymu
a subdodavatelim);

(b) Zhotovitel zpFistupni ddvérné materidly s pfedchozim pisemnym
souhlasem objednatele;

(c) tak stanovi obecné zavazny pravni predpis.

8.4 V pripadé, Zze Zhotovitel bude mit dlvodné podezrem ze doslo ke
zptistupnéni dlvérnych materidld neoprdvnéné osobé&, je povinen
neprodlené o této skutecnosti informovat objednatele. '

8.5 Zhotovitel je povmen predat bez zbytecného odkladu objednateli
vedkeré materidly a véci, které od ného ¢i jeho jménem prevzal pfi plnem
smlouvy, a to bez zbyte¢ného odkladu po ukonceni této Smiouvy. Davérné .
materialy uloZené v elektronické podobé je Zhotovitel povinen odstranit.
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SYoR7dvazek ochrany dlvérnych informaci zlstdva v platnosti i po
uk ni této smlouvy.

fthotovitel se zavazuje prenést svou povinnost mléenlivosti na
sechny své zaméstnance a subdodavatele podilejicich se se souhlasem
objednatele na poskytovani dila pro objednatele.

8.8 Objednatel je opravnén kdykoliv po dobu Gcinnosti této smlouvy i po
skonleni jeji ucinnosti, uverejnit tuto smlouvu nebo jeji ¢ast.

Clanek 9. Autorska prava

9.1 Obé strany prohlasuji, Ze vysledek d¢innosti zhotovitel podle této
smlouvy neni autorskym dilem.

9.2 Pokud by presto vysledek Cinnosti zhotovitele byl chranén autorskym
pravem nebo jinym prdvem, jehoz pfedmétem je ochrana vysledkd
duSevni Cinnosti, ud&luje podpisem této smlouvy zhotovitel objednateli
vyhradni licenci na uZiti jakychkoliv vysledkld &innosti zhotovitel. Odména
za udéleni takové vyhradni licence je zahrnuta v cené pfedmétu této
smiouvy.

€lanek 10.Zaruka za &innost, odpovédnost za skodu

10.1Zhotovitel ruéi za bezchybné provedeni plnéni pfedmétu této smlouvy
po dobu 36 mésicd po prevzeti dila objednatelem, pokud neni uvedeno
jinak.

10.2Za provedeni kabeldze vletné vSech soucasti a pfislusenstvi odpovida
zhotovitel po dobu 40 let.

10.3Zhotovitel nebude odpovédny v pfipadé neprovedeni nebo prodieni
s pinénim predmétu smiouvy v pFipadé, kdy takové prodleni nebo neplnéni
bylo zplsobeno vy$&i moci nebo zjakékoliv jiné priciny, kterd neni
ovlivniteind zhotovitelem. V takovém pfipadé objednatel nebude od
zhotovitel vyzadovat smluvni pokuty podle této smlouvy. Za pfipady vyssi
moci se pro Ucely této smlouvy povazuji zivelné pohromy, vyhlaseni
vyjimeéného stavu a podobné skuteénosti, jejichz plsobeni nemohla
Zzadna ze stran smlouvy ani pti vynaloZeni veSkerého UGsili odvratit.

10.4V pfipadé, kdy vy38i moc zpUsobujici prekazku v pinéni povinnosti
podle této smlouvy bude deldi nez 30 dnd, miZe kterdkoliv ze smluvnich
stran vypovédét tuto smlouvu bez jakékoliv Ujmy. Vypovédni lhita je
jeden mésic a pocind bézet prvnim dnem mésice nasledujiciho po doruéeni
vypovédi.

10.5Zhotovitel neodpovidd za vady, které byly zplsobeny pouzitim
podkladd pFevzatych od objednatele, u kterych =zhotovitel ani pFi
vynalozeni veskeré odborné péle nemohl zjistit jejich nevhodnost,
pfipadné na né upozornil objednatele, ale ten na jejich pouZiti trval.
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'10.6Zhotovitel neodpovidd za S8kodu vzniklou nedodrZenim pokyna
objednatele v pfipadé, kdy pl’semne sdélil nevhodnost pokynl a upozornil
£ na mozna rizika a objednatel pisemné trval na postupu podle takovych
pokynd.

Clanek 11.P¥evzeti predmétu dila

11 1Prevzeti jednotlivych ¢asti pfedmétu dila bude provddéno v rozsahu a
-zplsobem stanovenym touto smlouvou. Zhotovitel je povinen zaJ|st|t pro
ucely prejimky kazdé casti dila predlozem veskerych atestd, zprdv o
zkougkach a revizich stanovenych pravnimi predplsy O prevzeti bude
pofizen pisemny protokol, podepsany osobami opréavnénymi dle odst.11.6
této smlouvy.

11.2Zhotovitel je povinen vyzvat objednatele nejméné& 5 pracovnich dnl
predem k prevzeti kazdé jednotlivé Casti dila a nejméné 10 pracovnich
dnd pfedem k prevzeti kompletné dokonceného predmétu dila.

11.30bjednatel pfevezme predmét dila, bude-li provedeni objemu i jakost
doddvky v souladu s touto smlouvou a pfedd-li mu zhotovitel veskeré
doklady podle podminek této smlouvy a nebude-li vykazovat pfedmét dila
5 Zadné vady a nedodélky. Objednatel neni povinen pFevzit dilo vykazujici
vady nebo nedodélky, a to i kdyz tyto nebrdni uzivani dila.

11.4Dnem podpisu pievzeti odstranéni posledni vady, nedodélku nebo
prejimaciho protokolu bez vad a nedodélkl prechdzi nebezpeéi Skody
k Casti predmétu dila na objednatele a zadind b&zet zaruéni doba takové
casti dila. Do té doby nese zhotovitel veskerou zodpovédnost za $kodu na
realizovaném dile, materidlu, zafizeni a jinych vécech uréenych k realizaci
dila zajiStované zhotovitelem, za 3Skody vzniklé na jiz zabudovanych
materidlech a provedenych pracich jakoz i za kody zplsobené v disledku
svého zavinéni tretim osobam.

11.5Vadou se pro ucely této smlouvy rozumi odchylka v kvalité, rozsahu
nebo parametrech dila, stanovenych projektovou dokumentaci, touto
smlouvou a obecné zdvaznymi predpisy. Nedodélkem se rozumi
nedokoncenad prace oproti zaddvaci dokumentaci.

11.6K predani a prevzeti dila jsou povéreni pracovnici objednatele a
zhotovitele opravnéni jednat v technickych vécech dle této smlouvy.

11.70bjednatel bude prejimat a zhotovitel preddvat dokonlené dilo
v misté jeho provadéni.

Clanek 12.Smluvni pokuty

12.1V pripadé prodleni s provedenim &asti dila oproti harmonogramu je
objednatel opravnén pozadovat a zhotovitel povinen uhradit smluvni
pokutu ve vysi az 0,5% ceny takové lasti dila za kazdy zapocaty den
prodleni.

Strana 8z 12




12.2U¢astnici se dohodli, Ze pokud zhotovitel porui nékterou z povinnosti
tykajici se ochrany informaci a zavazku milcenlivosti, je povinen uhradit
objednateli smluvni pokutu, kterou uclastnici dohodli na astku ve vysSi
1,000.000,- K¢, slovy: jeden_milion korun ceskych za kazdé jednotlivé
poruseni.

12.3Pokud . zhotovitel bude provadét dilo podle této smlouvy
prostfednictvim jinych subjektd, nez byli subdodavatelé uvedeni v nabidce
zhotovitele v ramci zadavaciho fizeni, bez pisemného souhlasu
objednatele, uhradi za kazdy takovy pfipad objednateli smluvni pokutu ve
vySi 200.000,- K¢, slovy dvé_sté_tisic korun &eskych.

12.4U¢astnici se dohodli, Ze pokud zhotovitel porusi nékterou z povinnosti
stanovenych mu v této smlouvé, je povinen uhradit objednateli smluvni
pokutu, kterou Ucastnici dohodli na ¢astku ve vysi 100.000,- K&, slovy
deset_tisic korun ¢eskych, za kazdé jednotlivé poruseni.

12.5Uhradou smluvni pokuty se zhotovitel nezbavuje povinnosti
pokralovat v pInéni ze smlouvy ani nahradit prokazanou Skodu.

Clanek 13.Platnost smlouvy

13.1Tato smlouva se uzavird na dobu urlitou do provedeni dila a jeho
predani objednateli.

13.2Smluvni strany si sjednaly moznost ukoncit platnost smlouvy i pfed
uplynutim doby podle pFedchoziho bodu z t&chto divodu:

(a) Vypovédi smiouvy dle ustanoveni ¢l. Clanek 14 této smlouvy.
(b) Odstoupenim od smlouvy dle ustanoveni l. Clédnek 15 této smlouvy.
(c) Zanikem zhotovitel (za zanik zhotovitel se v pfipadé skupiny osob
povazuje zanik kteréhokoliv ¢lena takové skupiny osob) nebo
objednatele bez pravniho nastupce pokud se strany pisemné
nedohodnou jinak. '
(d) Ztratou oprdvnéni zhotovitel k vykonu ¢innosti, kterou je zapotrebi
pro poskytovani sluzeb pro objednatele.
(e) Dohodou smluvnich stran.
13.3V ptipadé ukondeni platnosti smlouvy z jakéhokoliv divodu jsou
povinnosti obou stran nasledujici:

(a) zhotovitel provede soupis véech provedenych praci a sluZzeb ocenény
die zplsobu, kterym je stanovena cena poskytovanych sluZeb;

(b) zhotovitel provede finanéni vy&isleni provedenych praci a sluZeb a
zpracuje dil¢i koneCnou fakturu; ,

(c) zhotovitel vyzve objednatele k ,dil¢imu predam poskytnutych
sluzeb" a obJednateI je povinen do t¥ dnl od obdrZeni vyzvani
zahdjit ,,dil&i prejimaci Fizeni®, ke dni ,dil¢iho pfedani poskytnutych
sluzeb" zajisti ob& strany dva znalce (kazda svého), ktefi pisemné
zdokumentuji skuteény stav poskytnutych sluzeb k tomuto dni;
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(d) po diléim pFedani provedenych praci (v pisemné a elektronické
podobé) sjednaji obé& strany p|semny protokol o ukonéeni
spoluprace na zakladé této smiouvy; E

(e) strana, kterd divodné odstoupeni od smiouvy zapFic“:imla je povinna
uhradit druhé strané veskeré naklady ji vzniklé z ddvodu takového
odstoupeni od smlouvy,

13.4Ukoncenim smlouvy nezanikd ndrok opravnéné strany na zaplaceni
smluvni pokuty a ndhradu prokdzané $kody.

Clanek 14. Vypovéd’ smlouvy

14. 10bJednateI je opravnen plsemne vypoveédét tuto smlouvu tehdy,
jestlize zhotovitel zdvazné porusi tuto smlouvu nebo v piipadg, ze
zhotovitel opakovane porusi nékterou svou povmnost dle této smiouvy.
Pokud je divodem vypovédi opakované porusem nekteré povinnosti dle
této smlouvy, je objednatel povinen pisemné zhotovitele na tuto
skutecnost upozornit a zdroven mu sdélit, Ze toto opakované porudeni
smlouvy bude mit za nasledek vypovéd smlouvy.

14.2Zhotovitel je opravnén pisemné vypovédét tuto smlouvu tehdy,
jestlize je objednatel v prodieni s Ghradou faktury vice nez 30 dni a ani
po predchozim pisemném, Fadné dorudeném upozornéni na moZnost
vypovédi této smlouvy fakturu neuhradil.

14.3Vypovédni Ihdta je jeden mésic a poéitd se od prvého dne mésice
nasledujiciho po doruceni vypovédi.

14.4Po odeslani &i obdrzeni takového ozndmeni je zhotovitel povinen
pracovat na dokonleni zahdjeného mezniku dle této smlouvy aZz do
uplynuti vypovédni doby. Zaroved je povinen objednatele upozornit na
opatfeni potfebnd k tomu, aby se zabranilo vzniku 8kody bezprostfedné
hrozici objednateli nedokonéenim uréité innosti.

Clanek 15.0dstoupeni od smiouvy

15.1Chce-li nékterd ze stran od této smlouvy odstoupit na zdkladé
ujednani z této smlouvy vyplyvajicich nebo podle zdkona, je povinna svoje
odstoupeni pisemné ozndmit druhé strané s uvedenim terminu, ke
kterému od smlouvy odstupuije. Vodstoupem musi byt dadle uveden
divod, pro ktery strana odstupuje a presnd citace toho bodu smlouvy
nebo zdkona, ktery ji k takovému kroku opraviiuje. Bez téchto naleZitosti
je odstoupem’ neplatné mimo pk¥ipadd, kdy pravo odstoupit od smlouvy
vyplyva pfimo z obchodniho zakoniku.

15.20bjednatel garantuje ke dni podpisu této smiouvy ve smyslu zakona
¢. 218/2000 Sb.,0 rozpocltovych pravidiech, ve znéni pozdéjsich predpisd,
pouze ta finan¢ni plnéni smiouvy, kterd jsou poskytovdna v roce, v némz
se smlouva uzavird, coz druhd smluvni strana bere na_védomi.
PokraCovani smlouvy v nasledujicim roce, pfip. daldich, je podminéno
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schvalenim  finanéniho pInéni ze smlouvy vyplyvajiciho jako &astky
statniho rozpoctu néasiedujiciho roku. Nespiné&ni této podminky je divodem
k odstoupeni od smlouvy ze strany objednatele bez uplatnéni jakychkoliv
sankci z titulu nahrady ékody nebo smluvni pokuty ze strany zhotovitel.
Spinéni této podmmky oznami objednatel druhé smluvni strané pisemné
nerozdeJI do 30 dnd po vyhlddeni zdkona o statnim rozpoctu ve Sbirce
zakond.

15.30bjednatel je rovnéz oprdavnén odstoupit od smlouvy bez uplatnéni
jakychkoliv  finan&nich narok( ze strany zhotovitel, je-li ziejmé, Ze
sjednané sluzby nebudou poskytnuty v terminu stanoveném v této
smlouvé nebo, z dosavadni innosti zhotovitele sice Ize pfedpokladat, Ze
budou poskytnuty vas, ale nekvalitné nebo v pfipadé porudeni jakékoliv
ustanoveni tykajici se ochrany ddvérnych informaci.

Clanek 16. Salvatorni ustanoveni

16.1Je-li nebo stane-li se nékteré ustanoveni této smlouvy neplatne Ci
neddinné, zlUstdvaji ostatni ustanoveni této smlouvy platna a ucinna.
Namisto neplatného & neddinného ustanoveni se pouziji ustanoveni
obecné zdvaznych prdvnich predpist upravu1|C|ch otazku vzajemného
vztahu smluvnich stran. Strany se pak zavazuji upravit svdj vztah ptijetim
jiného ustanoveni, které svym vysledkem nejlépe odpovidd zaméru
ustanoveni neplatného resp. netcinného.

Clanek 17.Zavéreéna ujednani
17.1Za objednatele je opravnén jednat:

(a) ve vécech smluvnich
JUDr.Lenka Cechurova,tel.272185746,mail:lenka.cechurova@sukl.cz

(b) ve vécech technickych
Ing. Tomas Melen, tel. 272185873, mail: tomas.melen@sukl.cz

17.2Za zhotovitel je opravnén jednat:

(a) ve vécech smluvnich
Robert Volejnik, tel. 602 520 222, mail: rvolejnik@netprosys.cz

(b) ve vécech technickych
Ing.Karel Slama, tel. 606 712 201, mail: kslama@netprosys.cz

17.3Tato smlouva je vyhotovena ve 4 stejnopisech, z nichz kazda
'smluvni strana obdrzi po 2 vyhotovenich.

17.4Nedilnou soucasti této smlouvy jsou pfilohy:
PFiloha €. 1 Specifikace ¢asti predmétu dila
Pfiloha ¢. 2 Cenovy rozpocet
Priloha ¢. 3 Harmonogram &innosti

Strana 11z 12




17.5Tuto smlouvu lze ménit pouze pisemnym, Cislovanym a oboustranné
potvrzenym ujedndnim, vyslovné nazvanym dodatek ke smiouvé. Jiné
zapisy, protokoly apod. se za zménu smlouvy nepovazuji.

17.6Nastanou-li u nékteré ze stran skuteénosti branici fadnému pinéni
této smlouvy, je povinna to neprodlené bez zbytecného odkladu oznamit
druhé strané a vyvolat jednani zéstupclG opravnénych k podpisu smiouvy.

17.7K navrhim dodatkd k této smlouvé se smluvni strany zavazuji
vyjadfit pisemné, ve Ihdté 14 dni od doruéeni navrhu dodatku druhé
strand. Objednatel je oprédvnén stanovit si del$i Ih{tu v pfipadé nutnosti
projednani takového dodatku s nékterym spravnim organem. Po tuto dobu
je timto navrhem véazadna strana, kterd jej podala. Jestlize nedojde
k dohodé o obsahu dodatku ke smlouvé, opraviiuje to obé strany, aby
kterakoliv z nich poZadala soud o rozhodnuti.

17.8U¢astnici prohladuji, Ze si smlouvu pozorné pieletli a ze je jim jeji
obsah jasny a srozumiteiny.

17.90b& smluvni strany prohladuji, Ze tato smlouva nebyla sjedndna
v tisni ani za jinak jednostranné nevyhodnych podminek.

17.10Ve vsech pfipadech, které nefesi ujednani obsazené v této smiouve,
plati pfislusna ustanoveni Obchodniho zakoniku a nejsou-li i zde upravena
pfisludnymi ustanovenimi, pak plati ustanoveni Ob&anského zakoniku.

17.11Na dikaz toho, Ze cely obsah smlouvy je projevem jejich pravé,
vazné a svobodné vdile, pfipojuji U&astnici své vlastnorucni podpisy. Tato
smlouva nabyvd platnosti a UGéinnosti po podpisu ob&ma smiuvnimi
stranami.

V Praze dne Ze@?- R 6. V Brné& dne 7 7o0. %0
Objednatel: Zhotovitel:
Sta % netprosys
tatni ast NETPROSYS,
pro konr;r:lsu ?;élv L &%‘“&g

Srobarova 48
100 41 Praha 10
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I TECHNICKA SPECIFIKACE - POPIS PASIVNI CASTI

Rekonstrukce strukturovanych metalickych rozvodi bude FeSena v rozsahu vymény stavajici kabelaze za
kabelaZ s vyuZitim kabelu UTP 4péry kat. 6, 250MHz, LSZH, stiedovy kfiz, AMP pro zajisténi budouciho
provozu 1Gbps. Patefni opticka kabelaZ bude instalovana pomoci kabeld s vidkny 50/125MM vol. sek.
ochr., OM3, AMP, pro budouci moZny pfechod komunikace na patefni Grovni rychlosti a2 10Gbps (RD6-
RD4 8 vlaken, RD6-RD1 24 vidken, RD6-0bj.&.2 12 vidken).

Bude provedena vyména ukoncovaciho rozhrani ve stavajicich datovych centrech-rozvadé&ich a
vybudovani nového datového centra v objektu &.2 pomoci panelil s 24 porty kat.6. Na strané uZivatelG
bude provedena vyména ukoncovaciho rozhrani za zasuvky s konektory R145 kat.6.

Celkem bude instalovano 253 zasuvek 2xRJ45 (506 pfip.mist). Tento pocet je uva¥ovan pouze pro provoz
datové sité z dlivodu zachovani soucasnych telefonnich rozvod mimo strukturovanou kabeld? a
s ohledem na mozny pfechod na IP telefonii.

Kabel UTP
kat.6

Keystone UTP
kat.6

19" rozvadéce

Panel 110 do

Zasuvkovy kit
110

Keystone FTP
kat.6

Cely kabelazni systém bude instalovan od znackového vyrobce TYCO Electronics - APM, s dolozenim
certifikatu vyrobce na systémovou garanci v délce 25-ti let.

A
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V ramci rekonstrukce dojde k realizaci novych kabelovych tras pomoci PVC Zlabdl. V mistech soubéhu se
stavajicimi rozvody 230V bude instalovana stinici pfepazka pro minimalizaci ovliviiovani datovych

rozvod(.
Demontované kabeldvé trasy a stavajici kabelaz bude ekologicky zlikvidovana.

Ve stava]|c1 serverové bude instalovana klimatizacni jednotka Mldea MSC-18CRN1, 5,3kW, nasténna,
Corona, série Split R410a. Tim bude zajiténa stabilni teplota pro bezpecny provoz stavaijicich serverd.
Soudasna klimatizaéni jednotka zéistane na misté jako zalozni.

V rdmci instalace bude provedena i instalace NN rozvod{ 230V v rozsahu 30-ti zasuvek 230V pro napajeni
serverfl v serverové a napajeni nového datového rozvadéce v objektu ¢.2 a 1 zasuvky 230V pro
klimatiza&ni jednotku v serverové. Ve stavajici serverovné bude instalovan novy podruzny NN rozvadéc

s privodnim kabelem, vedenym z hlavni rozvodnice objektu.

AN .. e
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Technické Feseni

II TECHNICKA SPECIFIKACE - POPIS AKT IVNI A SOFTWARE

CASTI

II.1  Funkéni a technicka specifikace - obecné

Technické FeSeni predpoklada nasledujici schéma infrastruktury. Technické Feeni predpoklada vyuziti

SAN pole DELL, FC switch{i Brocade, serverdi DELL s virtualizadnim software VMware, paskové knihovny

DELL ML6010 a aktivnich prvkid CISCO.

DetaSovana pracovisté
CISCO ASA 5505
Pole DELL CX3-20 FC4

!
N |
/
SWITCH e L=, = SWITCH
Brocade 2006 [5G, & e EEREY, RERE Brocade 200E | omz /‘3_1,
AR R
bDMZ \
Loisa
N~
3

|
|
|
|
|
-~ Stavajici server |
[
|
J|

|
|
DELL 2950 DELL 2950 DELL |
——— | ~ ~ - - Zalohovacl |
VMWARE - DC| Exchange, FS, S~ ~ !
Radius, DHCP, [JNS, SQL/Oracle, S - S~ |
Proxy, ISA ~< -0 |
N |
S a—— 1
) LAN )

ISA
DELL - Stavajicl server

Pozn. Obrazky jsou informativni a nemuseji odpovidat pfesné danym produktéim.

CISCO ASA 5520

Jako datové Glozisté je navrhovano diskové pole DELL CX3-20, které bude osazeno dvéma Sasi, jedno

Sasi bude osazeno 15 ks 146 GB FC4 15k rpm pevnymi disky, druhé 15 ks 300 GB FC2 10k rpm pevnymi
disky (RAID1 2,1TB + hot-spare). Diskové pole bude nasledné dle potieby rozdéleno na jednotliva RAID

pole typu 1 a 5. Minimainé jeden disk bude pfipadné vyé&lenén jako hot-spare.

Diskové pole bude redundantné pfipojeno k FC switchiim Brocade 200E. Ke switchm budou opét
z divodu redundance pfipojeny 3 servery DELL 2950, na kterych pob&Zi systém VM Ware, pod kterym

pobézi jednotlivé virtuaini stroje.

.n“(‘
é’:‘a@} DrZitel certifikatu ISO 9001:2000, ISO 14001:2004
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V navrhovaném feseni je zalohovani vyfedeno pomoci modulérni paskové knihovny DELL ML6010. Tato
paskova knihovna bude pfipojena k FC switchlim. Zalohovaci server bude dle moZnosti pripojen k
infrastruktufe pomoci 1 Gbit LAN, pfipadné& pomoci HBA optického adaptéru pfimo do FC switche.

Schéma zapojeni sité LAN (obrazek je pouze informativni):

fa—* ««««« o - do—— —— - N s e eate awe S st s pEn S e s s s e
Rozvadéd 6. patro

WS:C3560G-48PS-S

Cal 6509E
1 x Supervisor 720
1 x FWSM
1 x WS-X6724-SFP N
1 x WS-X6748-GE-TX ) ‘d e e T, LTI T TR

2 x Zdroj 3000W AC {PWR-C45-1000AC) ROZvVa: éé 4, patro

e GG A M M AW ey A GG el e Amioes o

e o ol o o Yty e G GO e G s SO0 S wames e eSS

Nova budova

o fRaNEE) - (B8R

WS-C3560G-24P5-8

LAN sit’ bude realizovana pomoci centralniho prvku Catalyst 6500 se Supervisor modulem 720. Tento
prvek bude sestavat z 9 slotového 3asi, supervisor enginu 720, modulu s 24 porty 1000 Base-X, které
budou pouzity pro pfipojeni prepinatl pfistupové vrstvy. Dale pak portem se 48mi metalickymi porty
10/100/1000 Base-TX a firewallovym modulem. Tento patefni pfepinaC vyuZiva crossbar architektury,
diky niZ je smérovaci vykon pro IP verze 4 400Mpps. Pfepinaci vykon je potom min. 720 Gbps. Minimalni
vykon chassi 80Gbps/slot. Firewall modul mé propustnost pfi statefull inspekci 5 Gbps, tuto propustnost
je mozné dale zvySovat pridavanim dalsich firewallovych moduldl aZ na 20 Gbps. Je schopen obslouzit az
1 000 000 spojeni. Do toho zafizeni je mozné v budoucnu osadit moduly IPS funkcemi, analyzator
provozu, modul pro vyvaZovani zatéZe na servery aj. Toto zafizeni podporuje Sirokou $kalu uziteCnych
funkci, jako napt.: Cisco CEF, QoS, agregace portt, 802.1x, DHCP snooping, Dynamic ARP inspection,
Cisco NAC a mnoho dalSich.

_f@”’«s Dr3i I ] )
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Prvky pristupoveé vrstvy budou realizovany prostfednictvim prvkd Catalyst 3560 WS-C3560G-48PS-S a
WS-C3560G-24PS-S. Tyto prvky umozni pfipojeni uZivatell rychlosti az 1Gbit/s a tim tak vyrazné zvysit
propustnost sité, zaroven podporuji napajeni po Ethernetu na viech prvcich a umozni tak v budoucnu
snadnou implementaci VoIP feSeni pro prenos hlasu. Vsechny tyto prvky maji bezpectnostni funkce jako
802.1x, port security, ssh, DHCP snooping, dynamic ARP inspection, oschrana protokolu STP atd. Déle
pak nabizi rozsahlé moznosti konfigurace QoS.

Pfipojeni detaSovanych pracovist’ bude realizovano pomoci zafizeni Cisco ASA 5505. Toto zafizeni bude
pinit funkci firewallu a zaroven bude vytvéret zabezpeceny IPSec tunel mezi detasovanym pracovistém a
centralou, ve které bude umisténo zafizeni Cisco ASA 5520, které bude plinit funkce centréiniho firewallu,
vpn koncentratoru a IPS sondy. Na zafizeni Cisco ASA 5520 budou zakonéeny vpn tunely z detasovanych
pracovist’. Cisco ASA 5505 poskytuje propustnost pro vpn traffic az 100Mbps a teoreticky bude tedy
moZné mezi centrdlou a pobockami zabezpec¢ené komunikovat aZ rychlosti 100Mbps.

Regionalni pracovisté OKL 402 az 408 budou pFipojeny k Internetu technologii SHDSL o rychlosti 2Mbps.

V centréle Ufadu budou instalovany 2 centralni firewally Cisco ASA 5520 v high availability zapojeni a
konfiguraci. Na téchto firewallech budou definovana pravidla, ktera budou umozZriovat pouze Zadouci
sitovy provoz a zamezovat pokustim o priinik do vnitfni sité Gfadu. Na tomto firewallu bude také
definovano nékolik specidlnich siti (demilitarizovanych zon), do kterych budou vy¢lenény sitové zdroje
dostupné z vnéjSiho svéta. Provoz filtrovany firewally bude rovnomérné rozdélovan mezi obé dvé zafizeni
a pfi vypadku jednoho firewallu dojde k pfechodu na druhy se zachovanim spojeni (stateful failover).

Tato zafizeni budou dale rozsifena o modul IPS, ktery umozni funkce inline prevence s vyuZitim
kontextualini analyzy, dale multivektorovou identifikaci hrozeb a detailni inspekci provozu na 2. aZ 7.
vrstvé OSI. Toto zafizeni bude informace o sitovém provozu zasilat do zafizeni Cisco MARS a ve
spoluprdci s nim blokovat urcity nezadouci provoz.

Firewally ASA 5520 budou rovnéz fungovat jako vpn koncentrator, na némz budou zakoncovany vpn
tunely pracovnikd pracujicich z domu, nebo ktefi budou pravé na cestach. Pomoci Cisco vpn klienta
nainstalovaného na pc budou tito pracovnici schopni se bezpecné pfipojit do sité Ufadu a pracovat stejné,
jakoby sedéli ve své kancelafi. Pro dalsi zvySeni bezpecnosti tohoto feeni bude pro autentizaci uZivatell
pristupujicich pomoci vpn pouZito OTP. Jednorazova hesla budou generovdna pomoci kli¢enek
pridélenych uzivateldm, po dopInéni takto vygenerovaného heslo sdilenym tajemstvim bude uZivatelim
umoznén pfistup pomoci vpn.

PFistupova préava k jednotlivym sitovym zdrojlim budou Fizena pomoci Cisco ACS serveru, ktery umoziiuje
nastaveni Siroké Skaly pristupovych pravidel a sbér informaci o aktivitach provadénych na siti. Toto
zafizeni je rovnéz schopno spoluprace se zafizenim Cisco MARS.

Cisco MARS je zarizeni slouZici ke sbéru a zpracovavani informaci o sitovém provozu. Na zékladé
informaci ziskanych ze sitovych zafizeni je toto zafizeni schopno odhalit pravé probihajici Utok a tomuto
Utoku Uc¢inné zabranit. RovnéZ je schopno generovat statistiky o vykonnosti sité a bezpe&nostnich
incidentech.

PFistup uzivatell k Internetu bude Fizen prostfednictvim software SmartFilter, ktery bude nainstalovan na
proxy ISA serveru, ktery bude umistén v DMZ/DMZISA.

I1.2 Centralni prvek

Na zakladé pozadavk{ uvedenych v technické specifikaci zadavaci dokumentace navrhujeme pouzit jako
centralni prvek spole¢nosti CISCO SYSTEMS Catalyst 6509E.

Centralni prvek bude osazen nasledovné:

\)
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Oznaceni vyrobce

WS-C6509-E-FWM-K9
$733ZK9-12217SXB

WS-X6724-SFP

WS-X6748-GE-TX
WS-CAC-3000W
CAB-AC-2500W-EU

WS-SUP720-3B
BF-$720-64MB-SP
BF-5720-64MB-RP

MEM-S2-512MB
MEM-MSFC2-512MB

MEM-XCEF720-256M
WS-F6700-CFC
SF-PIX-PDM-4.1
WS-SVC-FWM-1-K9

SC-SVC-FWM-2.3-K9

MEM-XCEF720-256M
WS-F6700-CFC
WS-C6509-E-FAN

GLC-SX-MM=

Navrzené technické Yeteni spiiiuje veskeré poZ

zadavaci dokumentace.

NETPROSYS, s.r.0.
www.netprosys.cz

Nézev poloZky

Cisco Catalyst 6509E Firewall Security System

Cisco CAT6000-SUP720 10S 1P W/SSH/3DES

Catalyst 6500 24-port GigE Mod: fabric-enabled (Req.
SFPs) ’ '
Cat6500 48-port 10/100/1000 GE Mod: fabric enabled,
RJ-45 ,

Catalyst 6500 3000W AC power supply ’

power Cord, 250Vac 16A, Europe

Catalyst 6500 / Cisco 7600 Supervisor 720 Fabric MSFC3
PFC3B

Bootflash for SUP720 - 64MB-SP

Bootflash for SUP720-64MB-RP

Catalyst 6500 512MB DRAM on the Supervisor (SUP2 or
SuUP720) _

Catalyst 6500 512MB DRAM on the MSFC2 or SUP720
MSFC3 _

Catalyst 6500 256MB DDR, xCEF720 (67xx interface,
DFC3A)

Catalyst 6500 Central Fwd Card for WS-X67xx modules
PIX Device Manager for FW Module2.3 for Catalyst 6500
Firewall blade for Catalyst 6500 T :
Firewall Module Software 2.3 for 6500 and 7600, 2 free
VFW

Catalyst 6500 256MB DDR, xCEF720 (67xx interface,
DFC3A) .
Catalyst 6500 Central Fwd Card for WS-X67xx modules
Catalyst 6509-E Chassis Fan Tray

GE SFP, LC connector SX transceiver

I1.3 PFistupové piepinace
Na zakladé pozadavki uvedenych v technické specifikaci zadavaci dokumentace navrhujeme pouZit

piistupové prepinace prv

ky spoleCnosti CISCO SYSTEMS fady C3560G.

PFistupovy prepinac typu A

Oznaceni vyrobce

WS-C3560G-24PS-5
GLC-SX-MM=

Nézev poloZky

Catalyst 3560 24 10/100/1000T PoE + 4 SFP Standard
Image

GE SFP, LC connector SX transceiver

Technickéx

Pocet ks

- [ el

L

adované parametry uvedené v technicke specifikaci

Pocet ks
3

3
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Pristupovy prepinac typu B

Oznaceni vyrobce Nazev poloZky Pocet ks

WS-C3560G-48PS-S i:atalyst 3560 48 10/100/1000T PoE + 4 SFP Standard 9
mage

GLC-SX-MM= GE SFP, LC connector SX transceiver 9

Navrzené technické feseni spliiuje veskeré pozadované parametry uvedené v technické specifikaci
zadavaci dokumentace.

II.4 Prepinac pro servery v DMZ

Na zékladé poZadavk{ uvedenych v technické specifikaci zadavaci dokumentace navrhujeme pouzit jako
prepinace pro servery v DMZ prvky spolecnosti CISCO SYSTEMS fady C2960G.

Oznaceni vyrobce Nazev poloZky Pocet ks
WS-C2960G-24TC-L ?rigag;ft 2960 24 10/100/1000, 4 T/SFP LAN Base 3

Navrzené technicke FesSeni spliuje vesSkeré poZzadované parametry uvedené v technické specifikaci
zadavaci dokumentace.

II.5 Centralni firewall

Na zakladé pozadavkl uvedenych v technické specifikaci zadavaci dokumentace navrhujeme pouzit jako
centralni firewally prvky spolecnosti CISCO SYSTEMS Fady ASA5520.

Oznaceni vyrobce Nazev poloZky Pocet ks

ASA 5520 Appliance w/ AIP-SSM-20, SW, HA,

4GE+1FE, DES 2

ASA5520-AIP20-K8

NavrZené technické feseni spifiuje veskeré poZadované parametry uvedené v technické specifikaci
zadavaci dokumentace.

I1.6 Firewall regionalni pracovisté

Na zakladé poZadavkd uvedenych v technické specifikaci zadavaci dokumentace navrhujeme pouzit jako
firewally regionalnich pracovist’ prvky spolecnosti CISCO SYSTEMS fady ASAS5505.

AQ‘
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Oznaceni vyrobce Nazev polozky Pocet ks

ASA 5505 Appliance with SW, 50 Users, 8 ports, ' ;
3DES/AES

ASA5505-50-BUN-K9

Navrzené technické fedeni splfiuje veskeré poZadované parametry uvedené v technické specifikaci
zadavaci dokumentace.

II.7Z WAN linky

Regionalni pracovisté OKL-402 aZ OKL-408 budou pfipojeny k Internetu rychlosti 2Mbps technologii
SHDSL.

Navrzené technické fedeni spliiuje veSkeré poZzadované parametry uvedené v technické specifikaci
zadavaci dokumentace.

I1.8 SW fizeni pFistupu k aktivnim prvkim

(. Na zakladé poZadavkd uvedenych v technické specifikaci zadavaci dokumentace navrhujeme pouZit jako
sw pro fizeni pFistupu k aktivnim prvkdm sw spolecnosti CISCO SYSTEMS CiscoSecure ACS 4.1 for

y Windows.
i Oznaceni vyrobce Nazev polozky Pocet ks
CSACS-4.1-WIN-K9 CiscoSecure ACS 4.1 for Windows 1

Navrzené technické fedeni splfiuje veskeré poZzadované parametry uvedené v technické specifikaci
zadavaci dokumentace.

I1.9 SW pro dohled LAN a WAN

Na zakladé pozadavk{ uvedenych v technické specifikaci zadavaci dokumentace navrhujeme pouZit jako
sw pro dohled LAN a WAN sw spole¢nosti IPSwitch WhatsUP Gold 11 Premium.

| Oznaceni vyrobce Nazev polozky Pocet ks
) _ WhatsUp Gold 11 Premium, license, 500+ Devices
NM-6920-0011 (pFes 500 IP) 1
NM-7900-0011 WhatsUp Gold 11 Premium, Service Agreement, 500+ 3

Devices (pres 500 IP)

‘ Navrzené technické fedeni splfiuje veSkeré pozadované parametry uvedené v technicke specifikaci
I zadavaci dokumentace.
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II.10 Systém pro zaznamenavani a zpracovani informaci

Na zakladé poZadavk(l uvedenych v technické specifikaci zadavaci dokumentace navrhujeme pouZit jako
systém pro zaznamenavani a zpracovani informaci zafizeni spole¢nosti CISCO SYSTEMS MARS.

Oznaceni vyrobce Nazev polozky Pocet ks
CS-MARS-50-K9 CS-MARS 50, 1RU, 1000 EPS, 240GB, RAID 0 1

NavrZené technické reseni spifiuje veSkeré pozadované parametry uvedené v technické specifikaci
zadavaci dokumentace.

I1.11 ZaloZni zdroje napajeni

Na zakladé pozadavkl uvedenych v technické specifikaci zadavaci dokumentace navrhujeme pouZit jako
zalozni zdroje napajeni zafizeni spole¢nosti APC.

Oznaceni vyrobce Nazev polozky Pocet ks
SURT10000RMXLI Smart-UPS RT 10.000VA RM 230V 2
SURT5000RMXLI Smart-UPS RT 5000VA RM 230V 1
SURT2000RMXLI Smart-UPS RT 2000VA RM 230 V 2
AP9617 Network Management karta 10/100 Base-T 2

NavrZené technické feSeni splfiuje veskeré pozadované parametry uvedené v technické specifikaci
zadavaci dokumentace.

I1.12 Servery
Technické pozadavky splfiuje server DELL PE 2950 v nasledujici konfiguraci.
Popis pouzitych serverd PE2950 Quad-Core Xeon E5355 2.66GHz/2x4MB 1333FSB:

Procesory: 2x Intel Quad-core Xeon E5355 2,66GHz/2x4MB

Pamét: 16GB FB 667MHz Memory (8x2GB dual rank DIMMs)

Disky: 2x 73GB SAS (15,000rpm) 3.5 inch Hard Drive

Chassis 3.5HDD x6 Backplane

Radi¢: PERC 5/i, Integrated Controller Card (8 ports, 256MB cache, battery backup) x6 backplane
8X IDE DVD-ROM Drive

Pfidavna sitova karta: Intel PRO 1000PT Dual Port Server Adapter, Gigabit NIC, Cu, PCle x4
Broadcom TCP/IP Offload Engine (TOE) Not Enable

Upg to Standard Gold 3Y 4Hr Premier Enterprise Support (4Hr location only)

77 .. L
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e PE2950 Rapid/Versa Rack Rails

e 750W redundantni zdroj ‘

o 2x fadi¢ Qlogic QLE2460, Single-port 4Gbps Fibre Channel PCI-Express HBA
! e (C3,MSSR1, Integrated PERC 5/i, 2 HDD
| e Velikost 2U

Navrzené technické fedeni spliiuje veSkeré poZzadované parametry uvedené v technické specifikaci
zadavaci dokumentace.

I1.13 Zalohovaci zafizeni a prislusenstvi

Paskova knihovna

Pro dané feseni je navrZena modularni paskova knihovna DELL ML6010 LTO3 5U Control Module, 2 FC
Drives, 36 slots, rdnt PS

Specifikace:
¢ PIné automaticka knihovna se dvéma LTO 3 paskovymi mechanikami.
b o Drive interface FC 4Gbit
¢ Maximalni kapacita 14,4 TB (nekomprimovana) nebo 28,8 TB (komprimovana)

e Maximalni zalohovaci rychlost 575 GB/hod (nekomprimovana) nebo 1,15 TB/hod
(komprimovana) (se dvéma mechanikami LTO-3)

e 1 zasobnik - 36 slotti pro LTO3 Ultrium cartridge

e Ctetka Carovych kédd

e Moznost rozsiteni na 18 drivll a 414 pasek
¢ Redundantni zdroj
o Velikost 5U (21.9cm x 44.2cm x 79.8cm)

Prislusenstvi:

Soucasti nabidky je nasledujici prisluSenstvi:
e Souasti pfislusenstvi je 105 ks pasek DELL LTO3 a 3 ks Cisticich pasek DELL LTO3
o DELL Rack 42U

e 2x DELL PDU,13xLow power connections, 16A 230V and 12 P/C's véetné
kabelaze(4x1.5m/6x2.0m/2x2.5m)

e DELL 1U LCD (15in) s DELL UK/Irish (QWERTY) Rack Keyboard
e DELL PowerEdge 180AS Analogue 8 Port KVM Switch vcetné kabelaze

e Software pro zalohovani server na externi zalohovaci zafizeni — Symantec Backup Exec jehoz
soucasti jsou nasleduijici licence:

v 3x Symantec Backup Exec 11d - Open File & Application Add-on Pack (Kit)

AN v s _
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v 1x Symantec Backup Exec 11d - SAN based Server Suite (Kit) i
v' 2x Symantec Backup Exec 11d - Windows Remote Server Add-on Pack (Kit)
v 1x Symantec Backup Exec 11d - Library Expansion Add-on Pack !

NavrZené technické feSeni spifiuje veskeré pozadované parametry uvedené v technické specifikaci b
zadavaci dokumentace. it

I1.14 Diskové pole »

Technické pozadavky poptavky spliiuje diskové pole DELL CX3-20f FC4 SPE, Dual SP s jednim $asi }‘
DAE4P-0OS for CX3-20 osazeného 15x 146GB FC4 15K HDD a druhym Sasi DAE DAE4P FC4 osazeného 15x g
300GB FC2 HDD 10K : 1

Popis pouzitého DELL CX3-20f DAE4P-0S: o
e Kapacita uloZisté
1. Sasi DAE4P-0S for CX3-20 osazené 15x 146GB FC4 15K HDD. n
2. Sasi DAE DAE4P FC4 osazeného 15x 300GB FC2 10K HDD o
o Skalovatelnost ' g
MozZnost pfipojit aZz 8 diskovych poli s max. 120 disky.
KaZdy FC DAE pojme a? 15 FC diskd. A
e Cache !

4GB (Automatic write cache destaging).
e Podporované RAID Urovné
RAID 0, 1, 1/0, 3 and 5. i

e Podporované servery

V8echny dual a quad socket Dell PowerEdge servery. _,]‘i

Compagq, HP, IBM a SUN Sparc servery schvalené EMC. 0y
» Podporované 0S i

Windows 2003, Windows 2000, Sun Solaris, Linux.
¢ Direct Connect Servery

Do 4 direct connect serverd i
o Front End Konektivita ‘

Ctyfi front-end optické porty na pole. Kazdy Storage Procesor (SP) je vybaven dvéma 4Gb front-end
optickymi porty. Pomoci softwaru PowerPath™ miZe uZivatel pracovat se viemi ¢tyfmi porty soucasné.

e Back End Konektivita

PIné dualni 4Gb back-end FC smycky na SP pro maximalné 4 4Gb back-end smycky na pole.

e Drive Interface ,
Dualni, nezavislé FC-AL interface porty na kazdy disk. ’
Maximum 120 diskd.
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e Pouzitelné FC disky:

73GB 15k rpm disk with 4Gbit Fibre Channel interface.

146GB 10k rpm disk with 2Gbit Fibre Channel interface.

146GB 15k rpm disk with 4Gbit Fibre Channel interface.

300GB 10k rpm disk with 2Gbit Fibre Channel interface.

300GB 15k rpm disk with 4Gbit Fibre Channel interface.

500GB 7200 RPM SATA II with 2Gbit Fibre Channel interface.

750GB 7200 RPM SATA II with 4Gbit Fibre Channel interface.

500GB 7200 RPM Low Cost Fibre Channel (LCFC) s 2Gbit Fibre Channel interface.
o Software dodavany s diskovym polem

Navi Bundle — sada softwaru pro management, monitorovani diskového pole ktery obsahuje:
v Navisphere® - vlastni fidici software diskového pole
v Access Logix™ — software pro fizeni pfistupu hostfl na jednotlivé LUNY
v' Sada dalSich nastrojG pro podporu pole, napf. CLI cmd interface atd.
| SNAPView™ - software pro podporu a tvorbu klon& a snapfi na diskovém poli.
e Typ zdroje:
Redundantni zdroj

(! Navrzené technické fedeni spliiuje veSkeré poZzadované parametry uvedené v technické specifikaci
e zadavaci dokumentace.

i II.15 SAN piepinad

I Popis pouzitych FC pFepinacd Brocade 200E FC4:

N e Konektivita s az 16 neblokujicimi univerzalnimi porty fibre channel

e Rozdifitelnost zakladni jednotky s 8 porty ve 4portovych pfirdistcich pomoci technologie Ports-On-
Demand

e Velmi vykonna technologie 4 Gb/s s automatickym prepnutim na 2 a 1 Gb/s

e UmoZiuje vyuZiti zakaznikem instalovatelného SAN s diskovym polem Dell/EMC fibre channel

o Zakladni jednotka obsahuje pevné zalozni chladici jednotky a jeden pevny interni napajeci zdroj
e Instalacni a konfiguracni privodci

e Flexibilita s dynamickou konfiguraci buffer credit

PouZity prepina¢ ma 8 aktivnich portdl, dalSich 8 portd je neaktivnich a ty nejsou soucasti dodavky. DalSi
rozifeni je moZné aktivovat vZdy po 4 portech, tzn. Na 12 ¢ na max. 16 portd.

‘ 770 .. o
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Oznaceni vyrobce Nazev polozky Pocet ks

Brocade 200E FC4

Brocade 200E FC4 single tier switch, 8 SW SFPs - RoHS

Compliant 2

Navrzené technické feSeni splfiuje veskeré poZzadované parametry uvedené v technické specifikaci
zadavaci dokumentace.

I1.16 SW pro rizeni pristupu k Internetu

SmartFilter - Automaticka, serverové zaloZena URL filtrace vyuzivani Internetu

SmartFilter se nainstaluje On-Box™ na hlavni proxy servery nebo je pfedinstalovan na firewallech.
V8echny poZadavky na webové stranky nejprve projdou SmartFiltrem a jsou okamZité vyhodnoceny proti
webovym zdsadam organizace s pouzitim denné aktualizovaného kontrolniho seznamu SmartFilter
obsahujicim vice nez 90 preddefinovanych kategorii. PoZadavky jsou pak povoleny, odepfeny, pozdrzeny
nebo fizeny. Jedine¢nd architektura On-Box™ umozZfiuje nasadit tento produkt béhem nékolika minut a
integrovat ho napfiiklad s Active Directory.

VySSi produktivita prace a bezpedi LAN

Jednoznacné (spory vynakladanych nakladd na mzdy

Firemni kultura a zakonnost (omezi pfitomnost nelegalniho sw)
Security kategorie stranek s obsahem virli, malware, spyware
Uelné vyuZiti internetové konektivity a zkvalitnéni firemnich sluzeb

Nejrychlejsi navratnost investice

Dalsi viastnosti

Pres 90 kategorii v€etné tzv. Security Sites (omezeni pfistupu na stranky s viry, spyware)
Pres 6 milion{i jiZ kategorizovanych stranek z celého svéta pro snadné nastaveni

Pres 30 podporovanych platforem (firewally, proxy servery, cache servery)

Moznost vybéru provedené akce, napf. zakazani pFistupu, povoleni, pozdrZeni

Selekce dle denni doby, uZivatele, skupiny

Jednoduché softwarové On-Box plug-ins, nainstalované za nékolik minut.

NevyZaduje zadny dodateCny hardware.

Automaticky generované reporty

Moznost blokace dle pFipon, typu soubord

Pravidelné denni aktualizace
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Zajisténi proaktivni bezpec¢nosti

Bezpelnostni kategorie, které zabrafiuji pfistupu uzivatelll na stranky se Skodlivymi kddy proaktivné
chrani organizace pied moZnosti pfenosu i neznamych novych kédd a doplfiuji tak bézné reaktivni
ochrany na zakladé signatur, poskytované antivirovymi ¢i antispyware programy. Navic dokazi odhalit jiz
nainstalovany spyware ¢ adware na stanicich koncovych uzivateld, ktery se bez pficinéni uZivatele snazi
sam komunikovat na matefské servery (napfiklad ze statistik pfistupu mimo pracovni dobu jednoznacné
vyplyne, ktery pocitac je napaden)

Vys$si produktivita prace a bezpeci LAN:
e Jednoznaéné Uspory vynakladanych nakladd na mzdy
¢ Firemni kultura a zdkonnost (omezi pfitomnost nelegalniho sw)
o Security kategorie stranek s obsahem virli, malware, spyware
o Ucelné vyuZiti internetové konektivity a zkvalitnéni firemnich sluZeb

s Nejrychlejsi névratnost investice

Na zakladé pozadavk(l uvedenych v technické specifikaci zadavaci dokumentace navrhujeme pouzit jako
sw pro Fizeni pfistupu k Internetu sw spolecnosti Secure Comuting sw SmartFilter.

Oznaceni vyrobce Nazev polozky Pocet ks

SmartFilter, 350 Users, 3 Year Subscription- 3 years

SFCL-250-499-36 promo

1

Navrzené technické feseni splfiuje veskeré poZzadované parametry uvedené v technické specifikaci
zaddavaci dokumentace.

I1.17 Hardware / software — OTP autentizace

Kompletni feeni silné autentizace vzdalenych uZivatell

Safeword ® RemoteAccess ™ poskytuje kompletni feseni silné autentizace navrzené pro ochranu
pristupu vzdalenych uZivatell do vnitfnich systémd a aplikaci. SafeWord ® RemoteAccess ™ zabezpeci
spojeni do VPN, RADIUS kompatibilnich zafizeni, CITRIX aplikaci a pro Outlook Web Access. Diky pfimé
integraci a jednotné spravé pfimo z MMC (Microsoft Management Console) pres Active Directory se
tokeny, které generuji jednorazova hesla pro kazdé uZivatelovo pfihlaseni, stavaji snadno realizovatelnym
nastrojem pro eliminaci rizik spojenych s pouzivanim hesel pro autentizaci uzivateld.

vs v

Hesla jsou nejslabsi ¢lankem vasi bezpecnostni politiky

Stale Casté&ji jsou sité a aplikace zpistupnény vzdalenym uZivatellim z celého svéta. Nejjednodussim a
nejobvyklejéim zpfisobem autentizace téchto uZivatelli je pouZiti klasickych hesel. Takova hesla mohou
byt snadno prozrazena a tudiz nezajiStuji maximalni zabezpeceni. SafeWord® RemoteAccess™ poskytuje
vysoce Ucinnou formu zabezpedeni autentizace uZivatele, pouzivajici dynamickd hesla a kddovani. Tato

N
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hesla jsou pouzita pouze jednou a poté zrusena, ¢imz jakakoliv kradez hesel pozbyva smyslu. Kdyby se
nékdo pokusil opétovné pouzit dynamické heslo, pfistup bude zamitnut, udalost zaznamenana a sit’ bude
stale bezpecna. l

Tato jednorazova hesla jsou vytvarena tokeny SafeWord ® RemoteAccess ™, které jsou k dispozici jako I
hardwarova zafizeni ve stylu pfivésku na kli¢. Kazdé z téchto zafizeni pouziva algoritmy pro generovani
jednorazovych hesel, udalostné synchronizovanych se sitovym serverem. [

Prostrednictvim SafeWord RemoteAccess miize uzivatel pro ziskani bezpecného pfistupu zadat PIN do

Pfisna, dvoufaktorova autentizace vyZaduje néco, co uZivatel ma (token), a néco, co uZivatel znd (PIN). ‘
tokenu a vygenerovat jednorazoveé heslo, nebo zadat PIN spolu s heslem. I

Silna autentifikace chrani dlivéryhodna spojeni

SafeWord ® RemoteAccess ™ poskytuje kompletni feSeni silné autentizace, které eliminuje problémy
spojené s pouzivanim klasickych hesel pfi zabezpedi spojeni do VPN, RADIUS kompatibilnich zafizeni, [
CITRIX aplikaci a pro Outlook Web Access.

Jednoducha sprava bez nutnosti novych uZivatelskych Gctd HI

SafeWord ® RemoteAccess ™ je jednoduSe a rychlé instalovan, muze béZet na stavajicim Active i
Directory serveru, jako plug-in. NevyZaduje Zadny novy hardware, Zadné obsahlé Skoleni IT persondld a .|
ani Zadnou sloZitou konfiguraci. SafeWord® RemoteAccess ™ muZe byt zprovoznén béhem nékolika h
minut a oproti konkuren¢nim produktim je SafeWord® RemoteAccess ™ snadno spravovan pfimo z
MMC (Microsoft Management Console) pres Active Directory. Administratorovi SafeWord® RemoteAccess
™ umozfiuje snadné pridéleni tokenll uZivateldim, spravu uZivatelskych PING, tvorbu nouzovych zaloZnich
hesel a testovani tokend.

SafeWord® RemoteAccess ™ také dokaze zjednodusit feseni silné autentizace pro vas Citrix a Outlook
Web Access tim, Ze tyto aplikace zpristupni vzdalenym uZivatellim pres jediny login screen.

Chranéné aplikace
e Vétsina VPN a RADIUS kompatibilnich zafizeni
e CISCO VPN, routery a PIX

o Citrix MetaFrame web interface
o Citrix MetaFrame Secure Access Manager
e Qutlook Web Access

Vyhody !
o Identifikuje vzdalené uZivatele pristupujici pres VPN
o Tokeny generuji jednorazova hesla pro kazdy login

¢ Jednoduse pfimo integrované s Microsoft Active Directory
¢ Jednoducha a rychla instalace, béZi na stavajicim Active Directory serveru jako plug-in

e Snadna sprava z Active Directory, snadné nasazeni

)
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Serverové pozadavky SafeWordu
o Mize byt zprovoznéno na existujicim serveru Active Directory, jako plug-in

e Windows 2000 nebo 2003 Domain Controller
¢ Active Directory obsahujici vzdalené uZivatelé
¢ Minimalné 256 MB RAM; 512 MB nebo vice pro konfiguraci Web agenta _

»  Minimalné 300 MB voiného prostoru na HDD; doporuceno 3 GB voiného prostor na HDD

Na zakladé pozadavk{ uvedenych v technické specifikaci zadavaci dokumentace navrhujeme pouzit pro
OTP autentizaci reSeni spole¢nosti Secure Computing produkt SafeWord RepoteAccess.

- Oznadeni vyrobce N&zev polozky Podet ks
RASK-5SV-4DP SafeWord RemoteAccess, 5 User Starter Pack with 1y 1
supp
RASV-100-4DP SS;iWord RemoteAccess, 100 User Token Pack with 1y 1

RATS-SSWR-100-499-24 SafeWord RemoteAccess, Support Renewal, 24 Month, 1

NavrZené technické feeni splfiuje veSkeré poZzadované parametry uvedené v technické specifikaci
zadavaci dokumentace.

II.18 Virtualizacni SW i

VMware Infrastructure virtualizuje a agreguje standardni servery a k nim pfipojené sité a datova
uloZisté do unifikovanych soubord zdrojll. Ve virtudlnich strojich, jez jsou nezavislé na hardwaru, jsou
umisténa kompletni prostredi vCetné operacnich systém( a aplikaci. Na virtualizaci zalozené distribuované
infrastrukturni sluzby pro virtudini stroje zajist'uji mimoradnou flexibilitu, vykonnost a efektivitu réiznych
IT prostredi:
o Centralni fizeni a monitorovani virtualnich strojd automatizuje a zjednodusuje poskytovani zdrojll
» Distribuovana optimalizace zdrojl zajistuje dynamické a inteligentni alokovani dostupnych zdrojd
mezi virtudlni stroje a diky tomu se dosahuje podstatné lepsiho vyuZiti hardwaru v souladu s
prioritami podniku.
¢ Snadna a vysoka dostupnost zajistuje u aplikaci lepsi Groveri sluZeb za nizsi cenu neZli staticka,
fyzicka infrastruktura

VMware ESX Server je zakladem dynamické IT infrastruktury zajist'ujici vlastni optimalizaci.
VMwareESX Server je robustni, v provozu ovérena virtualizaCni Groven, ktera soustfed'uje procesor,
pamét, Ulozisté dat a sitové zdroje do nékolika virtudlnich stroji. ESX Server zvy$uje vyuZiti hardwaru a
podstatné snizuje investi¢ni i provozni naklady tim, Ze zajist'uje sdileni hardwaru velkym poctem
virtudlnich zdrojd. Diky zdokonalenému fizeni zdrojti, vysoké dostupnosti a vynikajicim bezpe¢nostnim
charakteristikam zvySuje ESX Server Uroven sluZeb i u aplikaci, jez jsou vysoce naro¢né na zdroje.

,@« R _ ,
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VMware VMFS

VMware Virtual Machine File System (VMFS) je.vysoce vykonny clusterovy filesystém, diky kterému mize
mit zajiStén pristup k datovym disklim virtudlniho stroje nékolik nainstalovanych server ESX souasné.
VMFS zajistuje distribuované infrastrukturni sluZby zaloZené na virtualizaci, jez mohou byt poskytovéany
pres VMware VirtualCenter, technologiiVvMware VMotion™, VMware DRS a VMware HA.

VMware Virtual SMP™

VMware Virtual Symmetric Multi-Processing (SMP) zlepSuje vykonnost virtualniho stroje, nebot’ umoznuje,
aby jediny virtualni stroj vyuzival nékolik fyzickych procesord souCasné. Virtudlni SMP, jeZ pfedstavuje
unikatni charakteristiku, umoznuje virtualizaci vétsiny procesd a podnikovych aplikaci narocnych na zdroje
jako jsou databaze, ERP a CRM.

VMware VirtualCenter

VirtualCenter zajistuje centralizované fizeni, automaticky provoz, optimalizaci zdrojli a vysokou
dostupnost IT prostfedi. Diky témto funkcim mohou byt prostiedi IT mimoradné vykonnad, efektivni a
spolehliva.

VirtualCenter nabizi celou Fadu rozhrani riznych webovych sluzeb, jeZ umoziiuji integraci s produkty
spravovanymi tfeti stranou a rovnéz vyvoj produktli podle prani zakaznika.

VMware DRS

VMware Distributed Resource Scheduler (DRS) propojuje dostupné zdroje s predem stanovenymi
podnikovymi prioritami a usmérfiuje operace naroCné na praci a na zdroje.

VMware VMotion

Technologie VMotion umoZznuje migraci virtualnich strojd za provozu a zajistuje tak plynulou Gdrzbu IT.

VMware HA

VMware High Availability (HA) zajistuje cenové pfijatelnou dostupnost aplikaci nezavisle na hardwaru a
operacnim systému.

VMware Consolidated Backup

VMware Consolidated Backup nabizi jednoduché,centralizované zalohovaci zafizeni pro virtualni stroje.
Diky jemu je mozné zalohovat obsah virtualnich strojd ze zastupného centralizovaného serveru
Microsoft® Windows 2003 a nikoli pfimo ze serveru ESX.

Na zakladé pozZadavk{ uvedenych v technické specifikaci zadavaci dokumentace navrhujeme pouZit jako
sw pro virtualizaci sw spoleCnosti VMware.

Oznaceni vyrobce Nazev polozky Pocet ks

VI-VCMS-C VMware VirtualCenter Management Server 2 for

VMware Infrastructure 1

3
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Gold Support/Subscription* VirtualCenter Management

VI-VCMS-G-5SS-3YR-C Server for VMware Infrastructure; additive licenses for 1
~ 3 years

VI-ENT-C VMware Infrastructure 3 Enterprise for 2 processors; 5
additive licenses
Gold Support/Subscription* for VMware Infrastructure

VI-ENT-G-SSS-3YR-C Enterprise for 2 Processors; additive licenses for 3 3
years

VI-ENG-CP VMware Infrastructure Media Kit English version 1

NavrZené technické Fedeni splfiuje veSkeré poZzadované parametry uvedené v technické specifikaci
zadavaci dokumentace.

I1.19 SW zabezpeceni DAT

SafeGuard® Easy

SafeGuard® Easy poskytuje tuto ochranu: neautorizovany uZivatel nemize ist ani ménit chranéna data
& vyuzit zabezpeéené prostfedky a média k pfistupu do interni sité spolecnosti. Pokud se prostfedky nebo
media, uchovavaijici chranéna data dostanou do neopravnénych rukou, jsou tato data zabezpecena i v
piipadé, %e je vyjmut & premistén HD. Kompletni Sifrovani celého pevného disku a uZivatelska
autentizaéni procedura, kterd predchazi nastartovani operacniho systému, poskytuje bezpe¢nou ochranu.

Ochrana jediného laptopu nebo 10.000 PC, SafeGuard® Easy umoZiiuje jednoduchou implementaci a
prosazeni IT bezpe¢nostni politiky spole¢nosti. SafeGuard® Easy je jiz otestovan mnoha uZivateli.
Operuje transparentn& na pozadi, takZe koncovi uZivatelé nemusi podstupovat nakladné Skoleni nebo
ménit své pracovni ndvyky. Bezpe€nostnim pracovnik@im, IT manaZerlim a systémovym administrator{im
nabizi SafeGuard Easy transparentni zabezpedeni, jednoduchou implementaci bezpecnostni politiky a

snadné zavedeni a administraci.

Klicové rysy/ FunkcCnost

Bezpecnost
e Pre-boot autentizace pouZivajici heslo nebo eToken, volitelné aplikovatelny do osmi Casti
rozdéleného disku

o Organizace specifickych pravidel hesel

o Volitelnd autentizace pomoci eTokenu
e Komplexni Sifrovaci moznosti

o Plné ¢&i ¢asteéné Sifrovani HD nezavislé na systému slozek (napf. NTFS, FAT)

o Sifrovani externich médii (napt. Floppy-diskd, ZIP a JAZ diské, USB pamétovych karet)
e Propracované a Ucinné Sifrovaci algoritmy

o AES (256 and 128 bit), IDEA (128 bit) a dalsi

)
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o Bezpetny management Klict: Sifrovaci kii¢ je dynamicky generovan z viozeného hesla — neni
uloZen na disku

o t . . i

e Bezpetnd hibernace” - _ : ’ b

o Sifrovani “Suspend to Disk” mddu (hibernation image) !

o Autentizace pred pokraCovanim |

e PouZiti TPM &ipu pro Sifrovani procesu generovani kliCe a autentizace (napf. podpora IBM
ESS) ‘

« Integrovany Boot Manager pro podporu vice operacnich systémt a Casti HD na jednom
zarizeni

Systémova administrace
o Instalace zaloZzena na Windows Installer (MSI)

Volitelné centralni administrativni konzole

o Razeni a distribuce konfiguraénich soubord klientim k

o Centralni uchovavani nastaveni klient( i

Dalkové konzole managementu pro délkové fizeni klientdl I
bl

Skriptovaci rozhrani pro opakované administrativni ukoly 'Ii"

Zaznam Pre-boot udalosti a procesti !i
Bezpecna funkce Wake on LAN

Jednoduchy k pouZiti

 Single Sign On do operacniho systému :

Automatické Sifrovani bez uZzivatelovy intervence !
Silné algoritmy — zanedbatelny dopad na vykon systému

Bezpe&na a vykonna procedura vyzva/odezva pro resetovani j

zapomenutych hesel bez nutnosti on-line spojeni “

SafeGuard LAN Crypt — Inteligentni Sifrovani slozek g

Pouzivéa plné automatické Sifrovani sloZek umozniujici efektivni ochranu utajovanych dat. V pravidlech 5
SafeGuard LAN Crypt jsou Ulohy systémovych a bezpecnostnich administratordl pevné definovany a |
pfinasi unikatni vyhodu v pfistupu k IT bezpecnosti spole¢nosti. Systémovy administrator stale Fidi N
systém, co? ale neznamend, Ze miiZe desifrovat jakékoliv slozky. Toto je umoznéno tim, Ze klice jsou ‘

spravovany bezpe¢nostnim administratorem, ktery viak také nema moznost pfistupu k ulozenym, tajnym _
slozkam. i

Bezpetnostni administrator definuje individuIni pFistupova préva-pro pracovni skupiny nebo individualni . ;
uzivatele v souladu s bezpeénostnimi pravidly spolecnosti. Tato prava jsou takto shromazdéna v profilech Iéi
pro Sifrovani. To znamena, Ze kazdému uZivateli je pfidélen uniktni “key group” zaloZen na jeho profilu, i
ktery umozriuje uvolfiovani dokumentt do formy volného textu. Neopravnény uZivatel uvidi pouze
Sifrovany a necitelny tok znakd. i

77 .. _ !
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SafeGuard LAN Crypt nenuti uZivatele ménit zab&hnuté pracovni ndvyky. Proces Sifrovani je
transparentni a b&%i neviditeln& na pozadi. SafeGuard LAN Crypt mizZe byt pouZit pro rizné typy
pamétovych médii, sitovych diskd nebo databazovych serverdl, HD a pfenosna média, ale také na
termindlovych serverech.

SafeGuard LAN Crypt pfinasi komplexni ochranu pro véechna data spole¢nosti. Svou flexibilitou
umoziiuje pouZiti v malych do¢asnych tymech, oddélenich a pracovnich skupinach nebo v ucelenych
strukturach spolecnosti.

Bezpecnost
o Komplexni bezpe¢nostni Fedeni pro prevenci neautorizovaného pfistupu k datdim
e Ochrafiuje cenna data spolecnosti a tajné osobni informace
o Striktné oddéluje systémovou a bezpecnostni zodpovédnost administrace

o Nejlepsi mozna ochrana, pokud je IT struktura spravovana jinym subjektem, tento je opravnén
pouze k managementu slozek, nema pfistup k volnému textu

e PouZiva vyzkousené a testované bezpecnostni algoritmy
o Automatické Sifrovani a deSifrovani na pozadi

e Ochrafiuje data na HD, sitovych discich a prenosnych médiich, jako jsou diskety, CD-ROM, DVD,
ZIP, JAZ, MO disky, USB a flash pamétiové karty '

o UzZivatelskd autentizace pres X.509 certificaty
e Podporuje smartkarty a USB tokeny

SafeGuard Advanced Security — modul Plug and Play Management (PnP)

Pokud uZivatelé pouZivaji externi média, nebo dal3i zafizeni je Zadouci omezit uZivateldim pfistup k témto
prosttedkiim aby nemohli do informaéniho systému nahravat neschvalené programy, nebo vynaset data.

Modul PnP pracuje na principu registrace schvalenych zafizeni a uZivatelm povoluje pouZiti pouze téchto
schvalenych zafizeni. Administrator pouZiva jednu politiku jako databazi schvalenych a registrovanych
zatizeni a v politice, ktera se aplikuje na uZivatele tato zafizeni povoluje, zakazuje, nebo pfifazuje logicke
jednotky.

Zafizeni PnP nemusi byt jen flash disky, nebo multimedialni karty, ale mohou to byt rlizna PnP zafizeni,
kterd umozfiuji i vystup informaci z potitate. Mezi vystupni zafizeni mohou patfit i sitové karty, wi-fi
zafizeni, externi modemy, napfiklad CDMA modem atd.

Mezi tyto typy zafizeni patfi:

CD-Floppy (vSechny lokalni floppy/CD/DVD jednotky)

Input devices (Smartcard Ctecky atd.)

Local Disk (vSechny lokalni hard disk jednotky)

PnP CD-DVD (vSechny externi pfipojené CD/DVD jednotky)

PnP Communication (vSechna zafizeni ptipojené pfes COM/LPT porty)
PnP Floppy (vSechny externi floppy jednotky)

PnP memory devices (USB Memory Sticks, vyménna média)

PnP Multimedia (digitalni fotoaparaty atd.)

PnP Others (podporovana zafizeni, ktera nebyla rozpoznana Windows)

772\ .. L
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o Ports (lokalni porty)

Pokud uZivatel pouZije neschvélené zafizeni je toto zafizeni rozpoznano a pred pfipojenim uzivateli je
zablokovano. UZivatel je o zablokovani zafizeni informovan a mlize poZadat spravce o registraci zafizeni,
které potrebuje ke svoji praci.

Hlavni body:
e Pouziti kontroly pro Plug and Play zafizeni
e Z&kaz / povoleni pouZiti skupin zafizeni (disky, tiskarny, apod.) nebo ID specifickych moduld

o Nucené mapovani disku ve spolupraci s ASAR-modulem umoZiuje definovat specificka
pristupova prava zarizeni a exportu dat

Nucené mapovani disku ve spolupraci s SafeGuard LAN Crypt umoziiuje specifikovat Sifrovaci pravidla pro
Plug and Play zafizeni.

Na zakladé pozadavk{ uvedenych v technické specifikaci zadavaci dokumentace navrhujeme pouzit jako
sw pro zabezpeceni DAT sw spole¢nosti UTIMACO.

Oznaceni vyrobce Néazev polozky Pocet ks
SGE-42F-0200 SafeGuard® Easy 350
SGLC-31F-0200 SafeGuard® LAN Crypt 350
SGAPNP-43F-0200 SafeGuard® Advanced Security PnP 350
SGE-SWS36-0200 SafeGuard® Easy SWS, SWS, for 36 months 350
SGLC-SWS36TS-0200 SafeGuard® LAN Crypt SWS, for 36 months 350
SGAPNP-SWS36-0200 Sma;ﬁg:;ard® Advanced Security PNP SWS, for 36 350

NavrZené technické feseni splfiuje veskeré poZadované parametry uvedené v technické specifikaci
zadavaci dokumentace.

V soucasné dobé je podana Zadost o certifikaci kryptografického prostfedku SafeGuard Easy na Narodni
BezpecCnostni trad.

I1.20 Server antispam/antivir

Antispamovou a antivirovou kontrolu bude zajistovat server umistény v eDMZ. Server bude zalozen na
operacnim systému Red Hat Enterprise Linux 5 Server. Z dlivodu zajisténi vysoké dostupnosti bude server
provozovan ve virtudlnim prostfedi v nové vybudovaném datovém centru s virtualizacnim sw VMware.

Hlavni Glohou serveru umisténého v eDMZ bude:

e Postovni komunikacni rozhrani mezi internim postovnim serverem a Internetem

30
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e Prvotni antivirova a antispamova kontrola elektronické komunikace prichazejici z Internetu. Druny
stupen bude provadén na internim postovnim serveru a treti na koncovych stanicich

e Antivirova a antispamova kontrola elektronické komunikace odchazejici do Internetu

e Server mlZe zajiStovat sluzbu primarniho DNS serveru

. Antivirova a antispamova kontrola pro neomezny pocet uzivatelt/mailovych schranek bude zajiStovana
! pomoci software aplikace MailScanner s pfidavnymi-moduly a funkcionalitami:

e komplexni ochranu pfichozi a odchozi elektronické posty

e pfi prlichodu mail scannerem probéhne u viech zprav definovana sada kontrol

e filtr nevyZadané posty s algoritmy, kterymi je kontrolovana zprava, a kterymi je urCeno, zda se
jedna o (1.nevyzadanou postu (SPAM); 2.podezfely SPAM; 3. nezavadnou postu)

e nevyzadana posta bude bud’ ihned smazana a nebo oznacena jako SPAM a dorucovana dal, dle
hodnoty SPAMového disla

e filtr ma implementovany samoudici mechanismy a jeho UspéSnost v priibéhu pouZivani se bude
zlepSovat

e bezpecnostni kontrola — provéfuje se struktura zpravy a jeji prilohy zda neobsahuji zname
| nebezpe&né kddy. V této fazi jsou blokovany nebezpecné pfilohy zprav. Odesilatel i pfijemce je o
I blokovani prilohy informovan mailem

e antivirova kontrola pomoci antiviru ClamAV. Databaze virovych vzorkd bude pravidelné
automaticky aktualizovana

e antispamova kontrola

V rémci uréeni SPAMového ¢isla budou probihat nasleduijici testy:
® greylisting

® Spamassassin

Na zakladé pozadavkd uvedenych v technické specifikaci zadavaci dokumentace navrhujeme pouZzit jako
sw antispam/antivir nasledujici produkty.

Oznaceni vyrobce Nazev polozky Pocet ks
Red Hat Enterprise Linux 5 Red. Hat Enterprise Linux 5 Server (3 roky, podpora 1
Server Basic)

CD RHEL 5 Server Instalacni média RHEL 5 Server 1
ClamAV ClamAv 1
MailScanner MailScanner 1
SpamAssassin SpamAssassin 1

%
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NavrZené technické feSeni spifiuje veskeré pozadované parametry -uvedené v technické specifikaci
zadavaci dokumentace.

2
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I11 IMPLEMENTACE ISMS

Predmétem feseni je:
e implementace systému managementu bezpecnosti informaci (ISMS) dle €SN ISO/IEC
27001:2006;

o certifikace ISMS dle CSN ISO/IEC 27001:2006.

, II1.1 Implementace ISMS

Cilem projektu bude vytvofeni ISMS, ktery bude zaveden a pfipraven k provedeni certifikace externi
nezavislou organizaci zda pini pozadavky normy CSN ISO/IEC 27001:2006.

Projekt bude realizovan v sidle a regionélnich pracovidtich organizace.
Projekt bude realizovan nésledujicimi etapami:
e Analyza soucasného stavu
e Ovéfeni shody s pozadavky norem a prezkoumani
o Projednani a schvaleni navrhli zmén
e Tvorba dokumentace
“ i o Skoleni
e Soucinnost pti dosahovani shody s poZadavky norem

V nésledujicich odstavcich jsou popsany etapy projektu.

II1.1.1 Analyza soucasného stavu

Analyza soucasného stavu a prezkoumani obsahuje zjisténi stavu dokumentace systému fizeni, procest,
zdrojtl, odpovédnosti a pravomoci pracovnich pozic a prezkoumani stavajiciho stavu organizace ve vztahu
k bezpeénosti informaci.

Prehled provadénych praci pfi analyze — zjisténi stavu:
o dokumentace a popisu procesd;
e procesnich schémat;
o popisii procest;
e popis pracovnich pozic;
o soulad pravnimi a jinymi pozadavky;
e aktiv spolecnosti;

« soutasny zplsob Fizeni v oblasti bezpecnosti informaci.

Analyza bude provedena na zakladé:
 vyhodnoceni poskytnutych podkladovych materiald;

e fizenych pohovorl s odpovédnymi pracovniky;

N Mesi -y
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e podrobné prohlidky provozoven; n‘ |
e vyhodnoceni aktiv spole¢nosti; i

o vyhodnoceni rizik bezpe¢nosti informaci; |

o situaéniho auditu bezpecnosti informaci.

e Zprava z analyzy soucasného stavu;

o Upresnéni harmonogramu praci pro implementaci ISMS v podminkach organizace;
e Predmét ISMS; |

e Seznam aktiv organizace.

I11.1.2 OvéFeni shody s poZadavky norem a prezkoumani

Ovéfeni shody s pozadavky normy bude provedeno na zakladé predchozi analyzy soucasneho stavu.

Zakladni ovéFeni shody s pozadavky CSN ISO/IEC 27001:2006 spociva predevsim v: |
e PFezkoumani procesti |

Prezkouméani procest zahrnuje ovéfeni existence planovacich, zadavacich a kontrolnich procesd.
Porovnani zjisténych pribéhd procesti s poZadavky normy. Ovéreni dostateCnosti aktivit ve vztahu k
pozadovanym zaznam{m. Pokud se v organizaci provadi navrh a vyvoj novych produktd, bude ovéfeno
jakym zp@isobem je navrh a vyvoj realizovan.

e Ovéfeni informacnich a materialovych tokd

OvéFeni zplisobu vydavani a ukladani dokumentace a zaznami vetné externi dokumentace. Ovéreni
stavu a moznosti pouZivani informaénich systém{. Ovéreni zplisobu manipulace s materialem nebo
zbozim.

e Ovéfeni organizacni struktury

Ovéteni rozdéleni odpovédnosti v organizaci ve vztahu ke kli¢ovym procesim. Pfezkoumani zplisobu
definovani a prokazovani kvalifikace pracovnik{i a pracovnich naplni.

e Piezkoumani zdrojll

Prov&ii stavu vyrobnich prostiedkd a infrastruktury. Zjisténi stavu pouzivani méficich pfistroji a ovéfeni
jejich Fizeni. OvéFeni zplisobu evidence realizovanych produktd, odpovédnosti a zajiSténi zdrojd pro pinéni
z4vazkdl. Pfezkoumani zplisobu ovéfovéni potieb zdrojii potfebnych pro realizaci a dodani produktu.

e Pfezkoumani aktiv spolecnosti

Pfezkoumani aktiv spolecnosti je provedeno ve vztahu k pozadavkdm ,Prohlaeni o aplikovatelnosti™ dle
normy CSN ISO/IEC 27001:2006.

e Prezkoumani rizik

Prezkoumani rizik vztahujicich se k jednotlivym aktivim bude provedeno ve vztahu k navrzenému rozsahu
ISMS a politice ISMS.

e PFezkoumani zakonnych povinnosti

A :
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Ve vztahu k aktiviim spolecnosti a rizikim bude pfezkouman rozsah platné legislativy a jeji dopad na

¢innost a procesy.

Na zakladé zjiéténi stanovi vedouci projektu zakladni poZadavky, které musi byt pinény, a navrhne

potrebné Feeni vedouci ke spinéni pozadavk{ norem:
e zmény v prib&hu a vzajemnych vazeb procesd,
« dopInéni novych postupi a procesd,
| e zmény v fidici dokumentaci,

e zmény ve struktufe organizacnich jednotek a jejich odpovédnostech.

Prehled vystupl:
e Navrh zmény organizaéni struktury — obrazek;
o Navrhy zmén naplné pracovnich pozic;
e Navrhy zmén dokumentace — procest;

o Navrhy novych procest a postupd.

III.1.3 Projednani a schvaleni navrhli zmén

Tec_hnické f

Véechny navrhy zmén budou projednany s kompetentnimi pracovniky. Podkladem k projednani navrh
jsou navrhy zmén z predchozich etapy projektu. Na zakladé vzajemné diskuse se prizplsobi navrhy
pozadavkim uréenych pracovnikd. Individualni jednani budou vedena v takovém rozsahu, aby bylo
dosazeno schvaleni konené podoby viech potfebnych zmén vedenim organizace. Souasné na

vrcholovych jednanich bude upfesnén harmonogram provadéni zmeén.
Prehled vystupd:
e Schvélené navrhy zmén

I11.1.4 Tvorba dokumentace

Dle pozadavk@ vyplyvajicich z normy, s nimiz pozaduje zakaznik dosahovat shody, bude zpracovana nova
nebo aktualizovana stavajici fidici dokumentace. Zakladnim dokumentem popisujici pInéni pozadavk{

normy CSN ISO/IEC 27001:2006 je ,Piru¢ka ISMS" a dokument ,Bezpecnost informaci™.

Dale bude zpracovana politika bezpe¢nosti informaci organizace a na né navazujici cile a programy v

oblasti bezpecnosti informaci.

Prehled vystupd:
e Prfirucka ISMS;
e Cile a programy v oblasti bezpecnosti informaci
e Smérnice a instrukce;

e Aktualizované popis funkci (Pracovni napiné).

2
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III.1.5 Skoleni a konzultace SRV ol

L ~ o :
Soudasti projektu je i $koleni véech pracovnik{ organizace. Cilem Skoleni je poskytnout zakladni
informace o normach a pinéni jejich jednotlivych poZadavki organizaci v ramci ISMS. Dale bude
provedeno kratké pouceni pracovnikél o zplisobu prokazovani shody pfi auditech.

Konzultace nutné pro implementaci ISMS budou poskytovany v priibéhu projektu pro vedeni spolecnosti a
vedouci pracovniky.

Prehled vystupd:

e Prezentace ISMS i

e Prezencni listiny ze Skoleni |

II1.1.6 Soudinnost pFi dosahovani shody s pozadavky norem |

Soudinnost pfi dosahovani shody s poZadavky norem spociva v koordinaci a fizeni Cinnosti, které s
projektem souviseji a poskytovani nezbytné podpory vedeni zakaznika pfi uplatfiovani novych procest a
postupd.

e Zkusebni provoz

Pro ziskani certifikatu dle vybrané normy je nezbytné prokazat provedeni pfezkoumani viech &innosti v
organizaci, zda jsou provadény v souladu s poZzadavky normy a novou dokumentaci a Ze vznikaji potiebné
dbikazy — zaznamy. Budou naplanovany a provedeny interni audity v potfebném rozsahu.

Vysledky audit&i budou vyhodnocena spole¢né s predstavitelem vedeni a budou navrzena potiebné
napravy, napravna a preventivni opatieni.

e Prezkoumani a zlepSovani ISMS ‘

V navaznosti na interni audity bude poskytnuta podpora pfi realizaci naprav, preventivnich a napravnych ‘
opatfeni. Pfi jejich Fedeni budou vysvétieny potfebné zmény prislusnym pracovniklim. Vedouci projektu }I
pfipravi spole¢né s predstavitelem managementu zapis o pfezkoumani ISMS a pomiiZe pfi jeho prezentaci ]
vedeni spolecnosti. ;

e Podpora pfi certifikaci

Dle poZadavk{ budeme koordinovat vyménu informaci s certifikacni firmou. V priibéhu auditu bude
piitomen vedouci projektu, ktery pom{iZe v pfipadé nejasnosti lépe prokazat shodu s poZadavky norem.

Prehled vystupd:
e Zpravy z internich auditl, napravna a preventivni opatreni i
o Navrh zapisu z pfezkoumani systému managementu

e Zapis z certifikacniho auditu ‘

II1.2 Certifikace ISMS certifikacnim organem CQS
S ohledem na poptavany predmét certifikace byl zvolen certifikacni organ CQS.

CQS je jediny certifikacni organ, plisobici v CR, ktery se v roce 1998 stal pinopravnym Clenem
celosvétového certifikacniho systému IQNet. Od 1. zafi 1999 se tak kromé certifikdtu CQS vydava i
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certifikat IQNet, jehoz forma je v informacnich materidlech. Tento certifikat vydavaji ldentlcky
organizace, uvedené na tomto certifikatu, koordinuji vzaJemne své postupy a nasledné vza]emne
akceptup sve certifikaty.

Postup certifikace je uveden v informacnim materlalu CQS, ktery je na internetovych strankach
! WWW.C(s.cz.
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Cenovy rozpocet

Vefejna zakazka na dod;wi(y

Modernizace IS se zaméfenim na dostupnost a bezpecnost

Souhrn ceny

Strukturovana kabeldZ pro datové rozvody (obj.C.1 a 2) a NN rozvody 230V pro serverovnu v 6.p. a obj.c.2

2 632 588,20 K¢

Klimatizacni jednotka do serverovny (stavajici klima z{istava v zaloze)

99 428,00 K¢

Servery, programové vybaveni, aktivni prvky + UPS

24 315 217,00 K&

Certifikace IS dle CSN ISO/IEC 27000:2006

1 010 850,00 K&

Cena celkem bez DPH

28 058 083,20 K¢

DPH 19%

19%

5 331 035,80 K&

Cena celkem vcetné DPH

33 389 119,00 K&




Strukturqvana’ kabel3Z pro datové rozvody
MATERIAL

Pol.

2 oo N oy R whE

uwwwwNNNNNNNNNNHHHHHHHH.—-
.byuNH_ocpo\la\u\:auw»—‘onogo\lg\m_.bwpg-ao

. Obchodni nazev
Zlab PVC 40x40 PVC

Zlab PVC 40x60 PVC

Zlab PVC 60x90 PVC

Zlab parapetni 60x130 PVC

Piepazka PVC v. 60

Stinici plech pro prepazku PVC v. 60 mm

Kabel UTP 4pary kat. 6, 250MHz, LSZH, stfedovy kiiZ
Kabel opt. XG se 8 viakny 50/125MM vol. sek. ochr., OM3
Kabel opt. XG s 12 viakny 50/125MM vol. sek. ochr., OM3

. Kabel opt. XG s 24 vlakny 50/125MM vol. sek. ochr., OM3)

Kabe! CYKY-J 3x2,5 (C)

Kabel CYKY- 5x6 (C)

Panel rozvodny 19", 24xR145, UTP, kat.6

Zasuvka neosazena 2xR145, &ikma bila, vé.ramecku

. Zasuvka 16A/250V jednonésobna bila Classic L

Krabice na omitku vysoka bila

. Krabice panelova s kul.rohy vysoka bila LK 80x28R/ 1Classic

Kabel propojovaci UTP kat.6, RJ45/R145 1,8m

. Kabel propojovaci UTP kat.6, RJ45/R145 3m

. Pigtail (XG)- SC 50/125 900um 2m MM, oM3

. Modul opticky propojovaci MM 26C/2LC 50/125 2m, OM3
. Spojka pro opticky konektor 25C/25C, MM

. Ochrana optického spoje smrétovaci

Modul nestinény "keystone" SL, 1xRJ45, bily, kat.6

. Panel vyvazovaci 1U/125 Sedy
. Datovy rozv. 42U 800x800 ski. dvefe, RAL7035
. Rozvadé¢ opticky 19" neosazeny pro 24 SC Cerny

Kazeta samolepici pro 6 optickych svard

. Préichodka do opt.rozvadéte Smm

Matice k prlichodce 9mm

. Ochrana proti pfepéti 6x230V, 3m, véetné vanicky 19"
. Podruzny NN rozvadéC pro serverovnu s napojeni na hlavni NN rozvadé¢ v 1.NP

Prevés na objekt &.2 (konzole, ocel.lano, nosné pruziny...)

. Montazni péna PUR 750 ml

M3 Pocet Cena/M]

555333333333333

ks

200
100
200
1000
1000
1000
40480
120
380
220
300
150
23
253
30
253
30
500
500
88
20
44
88
506

77,30 K&
124,40 K¢
223,30 K¢
321,90 k&

34,10 K¢

32,70 K¢

11,50 K¢

94,10 K¢
127,90 K¢
278,90 K&

24,60 K&

92,80 K&

3 341,80 K¢
100,90 K&

69,00 K¢
111,00 K¢

13,50 K&
176,00 K&
193,70 K&
270,10 K&

1 418,60 K&
105,30 K¢

15,00 K¢
154,10 K&
197,80 K&

23 166,20 K&
1653,20 K&
132,30 K¢
10,90 K¢
1,20 K&
960,30 K&
27 280,00 K¢
11 594,00 K&
180,00 K&

Celkem
15 460,00 K¢

12 440,00 K&
44 660,00 K¢
321 900,00 K&
34 100,00 K&
32 700,00 K&
465 520,00 K&
11 292,00 K&
48 602,00 K¢
61 358,00 K¢
7 380,00 K¢
13 920,00 K&
76 861,40 K¢
25 527,70 K&
2 070,00 K&
28 083,00 K&
405,00 K¢

88 000,00 K&
96 850,00 K¢
23 768,80 K&
28 372,00 K&
4 633,20 K¢
1320,00 K&
77 974,60 K&
7 516,40 K¢
23 166,20 K&
8 266,00 K&
2 116,80 K&
65,40 K¢
7,20 K¢

4 801,50 K&
27 280,00 K&
11 594,00 K&
3 600,00 K&

Oznaceni vyrobku -

typové {islo, vyrobce

vybrané prvky (*)

6025412, OBO Bettermann
6020887, OBO Bettermann
6021913, OBO Bettermann
6021859, OBO Bettermann
6023118, OBO Bettermann

6-0219585-2, TYCO-AMP
1-0599154-3, TYCO-AMP
1-0599156-3, TYCO-AMP
1-0599159-3, TYCO-AMP

0-1375014-1, TYCO-AMP
2-0966936-5, TYCO-AMP

2-0966740-1, TYCO-AMP

0-0219889-6, TYCO-AMP
1-0219889-0, TYCO-AMP
0-6536555-2, TYCO-AMP
0-6536967-2, TYCO-AMP
0-5504640-2, TYCO-AMP

0-1375055-1, TYCO-AMP
RMV-42U-80/80, Conteg

0-1206138-8, TYCO-AMP
559433-3, TYCO-AMP




35. Montazni péna CF-F 750 ml
36. Pomocny material

INSTALACE

Pol. Nazev
1. Instalace PVC list do 60/40

Instalace PVC list do 130/60

Instalace stinici pfepazky, uzemnéni, pospojovani
Uprava, demonta stavajici kabelové trasy, kabelaZe a podhled8, ekol.likvidace
Provedeni prlirazu v¢.zapraveni

Provedeni protipozarnich ucpavek v objektu 1 a 2
Instalace UTP kabelu

Instalace optického kabelu

Instalace kabelu CYKY do 2.5mm2

Instalace kabelu CYKY do 6mm2

. Instalace, uzemnéni a pospoj.datového rozvadéce

. Instalace opt.rozvadéce 1U

. Instalace Patch panelu UTP 24port

Instalace zasuvky UTP

. Instalace zasuvky 230V

. Svar optického vldkna MM

. Instalace pfistrojové krabice

Montaz podruzného NN rozvadéde, sestaveni, zapojeni
. Uprava ve stav.sil.rozvadétich

. Instalace pfevésu na objekt ¢.2

. Méfeni metalické linky UTP v¢.certif.protokolu

. Méfeni opt.vlakna met.OTDR MM, 2 vin.délky

. Revize el.zafizeni

24. Servisni Cinnost a profylaxe pro bezporuchovy provoz na 3 roky, v&.dopravy

CELKOVA KALKULACE
Material

Instalace

Doprava materialu, technikd
Zarizeni stavenisté

Projektova dokumentace
Cena celkem bez DPH

DPH 19%

Cena celkem véetné DPH

©ONOUM A WN

N N NN B = e e e b b =
WNRLROWLUXINITGTDNWNRO

ks 20
sada 1
M3 Pocet

m 300

m 1200

m 1000

hod 160

ks 200

ks 50

m 40480

m 720

m 300

m 150

ks 1

ks 5

ks 23

ks 253

ks 30

ks 88

ks 283

ks 1

hod

ks 1

ks 506

ks 88

hod 8

ks 1

19%

450,10 K¢
34 000,00 K¢

Cena/M]
45,00 K¢

95,00 K&
30,00 K¢
350,00 K
200,00 K&
180,00 K&
9,00 K&
23,00 K&
15,00 K&
20,00 K&

2 300,00 K&
250,00 K&

1 400,00 K&
105,00 K&
65,00 K&
300,00 K¢
30,00 K¢

4 500,00 K&
320,00 K&
3 000,00 K&
100,00 K&
420,00 K&
540,00 K&
56 000,00 K&

9 002,00 K¢
34 000,00 K¢

Celkem
13 500,00 K¢

114 000,00 K&
30 000,00 K&
56 000,00 K&
40 000,00 K&

9 000,00 K&

364 320,00 K&

16 560,00 K&
4 500,00 K&
3 000,00 K&
2 300,00 K&
1 250,00 K&

32 200,00 K&

26 565,00 K¢
1 950,00 K&

26 400,00 K&
8 490,00 K&
4 500,00 K&
2 560,00 K&
3 000,00 K&

50 600,00 K&

36 960,00 K&
4 320,00 K&

56 000,00 K&

1 654 613,20 K¢
907 975,00 K¢
20 000,00 K¢
15 000,00 K¢
35 000,00 K¢

2 632 588,20 K¢

500 191,80 K¢
3132 780,00 K¢




-

Klimatizaéni jednotka do serverovny

MATERIAL
Pol.

1.

No v hswN

8

Pol.

1.
2.
3.

Obchodni nazev
Klimatiza¢ni jednotka 18CRN1, 5,3kW, nasténna, R410a
Propojovaci chladivové potrubi v¢. izolace (bm)
Potrubi pro odvod kondenzatu
Konzole pod venkovni jednotku MS118
Souprava pro zimni provoz CH
Vyhfivani kompresoru
El.pfivod 230V, samostatny
Pomocny materidl

INSTALACE

Nazev
Priiraz zdi pro Cu potrubi

MontaZ, oziveni SPLIT jednotky, instalace potrubi, zkouska, zaskoleni
Servisni ¢innost pro bezporuchovy provoz na 3 roky (2x roné), zaruka 3 roky

CELKOVA KALKULACE

Material

Instalace

Doprava materialu, technik{ - instalace a 6 x servis
Cena celkem bez DPH

DPH 19%

Cena celkem vcetné DPH

MJ Pocet
ks 1
m 20
m 15
ks 1
ks 1
ks 1
ks 1
sada 1
MJ Pocet
ks 3
ks 1
ks 6

Cena/M]
29 868,00 K&
840,00 K&
96,00 K&
1 020,00 K¢
4 800,00 K&
1 800,00 K¢
2 000,00 K¢
1 000,00 K&

Cena/M)
1 300,00 K¢

9 800,00 K¢
2 000,00 K¢

Celkem
29 868,00 K¢
16 800,00 K&
1 440,00 K¢
1 020,00 K&
4 800,00 K¢
1 800,00 K¢
2 000,00 K¢
1 000,00 K¢

Celkem
3900,00 K¢
9 800,00 K¢
12 000,00 K&

58 728,00 K¢
25 700,00 K¢
15 000,00 K¢

99 428,00 K&

18 891,30 K¢
118 319,30 K¢

Oznaceni vyrobku -
typové cislo, vyrobce

vybrané prvky ( * )
MSC-18CRN1, Midea




Servery, programové vybaveni, aktivni prvky + UPS

Hardware / Software

Pol.

1.
2.

15.

16.
17.
18.
19.

20.

21,

22,

23.
24,
25.
26.

Obchodni nazev
Centralni firewall, veetné 3 leté podpory od vyrobce (hw zaruka, firmware, vzorky)
Firewall regiondini pracovidté, v¢etné 3 leté podpory od vyrobce (hw zaruka, firmware, vzorky)

Centréini prvek vEetné interniho firewallu, 3 letd podpora od vyrobce (hw zaruka, firmware, vzorky)

Pfistupové prepinace typ A, véetné 3 leté podpory od vyrobce (hw zéruka, firmware)
Pristupové prepinale typ B, vfetné 3 leté podpory od vyrobce (hw zéruka, firmware)
Prepinac pro servery v EDMZ, v{etné 3 leté podpory od vyrobce (hw zéruka, firmware)
WAN linky OKL402-408, pfipojeni k Internetu (mési¢ni poplatek)

Software fizeni pfistupu k aktivhim prvkm

Software pro dohled LAN

. Systém pro zaznamenavani a zpracovani informaci, véetné 3 leté podpory od vyrobce (hw zaruka, firmware)
. ZaloZni zdroj napdjeni 10000W, dle dokumentu Technicka specifikace

. ZAlozni zdroj napéjeni 5000W, dle dokumentu Technicka specifikace

. ZaloZni zdroj napajenf 2000W, die dokumentu Technickd specifikace

. Server, vletné 3 leté podpory 24x7x4 od vyrobce (hw zéruka, ovladate)

Zélohovaci zafizeni vCetné pristuSenstvi a sw, véetné 3 leté podpory 24x7x4 od vyrobce (hw zaruka, oviadade)

Diskové pole, véetné 3 leté podpory 24x7x4 od vyrobce (hw zdruka, ovladade)

SAN pfepinac, vietné 3 leté podpory 24x7x4 od vyrobce (hw zaruka, firmware)

Software pro fizeni pristupu k Internetu, véetné 3 leté podpory od vyrobce (licence, vzorky)
Hardware / software OTP autentizace, véetné 3 leté podpory od vyrobce

Virtualiza¢ni software
Software zabezpedeni dat, vetné 3 leté podpory od vyrobce (update, upgrade)

Server antispam a antivir, véetné 3 leté podpory od vyrobce (vzorky)

Zajisténi provozu a Udrzby IS (Dokument Technickd specifikace Bod ¢.3)

Projektové fizeni a dokumentace

Implementace viech dodéavanych technologii (montaZ, oZiveni, instalace, konfigurace, testovani)
Virtualizace stavajicich serverl do nového prostiedi

CELKOVA KALKULACE
Material

Instalace

Doprava materiatu, technikd
Zafizeni stavenisté

Projektova dokumentace
Cena celkem bez DPH

DPH 19%

Cena celkem véetné DPH

M

[ 3

[N}

3
e
o

OO EGT

[}

kmpl
kmpl

kmpl
més
kmpl

kmpl
kmpl

19%

Pocet

—_ =N e

—

—

Cena/M)
335 160 K&
15 114 K&

1 844 446 K¢

73 282 k¢
121 963 K¢
39996 k¢
58 520 K&
210 440 K&
265 680 K¢
569 076 K¢
113 574 K¢
70 027 K¢
39 748 KC
166 750 K¢

803 782 k¢

2 068 390 K&
91 416 K¢
211 989 K&
270 872 K&

690 932 K&

4 068 750 K¢

266 568 K&

170 000 K¢
250 000 K¢&
1107 200 K¢
187 000 K¢

Celkem
670 320 K&
105 798 K&

1 844 446 K¢

219 846 K¢
1097 667 K¢&
119988 K¢
2 106 720 K&
210 440 K¢
265 680 K&
569 076 K&
227 148 K¢
70 027 K&
79 496 K¢
500 250 k&

803 782 K&

2 068 390 K¢
182 832 K¢
211 989 K&
270 872 K&

690 932 K&

4 068 750 K&

266 568 K¢

6 120 000 K¢
250 000 K&
1107 200 K¢
187 000 K¢

16 651 017 K&
7 414 200 K&
0 K¢
oKe
250 000 K&
24 315 217 K&
4619 891,20 K¢
28 935 108,20 K¢

Oznaceni vyrobku -
typové &islo, vyrobce
vybrané prvky (* )
ASA5520-AIP20-K8
ASA5505-50-BUN-K9

WS-C6509-E-FWM-K9, S733ZK9-12217SXB, WS-X6724-SFP, WS-
X6748-GE-TX, WS-CAC-3000W, CAB-AC-2500W-EU, WS-SUP720-
3B, BF-5720-64MB-SP, MEM-S2-512MB, MEM-MSFC2-512MB,
MEM-XCEF720-256M, WS-F6700-CFC, SF-PIX-PDM-4.1, WS-SVC-
FWM-1-K9, SC-SVC-FWM-2.3-K9, MEM-XCEF720-256M, WS-
F6700-CFC, WS-C6509-E-FAN, GLC-SX-MM=
WS-C3560G-24PS-S, GLC-SX-MM=
WS-C3560G-48PS-S, GLC-SX-MM=
WS-C2960G-24TC-L
SHDSL-2Mbps-INTERNET
CSACS-4.1-WIN-K9, P73-02575
NM-6920-0011, NM-7900-0011
CS-MARS-50-K9
SURT10000RMXLI
SURTS000RMXLI
SURT2000RMXLI, AP9617
PE2950
ML6010 2x LTO3; 42U Rack 4210; PE 180AS; PDU,13x LPC; 1U
LCD; UK/Irish Rack Keyboard; SBE 11d - Open File & Application;
SBE 11d - SAN; SBE 11d - Windows Remote Server; SBE 11d -
Library Expansion Add
Dell/EMC CX3-20f; DAE4P-OS; DAE DAE4P
Brocade 200E FC4
SFCL-250-499-36
RASK-5SV-4DP, RASV-100-4DP, RATS-SSWR-100-499-24

VI-VCMS-C, VI-VCMS-G-SS5-3YR-C, VI-ENT-C, VI-ENT-G-SSS-3YR:

C, VI-ENG-CP

SGE-42F-0200, SGLC-31F-0200, SGAPNP-43F-0200, SGE-SWS36-
0200, SGLC-SWS3675-0200, SGAPNP-SWS36-0200

Red Hat Enterprise Linux 5 Server, CD RHEL 5 Server, ClamAV,
MailScanner, SpamAssassin




Certifikace IS dle CSN ISO/IEC 27000:2006

Sluzby

Pol. Obchodni nazev
piprava na certifika¢ni audit IS dle CSN ISO/IEC 27000:2006
zpracovani dokumentace na audit dle IS dle CSN ISO/IEC 27000:2006
certifikaCni audit

certifikat

. kontrolni audit

CELKOVA KALKULACE

Cena celkem bez DPH

DPH 19%
Cena celkem véetné DPH

oA W

MJ Pocet
ks 1
ks 1
ks 1
ks 1
ks 3
19%

Cena/M)
470 350 K&
218 500 K¢
138 000 K&
11 500 K¢
57 500 K&

Celkem
470 350 K&
218 500 K¢
138 000 K&
11 500 K&
172 500 K¢

1 010 850 K¢
192 062 K¢
1202912 K&




HARMONOGRAM CINNOSTI

G el AT N X ot Ihata plnf’e ni_ve_ (ir]ec!\ Termin ukonéeni jednotlivé

objekt/diléi plnéni od terminu zahajeni .z

do terminu ukonéeni | casti
Strukturovana kabelaz, kabelové trasy 6 30.10.2007
| Rozvody 230V - 2 30.10.2007
Patefni propojeni budov 2 30.10.2007
Klimatizace 1 30.10.2007
Aktivni prvky, servery, implementace 5 30.11.2007
_Cerﬁfikace dle €SN ISO/IEC 27001:2006 30 10.12.2007
17.12.2007

Predani dila
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