VYR-32 DOPLNEK 11 verze 1 POKYNY PRO SPRAVNOU VYROBNi PRAXI -
POCITACOVE SYSTEMY

Tento pokyn je pfekladem The Rules Governing Medicinal Products in the European Union, Volume 4, EU
Guidelines to Good Manufacturing Practice, Annex 11, Computerised Systems, ve znéni platném
k 30.6.2011.

Tento pokyn nahrazuje pokyn VYR-32 Doplnék 11.

Pravni zaklad pro vydavani podrobnych pokynu: Clanek 47 smérnice 2001/83/ES o kodexu spoledenstvi
tykajicim se humannich Iécivych pfipravkd pro humanni pouziti a ¢lanek 51 smérnice 2001/82/ES o kodexu
SpoleCenstvi tykajicim se veterinarnich IéCivych pfipravkd. Tento dokument poskytuje navod pro vyklad
zasad a pokynu pro spravnou vyrobni praxi (SVP) pro léCivé pfipravky podle smérnice 2003/94/ES pro léCivé
pFipravky pro humanni pouziti a smérnice 91/412/EHS pro veterinarni pouziti.

Stav dokumentu: revize 1

Duavody pro zmény: pfiloha byla revidovana v reakci na zvySené vyuzivani pocitaCovych systému a vétsi
slozitost téchto systému. Vyplyvajici zmény jsou také navrzeny pro kapitolu 4 Pokynt pro SVP.

Zasady

Tento doplnék se vztahuje na vSechny formy pocitacovych systéml pouzivanych v ramci aktivit
regulovanych SVP. Elektronicky systém je sada softwarovych a hardwarovych komponent, které spolecné
pini urcité funkce.

Pouzivani ma byt ovéfeno; IT infrastruktura ma byt kvalifikovana.

V pfipadé, kdy poéitatovy systém nahrazuje ruéni ovladani, nema dojit k naslednému sniZzeni jakosti
vyrobk, kontroly proces( a jisténi jakosti. Nemélo by dochazet k narlistu celkového rizika v procesu.

Obecné

1. Rizeni rizik

Rizeni rizik ma byt pouZito v celém Zivotnim cyklu po&itatového systému s ohledem na bezpeénost
pacienta, integritu dat a jakost vyrobkud. V ramci systému fizeni rizik ma byt rozhodnuti o rozsahu validaci a
kontrolach integrity dat zaloZzeno na oduvodnéném a zdokumentovaném posouzeni rizik pocitacového
systému.

2. Personal

Ma existovat uzka spoluprace mezi v8emi pfislusnymi pracovniky, jako jsou vlastnik procesu, vlastnik
systému, kvalifikovana osoba a IT. VSichni pracovnici maji mit odpovidajici kvalifikaci, pfistupova prava a
definované odpovédnosti k pInéni svych pfidélenych povinnosti.

3. Dodavatelé a poskytovatelé sluzeb

3.1 Pokud jsou vyuzivany tfeti strany (napf. dodavatelé, poskytovatelé sluzeb), napf. pro poskytovani,
instalaci, konfiguraci, integraci, ovéfovani, udrzbu (napf. prostfednictvim vzdaleného pfistupu), zménu nebo
archivaci pocitacového systému nebo souvisejici sluzby, nebo pro zpracovani dat, musi existovat formalni
dohody mezi vyrobcem a jakoukoliv tfeti osobou, a tyto dohody maji obsahovat jasné prohlaseni o
odpoveédnosti tfetich stran. Obdobné se maji brat v vahu IT oddéleni.

3.2 Kompetence a spolehlivost dodavatele jsou kliCovymi faktory pfi vybéru produktu nebo poskytovatele
sluzeb. Potfeba auditu ma byt zaloZena na posouzeni rizik.

3.3 Dokumentace dodana s bé&znymi komercnimi produkty ma byt pfezkoumana regulovanymi uzivateli za
ucelem ovéfeni, Ze jsou splnény uZivatelské pozadavky.

3.4 Systém jakosti a informace z auditu tykajici se dodavatele nebo projektanta softwaru a zavedenych
systémU maji byt zpfistupnény inspektorim na vyzadani.
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Faze projektu

4. Validace

4.1 Valida¢ni dokumentace a zpravy maji zahrnovat pfisludné kroky v Zivotnim cyklu pocitatového systému.
Vyrobci maji byt schopni oddvodnit své standardy, protokoly, akceptacni kritéria, postupy a zaznamy na
z4kladé jejich hodnoceni rizik.

4.2 Validaéni dokumentace ma obsahovat zaznamy o fizeni zmén (pokud je aplikovatelné) a zpravy o
pfipadnych odchylkach pozorovanych pfi validaénim procesu.

4.3 Ma byt k dispozici aktualni seznam vSech pfislusnych systém( a podrobny prehled (soupis) jejich funkci
v oblasti SVP.

Pro kritické systémy ma byt k dispozici aktualni popis systému podrobné popisujici fyzické a logické
usporadani, toky dat a rozhrani s jinymi systémy nebo procesy, vedkeré zakladni poZadavky na hardware a
software a bezpecnostni opatfeni.

4.4 Uzivatelské specifikace by mély popsat pozadované funkce pocitacového systému a byt zalozeny na
zdokumentovaném posouzeni rizik a vlivu na SVP. Pozadavky uzivatele maji byt sledovatelné po celou dobu
Zivotniho cyklu.

4.5 Regulovany uzivatel ma pfijmout veSkera pfiméfena opatieni, aby zajistil, Ze systém byl vypracovan v
souladu s vhodnym systémem fizeni jakosti. Dodavatel ma byt pfiméfené posouzen.

4.6 Pro validaci pocitacovych systému vytvofenych na zakazku nebo vlastnich ma byt zaveden na misté
vhodny postup, ktery zajiStuje formalni hodnoceni a podavani zprav o hodnoceni kvality systému a jeho
fungovani v prabéhu vSech stadii Zivotniho cyklu systému.

4.7 Ma byt prokazana vhodnost zkuSebnich metod a scénafl. Zejména se maji vzit v avahu limitni
parametry systému (procesu), datové limity a feSeni chybovych hlaseni. Automatizované zkuSebni pfistroje
a zkuSebni prostfedi maji mit dokumentované posouzeni jejich pfiméfenosti (zda jsou odpovidajici).

4.8 Pokud jsou data prevadéna na jiny datovy format nebo systém, validace maji zahrnovat kontroly, Ze se
neméni hodnota dat a / nebo jejich vyznam béhem tohoto procesu pfenosu.

Operacni faze

5. Data
PocitaCové systémy, které si vyménuji data elektronicky s jinymi systémy, maji zahrnovat vhodné vestavéné
kontroly pro spravné a bezpecné zadavani a zpracovani dat, aby se minimalizovaly rizika.

6. Kontroly spravnosti

Tam, kde se kriticka data zadavaji ru¢né, je zapotiebi dalsi kontrola spravnosti dat. Tato kontrola mize byt
provedena druhym operatorem nebo ovéifenymi elektronickymi prostiedky. KritiCnost a mozné néasledky
chybnych nebo nespravné zadanych udaji do systému maji byt pokryty fizenim rizik.

7. Uchovavani dat

7.1 Data maji byt zajisténa jak fyzickymi, tak elektronickymi prostfedky pfed poSkozenim. Ulozena data maji
byt kontrolovana na pfistupnost, srozumitelnost a spravnost. Pfistup k datdm ma byt zajiStén po celou dobu
uchovavani.

7.2 Ma byt provadéno pravidelné zalohovani vSech pfislusnych dat. Integrita a spravnost zalohovani dat a
schopnost obnovit data maji byt kontrolovany béhem validace a pravidelné& monitorovany.

8. Tiskové vystupy
8.1 Ma byt mozné ziskat zfetelné tisténé kopie elektronicky uloZzenych dat.

8.2 Pro zadznamy, které jsou podporou pro propusténi SarZze, ma byt mozné vytvofit tiskové vystupy
udavajici, zda néktery z idaji byl zménén oproti puvodnimu zaznamu.

9. Dohledatelnost
Ma se zvazit, na zakladé posouzeni rizik, zda do systému zabudovat vytvareni zaznaml o vSech
vyznamnych zménach a odstranéni udajl tykajicich se SVP (systém dohledatelnosti / revizni stopy). Ma byt
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zdokumentovan ddvod pro zménu nebo odstranéni vyznamnych udaji SVP. Revizni stopa musi byt
dostupna, preveditelna do obecné srozumitelné formy a pravidelné pfezkoumavana.

10. Rizeni zmén a konfiguraci
Jakékoli zmény pocitacového systému vcetné jeho konfigurace maji byt provedeny pouze kontrolovanym
zpUsobem v souladu s definovanym postupem.

11. Pravidelné hodnoceni

PocitaCové systémy maji byt pravidelné vyhodnocovany, aby se potvrdilo, Zze zUstavaji ve validnim stavu a
jsou v souladu s SVP. Kde je to vhodné, ma takové hodnoceni zahrnovat soucasny rozsah funk&nosti,
zaznamy o odchylkach, udalosti, problémy, historii aktualizaci, fungovani, spolehlivost, bezpe€nost a zpravy
o stavu jejich validaci.

12. Zabezpeceni

12.1 V misté maji byt zajiStény fyzické a/nebo logické kontroly omezujici pfistup k pocitacovému systému na
opravnéné osoby. Vhodné metody zabrariujici neopravnénému vstupu do systému mohou zahrnovat pouZiti
kliCe, pristupovych karet, osobnich kédd s hesly, biometrie, omezeny pfistup k vypocetni technice a oblasti
ukladani dat.

12.2 Rozsah bezpecnostnich kontrol zavisi na kriti€nosti pocitacového systému.
12.3 Vytvofeni, zména a zruSeni povoleni pfistupu maji byt zaznamenany.

12.4 Systémy fizeni dat a dokumentl maiji byt navrzeny tak, aby zaznamenavaly totoznost operator(, ktefi
vkladaji data, provadéji jejich zmény, potvrzeni nebo odstranéni, v€etn& zaznamenavani data a ¢asu.

13. Spradva incidentu
VSechny incidenty, a to nejen selhani systému a chyby v datech, maji byt hlaSeny a vyhodnoceny. PFi€iny
kritické udalosti maji byt objasnény a maji tvofit zdklad ndpravnych a preventivnich opatfeni.

14. Elektronicky podpis

Elektronické zaznamy mohou byt podepsany elektronicky. Od elektronickych podpisu se ocekava, ze:
a. maji stejny dopad jako rukou psané podpisy v ramci spole¢nosti,
b. jsou trvale propojeny s jejich pfisludnym zdznamem,
c. zahrnuji i €as a datum jejich pouZiti.

15. Propousténi sarzi

Pokud je pocitaCovy systém pouzivan pro certifikaci a propousténi Sarzi, ma umoznit pouze kvalifikovanym
osobam, aby potvrdily propusténi Sarzi, a ma jasné identifikovat a zaznamenat osobu, ktera propousti nebo
certifikuje Sarzi. Ma to byt provedeno s pouzitim elektronického podpisu.

16. Kontinuita ¢innosti

Pro dostupnost pocitacovych systému podporujicich kritické procesy maji byt zavedena takova opatfeni,
ktera zajisti nepfetrzitou podporu téchto procesl v pfipadé poruchy systému (napf. manualni nebo
alternativni systém). Doba potfebna k zavedeni alternativnich uspofadani do provozu ma byt zalozena na
riziku a vhodna pro dany systém a podnikovy proces, ktery podporuje. Tato opatfeni maji byt dostatecné
zdokumentovana a otestovana.

17. Archivace

Data mohou byt archivovana. Tato data maji byt kontrolovana z hlediska pfistupnosti, srozumitelnosti a
integrity. Pokud maji byt provedeny pfislusné zmény v systému (napf. poCitaCové vybaveni nebo programy),
pak ma byt zajisSténa schopnost ziskani a testovani dat.

Definice pojmu:
Aplikace: Software nainstalovany na definovanou platformu / hardware poskytujici konkrétni funkénost

Pocitacovy systém na zakazku nebo vlastni: elektronicky systém individualné navrzeny tak, aby
vyhovoval konkrétnimu podnikovému procesu

Komeréni software: Software komeréné dostupny, jehoz vhodnost pro pouziti je prokazana Sirokym
spektrem uzivatel(.
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IT infrastruktura: hardware a software ve formé softwarovych siti a operacnich systému, které umozriuji
fungovani aplikaci.

Zivotni cyklus: vSechny faze Zivotnosti systému od poéatecnich poZadavk(l do ukon&eni pouzivani,
zahrnujici navrh, specifikaci, programovani, testovani, instalaci, provoz a udrzbu.

Vlastnik procesu: osoba odpovédna za podnikovy proces.

Vlastnik systému: osoba odpovédna za dostupnost a udrzbu pocitaového systému a za bezpecnost dat
uloZenych na tomto systému.

Treti strana: Strany, které nejsou pfimo Fizeny drzitelem povoleni k vyrobé a/nebo dovozu.
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