DIS-13 verze 4 Hlaseni dodavek distribuovanych
humannich 1é €ivych p Fipravk G

Platnost od 2010.01.01

Vzhledem k pottebé statni sprdvy pracovat s aktudlnimi a spravnymi Udaji umoZiujicimi ziskat celkovy prehled o
humannich |écivych pfipravcich v distribuénim fetézci reviduje Statni Gstav pro kontrolu lé¢iv pokyn k hlaseni
dodavek humannich Iécivych pfipravkl od distributor( a finalnich vyrobct (distribuce vyrobcem vyrobenych 1écivych
pripravkd) do lékaren, dalSich zdravotnickych zafizeni a veterindarnim lékafiim opravnénym vykondvat odbornou
veterinarni ¢innost.

Touto verzi 4 pokynu se nahrazuje pokyn DIS-13 verze 3, platny od 19.1.2009:

» Hl43eni se nové zasild za kazdy kalendafni mésic (pfedava se na SUKL do 10. dne po ukonéeni kalendafniho
mésice).

e Kazdé distribucni misto (sklad) distributora bude mit pridéleny jednoznacény identifikator, ktery bude zasilan
spolu s daty hlaseni.

e Ve vazbé na zkraceni intervalu hlaseni se hlaseni nové rozlisuje na hlaseni dodavek a hlaseni vratek
(distributor zasila v hlaseni zvlast informace o dodavkach lécivych pripravk( a zvlast o vratkach lécivych
pfipravkd z lékaren).

e Soucasti hlaseni se stavaji dodavky dalsim distributoriim a hlaseni dodavek zahraniénim odbérateltm.

A. POZADAVKY NA HLASENi DODAVEK LP

Ohlasovaci povinnosti distributort léCivych pripravka (dale jen ,,LP“) vici Statnimu dstavu pro kontrolu léciv (dale jen
,Ustav“) jsou distributorim stanoveny zakonem ¢&. 378/2007 Sb., ve znéni pozdéjsich predpisd. Ustav je zdkonem
zmocnén zvefejnit rozsah Udajd a zplsob jejich poskytovani v informaénim prostredku Ustavu.

Podle § 23 odst. 1 pism. d) zakona €. 378/2007 Sb., o IéCivech a 0 zménach nékterych souvisejicich zakont (zakon o
lé¢ivech), ve znéni pozdéjsich pfedpisti (dale jen ,zakon”), jsou provozovatelé povinni:

poskytovat Ustavu nebo Veterinarnimu Ustavu podle jejich pozadavk( bezuplatné podklady a informace potiebné
pro pInéni jejich tkoll podle § 13 odst. 3 pism. b) a § 16 odst. 3 pism. b) zdkona a v pfipadé potreby ovéreni jakosti
|é¢ivého pFipravku jeho vzorek; tato povinnost se nevztahuje na transfuzni pripravky.

Povinnosti hlaseni podléhaji jak distributofi, popt. vyrobci distribuujici své pripravky, kterym bylo vydano povoleni k
&innosti Statnim Ustavem pro kontrolu 1é¢iv, tak i distributofi, ktefi dodavky v CR realizuji na zdkladé povoleni jiného
statu EU. Funk¢ni systém pro zasilani hlaseni je soucasti spravné distribuéni praxe a podléha kontrole inspektory
Ustavu. Povinnost hlageni se vztahuje jak na doddvky humannich 1é¢ivych pFipravkd, které maji pridélen kéd SUKL,
véetné reklamnich vzork( lécivych pfipravkl a Iécivych pfipravkl dodavanych v ramci schvalenych specifickych
lé¢ebnych programd, tak na dodavky neregistrovanych lé¢ivych piipravk( bez pridéleného kédu SUKL dodavanych
distributory v souladu s § 8 odst. 3 az 5 zakona.

1. Hlasi se dodavky humannich lécivych pripravki v Ceské republice:
do lékaren,

¢ prodejclm vyhrazenych léCivych ptipravk( (vyhrazené lécivé pfipravky),

e 0sobam poskytujicim zdravotni péci, jde-li o plyny pouZivané pfi poskytovani zdravotni péce nebo infuzni
roztoky,
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e zdravotnickym zafizenim podle § 82 odst. 2 pism. f) zdkona, jde-li o radiofarmaka,

e zafizenim podle § 82 odst. 2 pism. c) zakona, jde-li o imunologické pFipravky

e |ékardm, jde-li o imunologické pFipravky za ucelem ockovani,

e veterinarnim lékafm opravnénym vykondvat odbornou veterinarni ¢innost,

e drZiteldm rozhodnuti o registraci nebo obchodnim zastupcim povérenym drzZitelem rozhodnuti o
registraci (reklamni vzorky) a

¢ dalsim distributortim.

2. Hlasi se dodavky humannich lécivych pFipravki koncovym subjektiim (bez rozliSeni typu osoby opravnéné
k vydeji) do clenskych zemi EU a zahranicni

Rozsah Gdaji povinného hlaseni vyplyva z povinnosti a ukolG ulozenych Ustavu zakonem (§ 13 odst. 3 pism. b)
zakona — ,Ustav naplriuje a vede fond odbornych informaci o lé¢ivech, véetné udaji vztahujicich se ke spotfebé
lécivych pripravki”) a z pozadavk( na zajisténi trvalého a ucinného dozoru v oblasti zachazeni s IéCivymi pfipravky na
vSech stupnich distribu¢niho fetézce (Bod 35 preambule Smérnice ¢. 2001/83/ES: "Je nezbytné provadét kontrolu
celého distribucniho retézce lécivych pripravki od jejich vyroby nebo dovozu do Spolecenstvi aZ k vydeji verejnosti tak,
aby bylo zaruceno, Ze takové pripravky jsou skladovdny, prepravovdny a zachdzi se s nimi za vhodnych podminek.
Opatreni, kterd musi byt za timto ucelem prijata, vyznamné zjednodusi stahovadni vadnych pripravki z trhu a umozni
ucinnéjsi boj proti padélkam.").

Zakladnim pozadavkem na funkéni systém hlaseni o pohybech lécivych pripravkd je dlsledna evidence vsech
dodavek LP distributorem prostfednictvim kéd@ pFidélenych Ustavem a pravidelné poskytovani validnich Gdajd o
objemech léCivych pripravka, které distribuoval jednotlivym skupindm odbératell (§ 77 odst. 1 pism. f) zakona).

Zcela zasadni povinnosti kazdého distributora je mit Ucinny systém umoznujici neprodlené stazeni |éCivého pfipravku
z obéhu (§ 77 odst. 1 pism. d) zdkona). Kazda dodavka lécivého pfipravku musi byt doprovazena dokumentaci, ktera
umozni sledovani cesty distribuce kazdé jednotlivé Sarze 1éCivého pripravku (§ 77 odst. 3 zakona).

Vcasna dosazitelnost a dostupnost informaci o lé¢ivém pfripravku, o dodavateli a jeho odbérateli, véetné ¢asovych
Udaji o jeho distribuci, je nezbytnou podminkou jeho dohledatelnosti v distribuénim Fetézci a zakladnim
predpokladem pro pfijeti GU€innych a efektivnich opatfeni Ustavu v pfipadé ohroZeni Zivota nebo zdravi osob,
zejména v pripadé zjisténi zavaznych nezadoucich ucink( |écivého pfipravku nebo zavady v jeho jakosti.

Hlaseni se nové zasila za kazdy kalendaini mésic. Hlaseni se predavaji SUKL nejpozdéji do 10. dne po ukonéeni
kazdého kalendainiho mésice. Hlaseni je tfeba poskytnout vidy, tedy i v pfipadé, Ze ve sledovaném mésici nebyla
distribuce provadéna. PFi nesplnéni této povinnosti provozovatele v uvedeném terminu bude Ustav postupovat
podle § 103 odst. 6 pism. c) zdkona.

Pro nahldseni tdajd SUKL timto pokynem stanovuje nasledujici data za Ucelem zefektivnéni a sjednoceni zpracovani
hlaseni:

¢ Do 10. dne v mésici véetné se zasila radné hlaseni s moznosti jeho nasledné opravy
e (0d 10. do 20. dne v mésici je povoleno posilat pouze opravu existujiciho hlaseni
e Po 20. dni v mésici jiZ nelze s hlasenim manipulovat

Kazdy distribucni sklad distributora bude mit pridéleny jednoznacny identifikator, ktery bude zasilan spolu s daty
hlaeni. Identifikator a pfistupové tdaje pridéli SUKL.

Nové se struktura hlaseni rozliSuje na hlaseni dodavek a hlaseni léCivych pFipravkd vracenych distributorovi
lIékarnou.

Rozsifeni hlaseni o dodavky dalsim distributortim a dodavky do zahranici vyplyva z pozadavku na dohledatelnost
kazdé jednotlivé Sarze |écivého ptipravku a bude vyZadovano i z titulu ovéreni, zda distributor skute¢né v daném
obdobi vykonaval distribu¢ni ¢innost (§ 76 odst. 4 zdkona - ,pokud po dobu nejméné 3 let od nabyti prdvni moci
povoleni k distribuci distributor nevykondva distribucni ¢innost, pozbyvd povoleni k distribuci platnosti®).
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Zasilani dat hlaseni bude umoznéno pouze autentizovanym a autorizovanym klientlm na zakladé pridélenych
pristupovych kédd. Data zasilanych hlaseni budou bezobsluiné uklddand do databaze SUKL. Pfed ulozeni dat bude
provedena kontrola formy a obsahu hlaseni. Pokud bude hlaseni v poradku, budou data uloZena a odesilateli bude
vracen jednoznacny identifikator hlaseni pro pozdéjsi pristup k hlaseni nebo aktualizaci hlaseni. Pokud bude hlaseni
obsahovat chyby, nebude do databaze uloZeno a odesilateli bude zaslan popis chyby.

Pro distributory, ktefi nebudou mit moZznost napojit svlj informacni systém primo na komunikaéni rozhrani, bude k

dispozici webovy formulaf pro zasilani hlaSeni, komunikujici dale ptes identické rozhrani hlaseni doddavek lécivych
pripravkd. Pro zaslani hlaseni bude rovnéz vyZzadovana autentizace.

B. ROZSAH UDAJ U

1.1 HlaSeni dodavek LP subjekt am opravn énym k vydeji

1.1.1. Hlavi ¢kové Udaje hlaSeni dodavek LP

Polozky hlavicky hlaseni

Nazev polozky Typ polozky | Pocet znakii Poznamka

Kdd pracovisté dodavatele Character 20 Jednoznacna identifikace skladu
distributora IC+ID pracovisté.
Identifikator pridéleny SUKL

Obdobi hlaseni Datum RRRRMM Obdobi dat hlaseni. Rok a mésic

ID hlaseni Character 32 UUID jednoznacny ID hlaseni,
pridéleny SUKL

typ hlaseni Character 1 v

PN PE

1.1.2.

Polozky téla hlaseni

Kod pracovist é distributora — pfidéleny jednoznacény identifika¢ni kod distributora a jeho vydejniho skladu
Obdobi hlaSeni - obdobi, za které je hlaSeni podano
ID hlaSeni — jednoznagény identifikator hlaseni pridéleny SUKL
typ hldSeni - identifikator, ktery oznacuje hlaSeni dodavek LP subjektim opravnénym k vydeji LP

PoloZzky t éla hlaSeni dodavek LP s p fidélenym kodem SUKL

Nazev polozky Typ polozky | Pocet znakii Poznamka

Typ pohybu LP Character 10 Dodavka nebo Vratka LP

Typ odbératele Character 10 Typ odbératele LP

Kéd SUKL Character 7 Kéd LP pridéleny SUKL

Nazev Character 70 Nazev LP

Cena plvodce Numeric 10.2 Cena LP, za kterou byl uveden
na trh, viz Cenovy predpis
Ministerstva zdravotnictvi
2/2009/FAR ze dne 20. bfezna
2009, o regulaci cen lé€ivych
pripravk( nebo potravin pro
zvlastni 1ékarské ucely, ve znéni
pozdéjSich predpisu

Mnozstvi Numeric 9.0

Sarze Character 20

1. Typ pohybu LP - identifikator dodavky zboZi nebo vratky zbozi
2. Typ odb ératele — informace o typu odbératele, kterému jsou léCivé pFipravky dodany
a. Lékar (pouze imunologické pripravky za ucelem ockovani)

b. Lékarna

c. Zdravotnické zafizeni (pouze radiofarmaka)
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d. Hygienicka stanice (pouze imunologické pfipravky za u¢elem ockovani)

e. Prodejce vyhrazenych IéCiv (jen vyhrazené LP)

f. Osoba poskytujici zdravotni péci (jde-li o plyny pfi poskytovani péce a infuzni roztoky)

g. Veterinarni Iékar

h. Drzitelé rozhodnuti o registraci nebo obchodni zastupci — reklamni vzorky

i. Zahranici (bez rozliSeni osoby, ktera je opravnéna k vydeji 1écivych pripravki()

Kod SUKL - kédy SUKL jsou zapisovany podle jednotného &iselniku registrovanych pripravka, ktery Ize ziskat
stazenim z webovych stranek Ustavu SUKL - Statni Gstav pro kontrolu 1égiv. Ciselnik SUKL obsahuje Iégivé
pFipravky registrované rozhodnutim Statniho Gstavu pro kontrolu 1éCiv, vEetné registrovanych homeopatickych
pFipravka, pripravky registrované centralizované rozhodnutim Evropské komise, neregistrované Iécivé
pFipravky s pridélenym kodem SUKL, které je mozné dodavat v ramci schvalenych specifickych lééebnych
programu (SpLP), a potraviny pro zvlastni Iékafské Gcely. Aktualizace Ciselniku na webové strance Ustavu je
provadéna k 1. dni kazdého mésice. V této polozce hlaSeni nesmi byt pouzivany Zzadné vlastni kody odliSné
od kodi SUKL!

Nazev - nazev lécivého pfipravku

Cena puvodce - redlna cena pavodce za jedno baleni a Sarzi. Distributofi a vyrobci distribuujici své pFipravky
hlasi zakladni cenu, coz je cena lé¢ivého pfipravku, za kterou byl LP uveden na trh. Tato cena je zakladem
pro cenovou kalkulaci podle zdkona o cenach a platnych cenovych predpisl a rozhodnuti Ministerstva
zdravotnictvi. Uvadi se bez DPH a bez obchodni pfirazky distributora.

a. Definice ceny p lvodce — cena, za kterou je léCivy pfipravek nebo potravina pro zvlastni lékarské
Ucely dodavana plvodcem prvni osobé opravnéné IéCivy pfipravek nebo potravinu pro zvlastni
IékaFské ucely distribuovat nebo vydavat, bez obchodni pfirdzky a dané z pfidané hodnoty

b. Odkaz na cenovy p fedpis s definici ceny p tGvodce: Cenovy pfedpis Ministerstva zdravotnictvi
2/2009/FAR ze dne 20. bfezna 2009, o regulaci cen léCivych pfipravkd nebo potravin pro zvlastni
IékaFské ucely, ve znéni pozdéjSich predpisu.

Mnozstvi — mnozstvi poctu baleni |éCivého pfipravku za Sarzi a cenu. Distribuované mnozstvi se uvadi v
poctu baleni na konkrétni typ odbératele, za Sarzi a cenovou vétu. V pfipadé, Ze distribuovany LP ma vice
Sarzi a jedna SarZze ma vice cen, bude LP uveden se vSemi cenami vicekrat (kddy se budou opakovat).

Sarze — Sarze lé8ivého piipravku

1.1.3. Polozky t éla hlaSeni dodavek neregistrovanych LP

HlaSeni dodavek neregistrovanych ég&ivych pFipravka, které jsou uréeny pro pouZiti u konkrétnich pacientt v Ceské
republice v souladu s § 8 odst. 3 zakona ¢. 378/2007 Sh., ve znéni pozdéjsich predpisu (tzv. "individudIni dovoz")

Polozky téla hlaseni

Nazev polozky Typ polozky |Pocet znakii Poznamka
Typ pohybu LP Character 10 Dodavka nebo Vratka LP
Typ LP Character 20 Typ LP. Napriklad homeopatika
nebo jiné typy LP.
Nazev Character 70 Nazev lécivého pripravku
Doplnék Character 50 DoplInék nazvu lécivého
pripravku
Vyrobce Character 100 Nazev vyrobce textové
Zemé vyrobce Character 100 Nazev zemé textové
Cena prodejni Numeric 10.2 VCetné marze a DPH
Mnozstvi Numeric 9.0
Sarze Character 20
Kvalita kvantita obsah Character 500
Nazev odbératele Character 100 Nazev lékarny/zdrav. zafizeni
Ulice Character 48 Adresa odbératele
Cislo popisné Numeric 5
Nazev obce Character 48
PSC Character 5 Postovni smérovaci Cislo
1. Typ pohybu LP - identifikator dodavky zboZi nebo vratky zbozi
2. Nazev odb ératele
3. Adresa odb ératele
4. Nazev — nazev lécivého pripravku
5. Dopln ék — doplnék nazvu léc¢ivého pripravku

Rozhrani pro Hlaseni distribuce LP — DIS13 verze 4.00 -4-



Vyrobce — textové oznaceni vyrobce léCivého pripravku

Zemé vyrobce — textové oznaceni zemé vyrobce

Cena prodejni — cena za jedno baleni a Sarzi. Cena léCivého pfipravku, kterou distributor uvadi u IéCivych

pfipravkd na dodacim listu v€etné marze a DPH. (Vychézi z § 77 odst. 1 pism. f) z&kona o |éCivech. Dle

tohoto ustanoveni SUKL ve svém informaénim prostfedku stanovuje odpovidajici rozsah Gdajd)

9. Mnozstvi — mnozZstvi poctu baleni IéCivého pripravku za SarZi a cenu. Distribuované mnozstvi se uvadi v
poctu baleni na konkrétniho odbératele, za Sarzi a cenovou vétu. V pfipadé, ze distribuovany LP mé vice Sarzi
a jedna Sarze ma vice cen, bude LP uveden se vSemi cenami vicekrat (ndzev léku se bude opakovat).

10. Sarze — Sarze légivého pripravku

11. Kvalita kvantita obsah - kvalitativni a kvantitativni obsah u¢innych latek

12. Typ LP — napt. homeopatika

© N

1.2. HlaSeni dodavek LP distributor dm

1.2.1. Hlavi €kové Udaje hlaSeni dodavek LP distributor ~ am

Polozky hlavicky hlaseni

Nazev polozky Typ polozky |Pocet znakii Poznamka

Kdd pracovisté dodavatele Character 20 Jednoznacna identifikace skladu
distributora IC+ID pracovisté.
Identifikétor pridéleny SUKL

Obdobi hlaseni Datum RRRRMM Obdobi dat hlaseni. Rok a mésic

ID hlaseni Character 32 UUID jednoznac¢ny ID hlaseni,
pridéleny SUKL

typ hlaseni Character 1 D

Kod pracovist é distributora — pfidéleny jednoznacény identifika¢ni kod distributora a jeho vydejniho skladu
Obdobi hlaSeni — obdobi, za které je hlaSeni podano.

ID hlaSeni — jednoznagény identifikator hlaseni pridéleny SUKL

typ hldSeni - identifikator, ktery oznacuje hlaSeni dodavek LP subjektim opravnénym k distribuci LP

rpPONE

1.2.2. PoloZzky t éla hlaSeni dodavek LP s p fidélenym kodem SUKL
Hlaseni dodavek mezi distributory navzajem je vyZadovano z titulu ovéreni distribu¢ni ¢innosti pro ,sunset clause”

dle § 76, odst. 4 a dale je vyZzadovano dle § 23 odst. 1 pism. d) zakona o léCivech, tedy pro sledovani spotieb LP dle §
13 odst. 3 pism. b) zdkona a tyka se i hlaseni dodavek do zahranici.

Polozky téla hlaseni

Nazev polozky Typ polozky | Pocet znakii Poznamka

Typ pohybu LP Character 10 Dodavka nebo Vratka LP
Typ odbératele Character 10 Typ odbératele LP

Kéd SUKL Character 7 Kéd LP pridéleny SUKL
Nazev Character 70 Nazev LP

MnoZstvi Numeric 9.0

Sarze Character 20

1. Typ pohybu LP - identifikator dodavky zbozi nebo vratky zboZi
2. Typ odb ératele — informace o typu odbératele, kterému jsou léCivé pFipravky dodany
a. Sklad distributora v CR
b. Distributor v EU
c. Distributor mimo EU
3. Kod SUKL - kédy SUKL jsou zapisovany podle jednotného &iselniku registrovanych pfipravka, ktery Ize ziskat
staZzenim z webovych stranek Ustavu SUKL - Statni tstav pro kontrolu lé&iv. Ciselnik SUKL obsahuje 1é&ivé
pripravky registrované rozhodnutim Statniho Gstavu pro kontrolu 1é€iv, vEetné registrovanych homeopatickych
pripravkld, pfipravky registrované centralizované rozhodnutim Evropské komise, neregistrované lécivé
pFipravky s pfidélenym kodem SUKL, které je mozné dodavat v ramci schvalenych specifickych lééebnych
program0 (SpLP), a potraviny pro zvlastni Iékafské Gcely. Aktualizace Eiselniku na webové strance Ustavu je
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provadéna k 1. dni kazdého mésice. V této polozce hlaSeni nesmi byt pouzivany Zzadné vlastni kody odliSné
od kodi SUKL!

4. Nazev — néazev lécivého pripravku

5. Mnozstvi — mnoZstvi poctu baleni IéCivého pFipravku za Sarzi a cenu. Distribuované mnozstvi se uvadi v
poctu baleni na konkrétni typ odbératele, za Sarzi a cenovou vétu. V pfipadé, Ze distribuovany LP ma vice
Sarzi a jedna Sarze ma vice cen, bude LP uveden se vSemi cenami vicekrat (kédy se budou opakovat)

6. Sarze — 3arze légivého pripravku

1.3. Prohlaseni o neprovad éni distribuce

HlaSeni se poda v pfipadé, Ze distributor béhem kalendarniho mésice nevykonava distribu¢ni €innost.

Pokud je podano hlaSeni 1.1. nebo 1.2., potom nelze podat hldSeni dle 1.3. Plati i opacny vztah, tj. prohlaseni dle 1.3.
neumoznuje podat hlaSeni 1.1. a/nebo 1.2. Dojde-li k zaslani hlaSeni dle 1.1. a 1.3. nebo 1.2. a 1.3., potom je hlaseni
povazovano za invalidni.

1.3.1. Hlavi ¢kové Udaje

Polozky hlavicky hlaseni

Nazev polozky Typ polozky | Pocet znaki Poznamka

Kdd pracovisté dodavatele Character 20 Jednoznacna identifikace skladu
distributora IC+ID pracovisté.
Identifikator pridéleny SUKL

Obdobi hlaseni Datum RRRRMM Obdobi dat hlaseni. Rok a mésic

ID hlaseni Character 32 UUID jednoznac¢ny ID hlaseni,
pridéleny SUKL

Prohlaseni Character 60 Za hlasené obdobi nebyla

vykonavana distribu¢ni ¢innost

Kéd pracovist é distributora — pfidéleny jednoznac¢ny identifikacni kéd distributora a jeho vydejniho skladu
Obdobi hlaSeni - obdobi, za které je hlaSeni podano

ID hla$eni — jednoznagény identifikator hlaseni pridéleny SUKL

Prohladeni — uvede se vyraz ,Za hlasené obdobi nebyla vykonavana distribucni ¢innost*

bl

C. KOMUNIKA CNi ROZHRANI

1. HlaSeni dodavek I&vych pripravki

Hlaseni se zasila za kazdy kalemdangsic. HlaSeni sefpdavaji SUKL nejpoziji do 10. dne po ukameni
kazdého kalendaiho nesice. Hlaseni jer¢ba poskytnout vzdy, tedy i Wipadt, Ze ve sledovanémadsici
nebyla distribuce prové&da.

HI&Seni se zasila préstinictvim informé&niho systému distributora vgmou zprav ve formétu
standardniho rozsielného znakovaciho jazyka XML. HlaSeni obsahuje Udaje stanéwekapitole B.
Rozsah udaj'. Definice polozek hlaSeni pragdavani SUKL je definovana vijpZeném datovém rozhrani.
2. Datové rozhrani

Datové rozhrani obsahuje Udaje v rozsahu definowamato pokynem.

Popis datového rozhrani hlaSeni dodavek LHe uloZen ve formatu HTML dokumentace datového
rozhrani.

HTML dokumentace je umi&ta ve slozce ,Definice polozek - hlaSeni dodaveék{eh pripravka HTML".
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Je popsan kazdy typ definice zasilane zpravy awadpoa ni vytvdena ulozistm SUKL (typizace zprav
viz bod 4.Zpusob komunikace se SUKI.

Definice datového rozhrani pro kazdy typ zpravyoda® definicnich soubakr (XSD) je umistno ve slozce
.Definice zprav — hlaSeni dodavekiigych pripravka XSD".

3. Elektronicky identifikator hlaseni

Elektronicky identifikator hlaSeni je uvéd ve formatu UUID nebo GUID a je generovany podleaznych
pravidel publikovanych v RFC 4122 (igtp://www.ietf.org).

4. Zpasob komunikace se SUKL

Informatni systém distributora komunikuje s l]lo,é'rﬁtSL'JKL prostednictvim zprav definovanych v
datovém rozhrani. Odeslanim zpravy lze Ul¢Z80KL poZzadat o:

. Zalozeni hlasSeni dodavek

« Zména uloZzeného hlaSeni dodavek

« ZruSeni ulozeného hlaSeni dodavek

« Nadteni ulozeného seznamu hlaSeni dodavek

« Nacteni ulozeného hlaseni dodavek

- DalSi pomocné zpravy
Odpoudi tlozise SUKL je odeslani zpravy ke kazdému typu zadosti.
5. Pristupové body k Glozisti SUKL

Pristupové body pro zasilani hlaSeni dodavekyeh pripravki prostednictvim informé&niho systému
distributora jsou definované praiglusné typy fistupi:

Piistup prostirednictvim VPN tunelu:
Webové sluzby - WSDL.:
s-gtw-ws01.sukl.cz — 195.113.95.83,
HI&Seni dodavek &vych piipravki:

http://s-gtw-ws01.sukl.cz:4560/sst/DIS13_4 00 _01BNS

Pristup prostirednictvim SSL protokolu:
Webové sluzby - WSDL:
s-gtw-ssl-ws01.sukl.cz — 195.113.95.46,
HI&Seni dodavek &vych piipravki:

https://s-gtw-ssl-ws01.sukl.cz:4660/sst/DIS13_4 010 SSL?WSDL
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6. Zabezpéeni pfistupu a pfenosu dat
Zasilani hlaSeni dodavekiigéych piipravki je prova@no prostednictvim zabezpeného spojeni

vytvoieného nad vejnou datovou siti (Internet). Zasilani je moznéutegnit prostednictvim jedné
Z nasledujicich metod zabezpaého pistupu.

Pfistup prostrednictvim VPN tunelu
K zabezpeeni poskytovanych udapshem genosu je meziiistupovym bodem (distributorem) a SUKL
vytvoren VPN tunel pro zajishi Sifrovaneého fenosu dat. VPN tunel meziiptupovym bodem
(distributorem) a SUKL bude zabezpa pomoci protokolu IPsec (IP security, specifikoya RFC 4308) v
tunel modu s podporou IKEV2 (Internet Key Exchaspecifikovany v RFC 4306).
Pro komunikaci s VPN serverem (UloZi$i) jsou podporovany nasledujici vlastnosti IPSeelu
« Podpora kryptovacich mechanigmile RFC 4305
« Podpora PKI (Public Key Infrastructure)&@wgvani pomoci certifikdit X.509 v3
« VPN klient musi podporovat komunikaci na VPN serigozi5€) prostednictvim UDP protokolu
dle RFC 3948 ,UDP Encapsulation of IPsec ESP Patket
« Podpora navazat tunetgs NAT/PAT (Network Address Translation/Port Netkvéiddress
Translation), kde je poZzadovana podpora RFC 37RS5eg¢-Network Address Translation (NAT)
Compatibility Requirements" a RFC 3947 ,Negotiat@frNAT-Traversal in the IKE"

Distributorfim bude pro tentod@l doporgeno vybaveni zabezpavaci technologie ze strany SUKL, na
vytvoieni VPN spojeni. VPN tunel neslouzi k zajstpiipojeni distributora do Internetu.

Pristup prostrednictvim SSL protokolu

K zabezpec&eni poskytovanych Gdaji b&hem pienosu je mezi pfistupovym bodem (distributorem) a SUKL
vytvoreno zabezpecené spojeni prostrednictvim SSL protokolu.

Pro komunikaci s SSL serverem (uloZistém) jsou podporovany nasledujici vlastnosti SSL protokolu

« Podpora SSL Version 3.0, Transport Layer Secufibys) Version 1.0. RFC 2246
« Podpora PKI (Public Key Infrastructure)&wvani pomoci certifikdit X.509 v3

Podpora kryptovacich mechanismile RFC 3268
7. Autentizace

Pristup k funkcim ulozZisté je zaloZen na jednoznaéném urceni pfistupujiciho pracovisté distributora. Zplsob
autentizace do ulozisté je definovan pro nasledujici mozné metody pfistupu.

Autentizace pracovisté prostrednictvim VPN tunelu

Pristup do Ulozidt je zajiStn prostednictvim sady unikatnichrigtupovych kéd. Jeden fistupovy par
(jméno+heslo) slouzi pro ustanoveni VPN spojeni.

Druhy pristupovy par slouzi pro identifikaci komuniého klienta WS.

Treti par je u¥en k @istupu distributora na portal uzivatele GloZist
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Distributor je prvotni sadou pfistupovych kéd@ vybaven ze strany SUKL v rdmci zajiténi povinnosti
distributora hldsit dodavky lécivych ptipravka.

Autentizace pracovisté prostiednictvim SSL protokolu

PFistup do UloZisté SUKL je zajistén prostiednictvim sady unikatnich pfistupovych kédd a certifikatu.
Certifikat slouZi pro kryptovanou komunikaci mezi ulozistém a informacnim systémem distributora.

Jeden pfistupovy par slouzi pro identifikaci komunikac¢niho klienta WS.
Druhy par je urcen k pristupu distributora na portal uZivatele ulozisté.

Pracovisté distributora je prvotni sadou pfistupovych kédu a certifikatem pro kryptaci komunikace
vybaveno ze strany SUKL.

Autentizace pristupujiciho k funkcim ulozisté

Pristup do UlozZisté je zajistén prostiednictvim sady unikatnich pristupovych koda. Ovéreni pristupovych
kodl (jméno+heslo) je provadéno pri kazdém volani funkce pro praci s hlasenim dodavek lécivych
pripravkdim. Je ovérovana shoda autentizaénich Gdajll (kdd pracovisté distributora pridéleny SUKL a
pfistupové heslo) zaslanych pfi volani funkci GloZisté s Gdaji ulozenymi v systému pro spravu identit SUKL.

8. Autorizace

Autorizace transakciistupujiciho pracovigtdistributora k Glozisti je dale provémh @i kazdém volani
funkce pro praci s hlaSenim dodavesivgch pripravki.

Autorizace o¥tuje, Ze zasilajici pracovitistributora vola funkce a zasila data pod svyiahekd
distributora. Porovnava se autentizekdd pracovidt z http hlavéky a kdd pracovistv téle zaslané zpravy.
To zarkuje, Ze pracovistdistributora zasila data samo za sebe.

9. PFrenosové protokoly

Predavani hlaSeni dodavekilych piipravki provadi informani systém distributora vyuZitintgnosového
protokolu. Pro tentodel jsou k dispozici:

+ a) SOAP/WSDL protokol (viz ,WSDL definice pro welidsluzby"), ktery vyuziva webove sluzby
na strag SUKL

10. Dokumentace k uvedenym rozhranim
Dokumentace je uvedena ¥ilpze tohoto pokynu a je rogéna na jednotlivé slozky, které obsahuiji:

+ Definice poloZek - hldSeni dodavekiiéch pripravki HTML
« Definice zprav — hlaseni dodavekilé/ch piipravki XSD

+ WS Dokumentace

« WSDL definice pro weboveé sluzby

+ XML priklady

11. Dophiujici informace
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Pristupové body pro SOAP/WSDL, komunéka infrastruktura a UloZzi8t véetns zabezpé&eni a Zurnalovani
provozu, jsou dostupné ginnosti od 2011. 01. 01.

Kontaktni adresa pro dalSi informaggosta@sukl.cz
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