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1. OBECNA FUNK €Ni A TECHNICKA SPECIFIKACE

Navrzené technologie pro infrastrukturu bezdratové sité, telefonniho systému a rozSifeni HW a SW
datového centra musi byt vzajemné kompatibilni nejen mezi sebou, ale i se stavajici technologii vnitfni
infrastruktury po strance hardware i software. Stavajici technologii vnitini infrastruktury se rozumi,
aktivni prvky (switche, routery, firewally), stavajici software technologie (serverové operacni systémy,
virtualizaéni SW, krypta¢ni SW), ale i serverové systémy (HW servery, diskové pole, zalohovani).

Navrzené feSeni bezdratové LAN a telefonniho systému musi umoznit pfFipojeni bezdratovych
WIiFi/GSM telefont od miniméalné jednoho dalSiho vyrobce technologie jiné, nez navrhované. Uchazeé
je povinen v dokumentu ,technické feSeni“ vypsat jednotlivé typy telefond GSM/WiFi, u nichz bude
garantovat plnou funkénost a kompatibilitu s nabizenou technologii bezdratové LAN a telefonniho
systému. Pfedmétem zadévaciho fizeni neni dodavka WiFi/GSM telefond.

Uchaze¢ je povinen zajistit plnou kompatibilitu (managementu, spravy, monitoringu, interoperability a
pouzivanych protokolld) nabizenych a dodavanych prvki se stavajicimi pouzivanymi prvky.

Stavajici informaéni systém (IS) zadavatele vyuzivaji SW technologie MICROSOFT, LINUX a
VMWARE. Stavajici infrastruktura je vybudovana prostfednictvim technologie CISCO (aktivni prvky,
firewally, IDS systémy, routery, MARS, ACS). Datové centrum je vybaveno technologii DELL,
predevSim se jedna o servery, diskova pole a zalohovaci zafizeni.

1.1. MODERNIZACE TELEFONNIHO SYSTEMU

Cilem je dodavka a implementace HW/SW technologie bezpeéné telefonni/faxové komunikace.
Soucasti dodavky bude zabezpecené elektronické vedeni telefonnich hovord pfi spravnich Fizeni,
feSeni krizovych situaci pfi nakladani s IéCivy a Uprava komunikace pfi pandemickych opatfenich s
dalSimi navazujicimi subjekty. NavrZené feSeni telefonniho systému musi byt pIné redundantni, tzn.
v pfipadé vypadku centralniho Fidiciho prvku (Gstfedna), ktery zajiStuje fizeni telefonnich hovord musi
byt FeSeni vybaveno zaloznim fidicim prvek schopnych zajistit plnou funkcionalitu primarniho fidiciho
prvku.

1.2. INFRASTRUKTURA BEZDRATOVE SiT E LAN

Je pozadovano takové feSeni, které umozni centrdlné spravovat vesSkerd AccessPointy z jednoho
mista, Dale umozni pfipojeni uzivatell do sit¢ LAN aZz na zakladé uZivatelského ovéreni.
Centralizovanou spravu bezpeénosti bezdratové sité s informovanim o Gtocich na jednotlivé AP,
pfipojeni AP, které nejsou pod centralni spravou. Systém bezdratové sité musi umozriovat a
garantovat kvalitu sluZeb pro data, hlas a video.

Soucasti dodavky bezdratové sité je i realizace pasivnich rozvod( (strukturovana kabeldz) pro
zaclenéni bezdratovych zafizeni do infrastruktury LAN.

1.3. ROZSIRENi HW A SW DATOVEHO CENTRA

Vzhledem ke stavajicimu vybaveni HW a SW datového centra zadavatele technologiemi DELL a
VMWARE, pozadujeme rozSifeni HW a SW datového centra o zafizeni HW a SW, které bude
kompatibilni se stavajici technologii datového centra a bude zachovana jeho vysoka dostupnost a
spolehlivost.
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2. MODERNIZACE TELEFONNIHO SYSTEMU
2.1. TELEFONNI SYSTEM + HLASOVA BRANA

2.1.1. ARCHITEKTURA

Pro uvazované feSeni komunikacni infrastruktury na bazi IP telefonie je pfedpokladano centralizované
zpracovani hovort vramci budovy 24 a budovy 30 v sidle Gfadu spolu s regionalnimi pracovisti
umisténymi v Brn&, Ceskych Budgjovicich, Hradci Kralové, Olomouci, Ostravé a Plzni (LAN campus).
Reseni vyzaduje implementaci jednotlivych komponent:

e Hlasové brany - zafizeni zajiStujici propojeni internich IP hlasovych sluzeb na verejné
poskytovatele — JTS. Zafizeni musi podporovat jak tradiéni TDM standardy ISDN/PRI, tak i
standardy na bazi IP — SIP/H.323/MGCP.

« Telefonni p Fistroje — koncové terminaly podporujici signaliza¢ni protokoly IP, vybavené LAN
rozhrannimi Ethernet a podporujici standard 802.3af (Power over Ethernet). Pfedpoklada se i
nasazeni bezdratovych tel. pfistroji podporujici standardy WiFi (802.11a/b/g).

e |P Ustfedna — HW platforma appliance zajiStujici centralizované zpracovani hovoru (fizeni
hlasovych bran i koncovych telefonnich pfistroju).

« Dohled a sprava — programové a technické vybaveni pro centralni spravu a dohled nad
jednotlivymi komponentami komunikaéni infrastruktury.

2.1.2. HLASOVA BRANA

Reeni musi byt zaloZeno na vyuZitelnosti modularni HW platformy zajistujici Skalovatelnost jak
v pocCtu fyzickych E1 (ISDN/PRI) portd, tak rozSifitelnost funkcionality na udrovni podporovanych
signaliza¢nich protokolt (TDM i IP).

Je vyzadovana podpora kombinace jednotlivych signaliza¢nich protokoll (jejich vzdjemny preklad),
véetné podpory ,IP to IP“ brany s podporou bezpeénostnich prvkG zabezpecené komunikace
(protokoly SIP a H323).

Hlasové brany musi podporovat funkce vysoké dostupnosti, (funkce ve firmé). Podporované LAN
rozhranni Ethernet 10/100/1000Mb/s.

Hlasova brana musi poskytovat alespon nasledujici vlastnosti:

» Podpora protokolil MGCP, H.323v4, SIPv2 (RFC3261 a navazné)

e Integrované DSP procesory pro kédovani hlasu (kodeky G.711, G.729, G.729a, G.723,
G.726)

e Podpora rozhrani FXS, FXO, ISDN BRI/PRI (Euro ISDN a Q.sig), E1 R2
« Podpora prenosu fax( pfes IP (T.38, T.37 store and forward fax, fax detection)

+ DTMF relay pfes IP - in-band podle RFC2833, out-of-band v pfisluSném signalizacnim
protokolu (H.323 signal a alphanumeric, SIP INFO a NOTIFY)

Sifrovany prenos hlasu
» Prevod kédovani hlasovych kandlu (transcoding)
e Podpora prekladu signalizace mezi protokoly H.323 a SIP
e Podpora hlasovych aplikaci (IVR pomoci VXML)
» Podpora TCL skriptt pro dodate¢né Fizeni signalizace
« Transparentni pfenos bearer kanalu pres IP protokol (TDM over IP)
e Systém ruSeni echa
» Direct inward dial, Direct outward dial
« Definice pravidel pro preklad ¢isel volajiciho a volaného
Hlasovéa brana maze zahrnovat podporu video kodeku.
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2.1.3. TELEFONNI SYSTEM

Sitovy prvek poskytujici zakladni funkce hlasové Ustfedny podporujici IP telefonii.
Jsou pozadovany minimalné néasledujici funkce:

Zakladni telefonni funkce (definice c&iselnych pland, pfidélovani telefonnich &isel IP
telefonam, call forward, call waiting, redial, call transfer, call pickup)

Volba kodeku podle lokality (podpora vzdalenych telefond) — G.711 nebo G.729, moZznost
fizeni IP telefonl v lokalité

Music on Hold véetné podpory IP multicast

Podpora distribuce hovor( do skupin (hunt groups)

Blokovani hovora podle ¢asového planu (night mode)

Podpora vytvareni CDR (Call Details Records).pro interni i hovory do JTS
Identifikace uzivatelu telefont vlastnim PINem (opravnéni volat)

Podpora extension mobility

Sdruzené funkce s hlasovou branou, podpora protokold H.323v4, MGCP a SIPv2
(RFC3261) pro prichozi i odchozi hovory

Automaticka spojovatelka (Automatic Attendant)
Podpora hlasové posty
Indikace message waiting pomoci protokolu SIP

Podpora SIP telefonl — funkce SIP registrar a proxy (pfimé hovory mezi SIP telefony,
pfichozi a odchozi hovory)

Ovladani vytaceni z PC (web, Outlook)

Podpora SIP Presence

Podpora videotelefonie

Moznost vytogit telefonni ¢islo pfimo z Outlook klienta

Moznost vytocit telefonni &islo pfimo z web aplikace na telefonu daného uzivatele

2.1.4. OSTATNI POZADAVKY NA TELEFONNI SYSTEM + MEDI A GATEWAY

Telefonni systém + media gateway musi splfiovat nasledujici pozadavky:

feSeni zalozené na PC serveru (serverech)

moznost rozsifeni systému do vice lokalit s tim, Ze servery zustanou spole¢né, systém bude
jednotné spravovan a bude mit jednotny ocislovaci plan

vzdalena administrace celého systému pfes www rozhrani

redundance - vyuziti vice serverd (pfipadné vriznych lokalithch) stim, Ze zuUstane
zachovana jednotnd sprava systému (jedna konfigurace). Servery se musi navzajem
zélohovat, takze v pfipadé vypadku nékterého z nich budou telefony schopny vyuzit kterykoli
ze zbyvajicich

sprava ocislovaciho planu musi umoznit rozdéleni na vice samostatnych ¢asti

automatické smérovani podle Cisla volaného (least-cost routing)

manipulace s €isly volajiciho i volaného — moznost nezavislé modifikace obou &isel pfed nebo
po rozhodnuti o smérovani hovoru

podpora hlasové posty

lokalizace do ¢estiny — vSechna rozhrani, se kterymi pfijde do styku bézny uzivatel (telefon,
sprava uzivatelskych funkci, hlasova posta, apod.)

moznost pfipojeni analogovych telefonnich zafizeni (pFistroje, faxy)

Uuctovaci systém — moznost vytvareni sestav minimalné podle obdobi (den, tyden, mésic,...),
oddéleni, sméru hovoru (pfichozi, odchozi)

telefonni seznamy — osobni, interni (dostupny pfes LDAP), ministerstvo, Ceska republika
(jednotlivci, firmy)

identifikace volajiciho jménem — jak pro interni hovory, tak pro Uc¢astniky verejné telefonni sité,
0 nichz jsou k dispozici informace v interni databazi
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redundance pomoci vice serverd, moznost rozmisténi servert do rdznych lokalit
podpora H.323, SIP a MGCP signalizace s ostatnimi VolP systémy

podpora JTAPI pro rozsitujici aplikace

vzdalena sprava, napf. prostfednictvim WWW rozhrani

zaclenitelnost do dohledu sité — podpora SNMP

mobilita uzivateld bez nutnosti zmény konfigurace — pfesuny telefoni mezi zasuvkami nebo

uZivatelt mezi telefony

bézné funkce telefonni Gstfedny — pfedani (transfer), pfesmérovani (forward), pfidrZzeni (hold),
vyzvednuti (pickup), druhy hovor (call waiting), skupinové vyzvanéni, konference (az 10

Gcastnikd)

hierarchicky ocislovaci plan — vyta€eni €islem linky v ramci lokality a delSim ¢islem (napf.
doplrujici prefix nebo celé narodni Cislo) mezi lokalitami, moznost konfigurace vice lokalit se

stejnymi Cisly linek, vzajemné rozliSeni pomoci doplfiujiciho prefixu

moznost pripojeni ve vice lokalitach a optimalizace smérovani hovor( (least-cost routing —

LCR)
zalohovani vypadku datové sité pomoci verejné telefonni sité
rozhrani ISDN PRI network i user

2.2. VOICEMAIL - 350 LICENCI

Systém zaznamu hlasovych zprdv musi zabezpecéovat nasledujici zakladni funkce:

Notifikace o nové zprave
Vyzvednuti zpravy a dalSi zpracovani
Kontrola vyfizeni zprav

Funkce zadznamniku hlasovych zprav je pozadovana v rezimech:

Osobni hlasovy zaznamnik (pro jednoho uzivatele)
Skupinovy hlasovy zdznamnik (pro skupinu uzivatel()

Pozadovany pocet uzivatelskych licenci je 350.

2.2.1. ZPUSOB PRACE SE VZKAZY

Od systému zaznamu hlasovych zprav jsou pozadovany nasledujici zpisoby manipulace se
zpravami:

Pfes webové rozhrani: PFistup ke zpravdm z webového rozhrani aplikace. Propracovana
administrace vzkazu, sledovani stavu zpracovani, moznost vkladani poznamek.

Pfes rozhrani IP telefonu: Pfistup ke vzkazim pfimo z IP telefonu. Rozhrani na IP
telefonu musi umoznit prohlizeni, poslech a mazani vzkaz(. Notifikace o novém vzkazu
volitelné svételnym (message waiting indicator) €i textovym upozornénim.

Doru €éenim vzkazu do mailu: Vzkaz musi byt jednoduSe doru¢en do emailové schranky.

2.2.2. UZIVATELSKA ROZHRANI

VoiceBOX musi podporovat 2 uzivatelska rozhrani:

Webové uzivatelské rozhrani. Uzivatelské rozhrani musi byt dostupné pro libovolny
pocet uzivateld pomoci webového prohlize¢e Internet Explorer (IE). Stanice pro praci bude
vyuZivat bézné soucasti OS Windows. Rozhrani musi umoznovat pfistup ke zpravam,
jejich vyhledavani, prehravani a spravu. Dale pak musi umozfovat administraci:

0 hlasovych schranek(slozek) a pfistupu uzivateld k nim
0 spravu uzivatell
0 nastaveni notifikaci

Webové rozhrani rovnéz musi umozfiovat zpracovani zprav ze skupinové hlasové schranky.
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* Rozhrani pro IP telefon musi primarné umoznovat vyzvedavani a zpracovani osobnich
hlasovych zprav. Funkce poskytované pomoci GUI na IP telefonu musi byt nasleduijici:

Ovéreni uzivatele (PIN)

Vypis zprav (novych/vSech)

Pfehravani zprav, mazani zprav

Oznaceni zpravy jako ,vyfizené" (zprava je po vytvoreni ve stavu ,nova“)
Zpétné vytoceni Eisla volajiciho.

O O O OO

2.2.3. NOTIFIKACE O ZANECHANE ZPRAV E

Systém zaznamu hlasovych zprdv musi podporovat nasledujici zplsoby upozornéni o nové
zpravé:

e Emailem

e Emailem v&etné audio souboru (wav/wma)

* Rozsviceni Message Waiting Indicator (MWI) na IP telefonu
e Textovou zpravou na IP telefonu

Uzivatel ktery je ¢lenem vice schranek (slozek), napfiklad osobni a skupinové, musi byt rozdilné
informovan o novych zpravéach z téchto slozek.

2.2.4. ZPRACOVANI VZKAZU
Zpracovani vzkazi pomoci webového uzivatelského rozhrani musi umoznit:
Vyhledavat hovory dle:

« Cisla volajiciho

» Data a ¢asu zanechani vzkazu

e Stavu zpracovani

e Osoby zpracovavajici vzkaz
e Poznamky vzkazu

Manipulaci s hovory:

e Prfehrat zpravu

e Exportovat zpravu

e Vymazat zpravu

e Prilozit poznamku ke vzkazu

e Zménit stav zpracovani vzkazu

Zmeénu stavu zpracovani zpravy (vyuzivase p fedevsim pro skupinové schranky)
Zpravu musi byt mozné uvést do nésledujicich stavi:

* Volny — Nové pfijata zprava.

» Pfifazeny — Zprava byla vyslechnuta a byla ji pfifazena osoba zodpovédna za vyfizeni
Zpravy.

« Dokon éeny — Vzkaz nebo zprava byla vyfizena a Ukoly s ni vyplyvajici byly splnény

e OdloZzeny — Vzkaz nebo zpravu nebylo mozno vyfesit, a proto byla ozna¢ena za
odloZenou.

2.2.5. KONTROLA ZPRACOVANI

Pro skupinové hlasové schranky, kde vice uzivateld zpracovava frontu vzkazu je nezbytné mit
kontrolu, zda vSechny vzkazy byly vyfizeny. Proto vramci spravy schranek musi byt mozné
nastavit pracovni dobu, ¢asovy limit pro vyzvednuti a vyfizeni zpravy.
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Nasledné vedle notifikaci o novych zpravadch musi byt mozné nastavit vybranym uzivateldm
notifikace — upozornéni ze:

e Ur¢ita zprava/zpravy jsou delSi nez stanoveny limit ve stavu novy resp. ,volny*

e Urcita zprava/zpravy jsou delSi nez stanoveny limit v jiném stavu nez ,dokonéeny” nebo
,0dlozeny"

2.2.6. SPRAVA UZIVATEL U — ACTIVE DIRECTORY

Systém hlasového zaznamu hlasovych zprav musi mit vlastni fizeni uzivatel( a jejich pfistupu.
V evidenci uzivateli musi byt mozné uZivatele sdruzovat do skupin a pfifazovat ji pfistupova prana
na schranky osobni pfipadné skupinové.

Evidence uzivatel( bude dodavatelem propojena na zadavatelem uzivany systém Microsoft Active
Directory, nebo Oracle Identity Management LDAP, pfipadné jiny LDAP, kde bude moZzné evidovat
uzivatele dvéma zpUsoby:

+ Kompletn é pro spravu uzivatel 0. Systém zaznamu hlasovych zprav musi byt propojen
s AD a uzivatelské Gcéty musi byt mozno spravovat pfimo v AD. V systému zaznamu
hlasovych zprav pak musi byt mozné spravovat jen notifikace a prava k hlasovym
schrankam. Priklad vyuziti: Novy uZzivatel pak po zalozeni v AD bude mit automaticky
pfipravenu i hlasovou schranku.

« Jen pro ov éfeni uzivatelské jména a hesla.

Systém zaznamu hlasovych zprav musi podporovat tzv. integrovanou Windows autentizaci
Uzivatelé pfihlaSeni k doméné se pak nemusi pfihlaSovat k aplikaci web aplikaci systému zaznamu
hlasovych zprav.

2.2.7. LOKALIZACE
Systém hlasové posty musi byt lokalizovan do nasledujicich jazyka:
« Cestina
e Angli¢tina
Na vyzadani musi byt lokalizovan do jakéhokoli jazyka dle pozadavku zakaznika.

Zména jazyka v profilu uzivatele se musi okamzité projevit v uzivatelském rozhrani, rozhrani na IP
telefonu i notifikacnich e-mailech.

2.2.8. OSTATNI POZADAVKY
Systém zadznamu hlasovych zprav musi splfiovat nasledujici vlastnosti:

« sdilen& hlasova schranku pro vice uzivatel(

e upozornéni emailem — zprava volitelné obsahuje samotny vzkaz rozhrani na IP telefonu

* upozornéni svételnym signalem na VolP telefonu (Message Waiting Indicator)

« webové uZivatelské rozhrani s integrovanym prehravacem vzkazu

e Informace o stavu vyfizeni vzkazu

« plna podpora integrace s LDAP/MS Active Directory

* rozhrani na IP telefonu umozni - pfihl&Seni k aplikaci volitelné se zadanim PIN pro zvySeni
bezpecnosti

e rozhrani na IP telefonu umozni - automatické vytoceni isla osoby, jez zanechala vzkaz

« rozhrani na IP telefonu umozni - poslech, mazani a oznaceni zprav jako vyfizenych
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2.3. BILLING - 350 LICENCI

Pro navrhované feSeni telefonniho systému je pozadovan systém uctovani hovorua s nasledujicimi
funkcemi:

» prehledy vyuctovani za jednotlivé linky/uzivatele
« pfehledy vyuctovani za skupinu linek/uzivatelQ
e ovéfovani uZivatelskych pfistupt do systému pomoci MS AD/LDAP

e pfistup k adajim rdznych kategorii zaméstnancl — manazefi, vedouci oddéleni, fadovi
zameéstnanci — na zakladé definovanych uzZivatelskych opravnéni

e podpora vice mén (CZK, EUROQO)

* lokalizace do ceStiny — vS8echna rozhrani, se kterymi pfijde do styku bézny uZzivatel
(reporty, webové rozhrani, apod.)

« podpora integrace/importu elektronickych vypisi GSM operator( jako souééasti uctovanych
impulst

« Automatické zasilani vysledkud jednotlivych reporta (sestav) na e-mail
e Podpora rozliSeni hovort na soukromé a sluzebni

e Podporu zpracovani CDR zaznamu z vice zdroju, kde umozni identifikovat jeden telefonni
hovor a jeho pribéh pres vice Ustfeden

« Podporu konferenénich volani
« Licence pro 350 uzivateld

2.4. VOICE RECORDING

V ramci telefonniho systému je pozadovano nahravani telefonnich hovort do JTS pro 120 linek, tyto
hovory je poZzadovano archivovat jako dostupné pfimo pfes rozhrani nahravaciho systému po dobu 30
dnu. Dale je pozadavek hovory archivovat po dobu ¥ roku.

Systém nahravani musi spolupracovat s telefonnim systémem na drovni hlasové signalizace a musi
umoznit spolehlivé zachytavani hovort. Systém nahravani musi umoznit zpracovat/zachytit hovory
v riznych kodecich G.729 a G.711 a umoznit pfistup k nahranym hovordm prfes webovy portél, ktery
umozni pFistup k hovor( dle nastavenych pristupovych prav.

Webovy portal musi umoznit pfehravani, vyhledavani, zalohovani, mazani hovorl dle pfistupovych
prav pro uzivatele nebo skupinu uzivatel(.

Systém nahravani hovord musi byt Skalovatelny a v budoucnu musi byt mozné ho rozSifit o nahravaci
sondy do vice lokalit. Portal pro pfistup, management a manipulaci s hovory musi byt centralizovany a
musi umoznit pfistup ke vSem nahranym hovordm ze stanic s OS Microsoft Windows XP.

U jednotlivych uloZenych hovor(l jsou pozadovany néasledujici informace:
« ID nahraného hovoru
« Telefonni &islo volajiciho
» Telefonni ¢islo volaného
« Datum a ¢as zapoceti hovoru
« Datum a ¢as ukonc&eni hovoru
» Délka hovoru

* Poznamka hovoru

2.4.1. SPRAVA NAHRAVACICH PRAVIDEL

Musi byt mozné nastavit jaka Cisla budou nahravana, zda jen pfichozi ¢i i odchozi hovory, veskeré
hovory, uloZzeni hovorl na poZadani a dalSi. Systém nahravani tedy musi umoznit definici
nasledujicich pravidel:
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* Nahréavej toto telefonni €islo — bude nahravat veSkeré hovory, kde je jeden z U¢astniku
zadané ¢islo, Cisla, rozsahy (viz. nize).

« Nahravej z telefonniho ¢isla — bude nahravat veskeré odchozi hovory zadaného &isla, vice
Cisel, rozsahy (viz. nize).

« Nahravej na telefonni ¢islo — bude nahravat vesSkeré prichozi hovory na zadaného ¢islo,
vice ¢isel, rozsahy (viz. nize).

+ Prednahravej — bude nahravat veskeré hovory, kde je jeden z U€astniku zadané Eislo,
Cisla, rozsahy (viz. nize) na pozadani.

 Nenahravej — zakaze nahravani G¢astniku zadaného Cisla, &isel, rozsahl (viz. nize).
Vyuziva se zejména k vyjmuti €isla ¢isel z nahravaného rozsahu.

Pozadujeme moznost vkladat neomezené mnozstvi pravidel a fadit je za sebe. Zadana
pravidla musi byt vyvhodnocovana pfi kazdém hovoru zpasobem ,first match”.

Vkladani vétsiho mnozstvi €isel musi byt mozné pomoci rozsahl a to pomoci znakl * a ?.
Nahravéani vSech ¢&isel vnitfnich linek 2000-3000 musi byt mozné zadat jednim pravidlem:
Nahravej 2??7.

vvvvvv

2.4.2. SPRAVA UZIVATEL U

Organizace uzivateld systému a skupin uzivatelll musi byt podfizena standardu ACL (Access
Control List — podpora pro pfidélovani prav k souboriim). Toto FeSeni musi umoznit spravu
uzivateld a hierarchickou delegaci prav uzivatel(l na arovni:

+ Telefonnich ¢isel, jejich rozsah G. Musi tedy byt mozné omezit (delegovat pravo)
uZivatele resp. skupiny uZzivatell pro praci jen s hovory z napf. urcité lokality nebo skupiny
Cisel.

*  Prav pro manipulaci . Musi tedy byt mozné pfesné delegovat uréitym uzivatelim jen prava
pro urcité Ukony s hovory a dalSi praci se systtmem nahravani (pfehravani, mazani,
exportovani, poznamkovani hovora, ménit nahravani pravidla ¢i uzivatelské role).

2.4.3. CALL MONITOR

Volitelnou soudasti systému nahravani hovord musi byt konzole umoznujici zivy pfiposlech pravé
probihajicich hovoru.

V Call Monitor musi byt zobrazovan prehled pravé probihajicich hovoru a tyto musi byt mozné Zivé
pfiposlechnout. V rozhrani Call Monitor musi byt mozné rovnéz ukladat dalSi informace k pravé
probihajicimu hovoru, pomoci kterych musi byt mozné hovory zpétné vyhledat.

2.4.4. NAHRAVANI NA POZADANI

Zadost o uloZeni hovord musi byt mozné provést pfimo z IP telefonu kdykoliv v prab&hu hovoru a
hovor musi byt nasledné uloZzen cely od svého pocatku. Systém nahravani hovor(i také musi
umoznit pozadat o uloZeni hovoru po specifickou dobu i po skonéeni hovoru.

2.4.5. ARCHIVACE A ZALOHOVANI

Systém nahravani musi mit vestavén modul pro archivaci a zalohovani. Podporovat praci se
sdilenymi file-systémy. Musi umoZznit nastavit vice fazi zivotniho cyklu (napf. provozni server —>
sdileny systém soubortl jako sekundarni on-line ulozisté —> DVD pro offline archivaci). Dokud jsou
data ulozena kdekoliv na siti, musi k nim byt, neustale on-line pfistup z uzivatelského rozhrani. Pro
offline archiv (napf. DVD) archivace a zalohovani musi vytvofit denni ,balicky”, kde vedle hovoru
musi byt i patfi¢na ¢ast databaze (informace o hovorech) v HTML a CSV.

Dale systém nahravani musi umoznit nastavit rozdilny zivotni cyklus napf. pro hovory urcitych Cisel
(linka na stiznosti) nebo pro hovory s urgitym pfiznakem (napf. pozndmka uloZzena externi data).
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Musi byt rovnéz mozné nastavit, Ze i pro jiz off-line archivované hovory bude ponechéana databaze
v GUI pro Géely snadného vyhledavani.

Systém musi podporovat reporting o provadénych zalohadch a archivech, musi informovat o
dostupném misté atd.

ZajiSténi uchovavani hovort po dobu Sesti meésica.

2.4.6. SIFROVAN|I HOVORU

Systém nahravani hovord musi umoznit pro zvySeni bezpeénosti pfi ukladani a archivaci
hovorovych dat v siti zakaznika Sifrovat.

2.4.7. LOKALIZACE

Systém nahravani hovorl musi podporovat nasledujici jazykové verze:
« Cestina
* Angli¢tina

Déale musi umoznit lokalizaci do jazykud dle poZzadavku zédkaznika do 1-2 mésicu

2.5. PRESENCE - 350 LICENCI

Systém Presence musi umoZznit propagaci dostupnosti uzivateld vcetné preferovaného zplsobu
komunikace (napf. hlas, video, instant messaging, e-mail). Pro uZivatele je poZadovana funkce
Presence na IP telefonu a zaroven na klientském PC.

Pozadovany jsou nasledujici vlastnosti:

« zaloZeno na otevienych standardech (SIP/SIMPLE, Jabber, apod.)

e integrace s kalendafem, automatickd zména presence podle obsahu kalendare v poStovnim
systému MS Exchange 2003

« integrace s IP telefonnim systémem - klient pro HW telefony (XML aplikace), SW klient

* integrace se sitovymi sluzbami — LDAP

Klientsky SW musi byt jako softwarova konzole v IP telefonu nebo samostatny komunikaéni klient s
nasledujicimi vlastnostmi:

e presence ostatnich uzivateld (buddy list) s indikaci dostupnosti a preferovaného zpusobu
komunikace

» historie komunikace — uskute¢néné/ztracené hovory, hlasova posta

e adresar — vyhledavani v LDAP

* moznost volby komunikace: hlas, video, instant messaging, e-mail

» identifikace volajiciho podle adresare

« click-to-dial sluzba (napf. z jiné aplikace nebo www adresare)

Licence pro 350 zafizeni (uzivateld).
2.6. IP TELEFONY

2.6.1. TELEFONNIi PRISTROJE

Pro navrzené feSeni poZzadujeme nasledujici telefonni pfistroje

e Standardni funkcionalita (typ A) - jedna se o IP telefon zakladni tfidy. Musi obsahovat
integrovany prepina¢ pro pfipojeni PC stanice a déle splhovat nasledujici poZzadované
parametry:

0 Monochromaticky graficky displej, podpora XML aplikaci

o Integrovany prepina¢ pro pfipojeni PC stanice (LAN 10/100Mb/s,IEEE 802.1 p/q
tagging and switching)

o0 Podpora IEEE 802.3af Power over Ethernet
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0 4 kontextoveé programovatelné tlaitka — softkeys

0 Bézné uzivatelské operace (call forward, call waiting, redial, call transfer, call
pickup)

o Indikace hlasové posty (MWI)

0 Zakladani konferenci

0 Extension mobility

o Podpora protokolll SCCP, SIP

0 Podpora kodekll G.711 a G.729

0 Lokalizace menu i pro ¢esky jazyk

0 Podpora streaming audio (unicast, multicast)

0 Integrovany XML browser s podporou textu i grafiky

o Sifrovani signalizace i pfena3eného hovoru

0 Podpora voice streaming (napf. jako rozhlas nebo interkom)

o Podpora pro dva samostatné hlasové toky (napf. jeden pro hovor a druhy pro
voice streaming) s podporou mixovani obou tokl sou¢asné do sluchatka nebo na
hlasity poslech

0 Sprava vSech parametrd na dalku — konfigurace VLAN automaticka podle
nastaveni na LAN pfepinaci, IP parametry pomoci DHCP, vzdéaleny dohled a
diagnostika az na Groven zjisténi aktualniho zobrazeni displeje telefonu

« RozSifena funkcionalita (typ B) — IP telefon vySSi fady. Musi obsahovat integrovany

prepina¢ pro pfipojeni PC stanice. Musi umoznovat pfifazeni maximalné 8 telefonnich
linek nebo tlagitek rychlé volby. PoZadované parametry a funkce telefonu:

(0]

(@]

O O OO0 o oo o o

Barevny podsviceny graficky displej s rozliSenim 320 x 240 a 16-bitovym
zobrazovanim barev, podpora XML aplikaci

Dotykovy displaj s podporou zobrazeni dvouj-bajtového kodovani znakud

Moznost pfifazeni 8x telefonni linka/ fast dial

Integrovany prepinac pro pfipojeni PC stanice (LAN 10/100/1000Mb/s,|IEEE 802.1
p/q tagging and switching)

5 kontextové programovatelné tlaitka — softkeys

Podporu identifikace zafizeni pomoci X.509v3 certifikatl a digitalné podepsany
image (firmware) telefonu.

Podporu Sifrovani pro signalizaci a hlasové tok hovoru pomoci AES-128

Podporu klienta pro 802.1X a podporu EAPOL pass-through (pfeposilani EAPOL
informaci od PC klienta na pfrepinac).

Funkce hlasitého telefonu (obousmérného), zabudovany konektor pro nahlavni
sadu

24 vyzvéanécich tonu

Bézné uzivatelské operace (call forward, call waiting, redial, call transfer, call
pickup)

Zakladani konferenci

Extension mobility

Ovladani XML aplikaci

Podpora protokoli SCCP, SIP

Podpora kodekd G.711, G.729, G.722 wideband, iLBC
Lokalizace menu i pro ¢esky jazyk

Podpora streaming audio (unicast, multicast)

MWI (message waiting indication — indikace hlasové zpravy)
Integrovany XML browser s podporou textu i grafiky

Samostatny konektor pro nahlavni soupravu (uvedte seznam kompatibilnich
nahlavnich souprav a zplsob pfipojeni)
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Sifrovani signalizace i pfena$eného hovoru pomoci AES-128
Podpora voice streaming (napf. jako rozhlas nebo interkom)

Dva samostatné hlasové toky (napf. jeden pro hovor a druhy pro voice streaming)
s podporou mixovani obou tok( sou¢asné do sluchatka nebo na hlasity poslech

Moznost hlasitého poslechu

Sprava vSech parametrd na dalku — konfigurace VLAN automaticka podle
nastaveni na LAN prepinaci, IP parametry pomoci DHCP, vzdaleny dohled a
diagnostika az na Uroven zjiSténi aktualniho zobrazeni displeje telefonu

+ Asistentské pracovist é (typ C) — musi splfiovat stejné parametry jako telefon typu B,
navic musi umozfovat rozSifeni funkénich klaves az o dva pfidavné moduly (Kazdy
obsahujici 12 funkénich klaves, LCD display)

0 Jednotliva tlacitka musi umoznit zobrazeni stavu linky (busy/ring/onhold/ready) pro
linky pfifazené k telefonu (i pro sdilené ¢isla).

Podporu pfifazeni funkce na jednotliva tlacitka rychlé volby, dalSi pfirazené linky.

o Panel umozfuje nastaveni az 24 tlacitek softwarové, kde je mozné se prepinat
mezi prvnimi 12-ti a druhymi 12-ti volbami. Pro pravé nezobrazend tlacitka panel
viditelné upozorfiuje na zménu stavu na nezobrazenych tlacitkach.

« Standardni funkcionalita (typ D) —jedna se o IP telefon standardni tfidy. Musi obsahovat
integrovany prepina¢ pro pfipojeni PC stanice a dale splfiovat nasledujici pozadované
parametry:

0 Barevny podsviceny graficky displej, podpora XML aplikaci

o Integrovany prepina¢ pro pfipojeni PC stanice (LAN 10/100/1000Mb/s,|IEEE 802.1
p/q tagging and switching)

0 integrovany XML browser s podporou textu i grafiky

o Podpora IEEE 802.3af Power over Ethernet

0 4 kontextové programovatelné tlacitka — softkeys

o Podporu identifikace zafizeni pomoci X.509v3 certifikatd a digitalné podepsany
image (firmware) telefonu.

0 Podporu Sifrovani pro signalizaci a hlasové tok hovoru pomoci AES-128

0 Podporu klienta pro 802.1X a podporu EAPOL pass-through (pfeposilani EAPOL
informaci od PC klienta na pfepinac).

0 Bézné uzivatelské operace (call forward, call waiting, redial, call transfer, call
pickup)

o Indikace hlasové posty (MWI)

0 Zakladani konferenci

0 Extension mobility

o Podpora protokolll SCCP, SIP

0 Podpora kodekll G.711, G.729, G.722 wideband, iLBC

0 Lokalizace menu i pro ¢esky jazyk

0 Podpora streaming audio (unicast, multicast)

0 samostatny konektor pro nahlavni soupravu (uvedte seznam kompatibilnich
néhlavnich souprav a zplsob pfipojeni)

0 podpora voice streaming (napf. jako rozhlas nebo interkom)

0 podpora pro dva samostatné hlasové toky (napf. jeden pro hovor a druhy pro voice
streaming) s podporou mixovani obou tok{ sou¢asné do sluchatka nebo na hlasity
poslech

0 moznost hlasitého poslechu

sprava vSech parametrd na dalku — konfigurace VLAN automatickd podle
nastaveni na LAN pfepinaci, IP parametry pomoci DHCP, vzdéaleny dohled a
diagnostika az na uroven zjiSténi aktualniho zobrazeni displeje telefonu
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« Konferen €ni stanice — terminal pro umisténi do zasedacich mistnosti, ktery umozni
komunikaci vice uzivatel(. Také bude podporovat nasledujici vlastnosti:

0 24 vyzvanécich tonu

0 Bézné uzivatelské operace (call forward, call waiting, redial, call forward, call
transfer, call pickup)

o Podpora protokolil SCCP

Podpora kodekt G.711, G.729 a G.722 wideband

Integrovany pfepina¢ pro pfipojeni PC stanice (IEEE 802.1 p/q tagging and
switching)

4 kontextové programovatelné tlacitka — softkeys

Moznost pokryti 9m s moznosti rozSifeni pomoci externich mikrofond az na 12m
Ovladani a podpora XLM aplikaci

Bézné uZivatelské operace (call forward, call waiting, redial, call forward, call
transfer, call pickup)

0 Podpora IEEE 802.3af Power over Ethernet

e Bezdratovy terminal WiFi - IP telefon stfedni fady. Musi obsahovat integrovany WiFi
terminél s podporou standard(i 802.11 a/b/g. Pozadované parametry a funkce telefonu:

0 Barevny graficky displej s vy§§im rozliSenim (176 x 220), podpora XML aplikci

o O

O O O O

0 2 kontextové programovatelné tlacitka - softkeys

0 Funkce ,Push to Talk" (multicast)

o0 Hlasity telefon

0 24 vyzvanécich tonu

0 Bézné uzivatelské operace (call forward, call waiting, redial, call transfer, call
pickup)

0 Zakladani konferenci

o Extension mobility (moZnost pfihlasit se jako jiny uzivatel)

0 RozSifena podpora bezpecnosti, podpora X.509 certifikatu

o Podpora WiFi bezpe¢nostnich standard(l 802.1x a 802.1i

0 Ovladani XML aplikaci

0 Podpora protokolil SCCP

o Podpora kodekld G.711 a G.729

0 Podpora az 6. line na jednom pfistroji.

o Podpora vibra¢niho vyzvanéni.

0 Podporu kryptace medii pomoci Secure Real-Time Protocol (SRTP)

o0 Podporu kryptace signalizace hovoru pomoci Transport Layer Security (TLS)

Protocol
0 Spolupraci se zafizenimi WLAN infrastruktury.

2.7. IP KONVERTOR

Telefonni systém predpoklada vyuziti stavajicich analogovych faxovych zafizeni. Z téchto divodu jsou
pozadovany IP konvertory pro pfipojeni analogovych telefonu/faxa.
IP konvertory musi podporovat nasledujici vlastnosti:
* Najednom IP konvertoru dva analogové porty, kde kazdy m{ze mit samostatné telefonni &islo
» [P konvertor musi byt centrélné spravovatelny telefonnim systémem, jeho konfigurace véetné
ocislovaciho planu, IP adresa
e Musi podporovat signaliza¢ni protokoly mezi telefonnim systémem IP konvertorem SIP (RFC
2543), SCCP
« IP konvertor musi podporovat hlasové kodeky G.729, G.711
» IP konvertor musi umoznit pfipojeni analogovych fax zafizeni pomoci G.711 fax pass-through,
G.711 fax mode a to na obou analogovych portech sou¢asné
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3. INFRASTRUKTURA BEZDRATOVE SIiT E LAN

Je pozadovéano takové feSeni, které umozni centralné spravovat veSkera AccessPointy z jednoho
mista. Dale umozni pfipojeni uzivatell do sité LAN az na zékladé uzivatelského ovéfeni.
Centralizovanou spravu bezpecnosti bezdratové sité s informovanim o Utocich na jednotlivé AP,
pfipojeni AP, které nejsou pod centralni spravou. Systém bezdratové sit€é musi umozriovat a
garantovat kvalitu sluzeb pro data, hlas a video.

3.1. CENTRALNI RiZENi ACCESSPOINTU

Cast sytému bezdratové sité pro centralni fizeni musi podporovat nasledujici vlastnosti:
+ Podpora IEEE 802.114a, 802.11b, 802.11g, 802.11d, 802.11h,
e Podpora IEEE 802.11n draft 2.0
e Podpora pro WPA
« Podpora IEEE 802.11i (WPA2)
e Podpora IEEE 802.1X
e Podpora RFC 1321 MD5 Message-Digest Algorithm
e Podpora RFC 1851 The ESP Triple DES Transform
e Podpora RFC 2104 HMAC: Keyed Hashing for Message Authentication
e Podpora RFC 2246 TLS Protocol Version 1.0
e Podpora RFC 2401 Security Architecture for the Internet Protocol
e Podpora RFC 2403 HMAC-MD5-96 within ESP and AH
* Podpora RFC 2404 HMAC-SHA-1-96 within ESP and AH
e Podpora RFC 2405 ESP DES-CBC Cipher Algorithm with Explicit IV
* Podpora RFC 2406 IPsec
e Podpora RFC 2407 Interpretation for ISAKMP
e Podpora RFC 2408 ISAKMP
e Podpora RFC 2409 IKE
e Podpora RFC 2451 ESP CBC-Mode Cipher Algorithms
« Podpora RFC 3280 Internet X.509 PKI Certificate and CRL Profile
e Podpora RFC 3602 The AES-CBC Cipher Algorithm and Its Use with IPsec
e Podpora RFC 3686 Using AES Counter Mode with IPsec ESP
e Podpora kryptace pomoci WEP and TKIP-MIC: RC4 40, 104 and 128 bits (both static and
shared keys)
e Podpora kryptace pomoci SSL and TLS: RC4 128-bit and RSA 1024- and 2048-hit
e Podpora kryptace pomoci AES: CCM, CCMP
» Podpora kryptace pomoci IPSec: DES-CBC, 3DES, AES-CBC
« Umozni fizeni radiovych frekvenci na jednotlivych AP a jejich optimalizaci (RRM)
* UmoZni detekci nezadoucich AP v AD-HOC reZimu
* Bude umoznovat IPS funkce pro WLAN sité, s podporou detekce utokl na L2
* Moznost definice lokalné, vzdalené switchovaného provozu pro vybrané SSID.
e Moznost hostovského pfistupu, portal pro ovéfeni hostovského pfistupu
e Tunelovani hostovského SSID do DMZ, s podporou redundance tunelu
e Ochrana ridicich ramcu (management frame protection)
e Podporu IEEE 802.11e s WMM TSPEC Call Admission Control
e Podpora IGMP soopingu
e UmozZnit management minimalné 50 ks accesspointd.

3.2. ACCESSPOINTY

Vlastnosti, které musi podporovat jednotlivé AP:
e Byt centralné fiditelny pomoci zafizeni z pfedchozi kapitoly
« Umoznit pFipojit externi antény.
« |IEEE 802.11a/b/g
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e Podpora IEEE 802.11n draft 2.0

« Podpora IEEE 802.3af Power over Ethernet.pro napajeni zafizeni

e Podporu 802.11i, Wi-Fi Protected Access (WPA), WPA2

» Podporu 802.1X pro uzivatelské ovéreni, Temporal Key Integrity Protocol (TKIP) pro WPA
kryptaci a Advanced Encryption Standard (AES) pro WPA2 kryptaci

* Podpora HW akcelerace pro AES kryptaci

« |EEE 802.11 WEP keys of 40 bits and 128 bits

e Podporu 16 SSID na jednom zafizeni

e Moznost fizeni AP pfes WAN sit"(vzdalené lokality)

* Moznost definice lokalné, vzdalené switchovaného provozu pro vybrané SSID

e Ochrana ridicich ramcu (management frame protection)

e Podporu IEEE 802.11e s WMM TSPEC Call Admission Control

* Podpora IGMP soopingu.

e Protected EAP Generic Token Card (PEAP GTC)

e Access point musi poskytovat Sitku pasma 54 Mbps a kompatibilitu se starsimi 802.11b
klienty.

3.3. PASIVNI ROZVODY

V objektech zadavatele pro zabezpeceni pfipojeni bezdratovych zafizeni ke stavajici infrastruktufe
LAN budou rozSifeny stavajici instalované metalické strukturované rozvody systému 110 Netconnect,
kategorie 6. Metalické kabely budou instalovany v provedeni odolavajicimu ohni LSZH (pfi hofeni
neuvolfuji husty dym ani jedovaté plyny). Kompletni sortiment dodanych vyrobkd bude od jednoho
vyrobce. Po provedeni dila bude vyrobcem systému vystaven certifikat o poskytnuti 25-ti leté garance
na material a praci (systémova garance). Systém strukturované kabelaze bude konstruovany podle
pozadavkd mezinarodnich standardd CSN EN 50173. Rozsifeni strukturovanych metalickych rozvodd
bude feSena v rozsahu doplnéni stavajici kabelaze s pouzitim kabelu UTP 4pary kat. 6, 250MHz,
LSZH, stfedovy kfiz, pro zajisténi budouciho provozu 1Gbps. Metalicka kabelaz v rozsahu 40 kabelt
UTP bude realizovana do stavajicich, pfipadné novych kabelovych tras a bude ukonéena na
distribuénich panelech s 24 porty RJ45 kat.6 v pfisluSnych datovych rozvadécich. Soucasti realizace
strukturovanych rozvodu je dodavka 60ks propojovacich kabeld UTP 4péary kat. 6, 250MHz, s
rozhranim RJ45 kat.6, v délce 3m.

Cely kabelazi systém bude instalovan v souladu se stavajici technologii, tedy s pouzitim shodnych
komponent jiz instalovaného kabeladzniho systému, s doloZzenim certifikatu vyrobce na systémovou
garanci v délce 25-ti let.

V rdmci implementace bezdratové sité dojde k realizaci novych kabelovych tras pomoci PVC Zlabl s

vysokou mechanickou odolnosti. V mistech soubé&hu kabeld UTP se stavajicimi rozvody 230V bude
instalovana stinici pfepazka pro vylouc¢eni ruSeni datovych rozvod.
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4. ROZSIRENIi HW A SW DATOVEHO CENTRA

Vzhledem k stavajicimu vybaveni HW a SW datového centra zadavatele technologiemi DELL a
VMWARE, poZadujeme rozsifeni HW a SW datového centra pro zabezpeceni provozu telefonniho
systému o nasledujici komponenty:

Stavajici datové centrum je vybaveno 3 ks server DELL PE 2950, které jsou prostfednictvim FC
technologie pfipojeny k diskovému poli DELL CX3-20f FC4 SPE. Na serverech je nainstalovan
virtualizaéni SW VMware. Virtualizatni SW zajiStuje vysokou dostupnost virtualnich server(
provozovanych ve VMware prostfedi. Novy server uvedeny v bodé 4.1.1 bude zapojen ke stavajici
trojici serverd, tzn. bude vytvofena HW zékladna ¢ty stejnych serverd umoznujici provoz
virtualizaéniho SW v rezimu vysoké dostupnosti.

4.1.1. SERVER

Dodavka a instalace 1 ks serveru v nize uvedené nebo obdobné konfiguraci, véetné pfipojeni ke
stavajicimu diskovému poli (DELL CX3-20f FC4 SPE). Pfedmétem dodavky budou i licence nutné
k pfipojeni nového serveru ke stavajicimu diskovému poli.
Server Quad-Core Xeon E5355 2.66GHz/2x4MB 1333FSB:

e Procesory: 2x Intel Quad-core Xeon E5355 2,66GHz/2x4MB

e Pamét: 32GB FB 667MHz Memory (8x4GB dual rank DIMMS)

« Disky: 2x 73GB SAS (15,000rpm) 3.5 inch Hard Drive

e Chassis 3.5HDD x6 Backplane

« Radi¢: PERC 5/i, Integrated Controller Card (8 ports, 256MB cache, battery backup) x6

backplane

+ 8X IDE DVD-ROM Drive

« Pfidavna sitova karta: Intel PRO 1000PT 4 Port Server Adapter, Gigabit NIC, Cu, PCle x4

e Broadcom TCP/IP Offload Engine (TOE) Not Enable

e Upg to Standard Gold 3Y 4Hr Premier Enterprise Support (4Hr location only)

* Rapid/Versa Rack Rails

e 750W redundantni zdroj

e 2xTadi¢ Qlogic QLE2460, Single-port 4Gbps Fibre Channel PCI-Express HBA

e C3,MSSR1, Integrated PERC 5/i, 2 HDD

e Velikost 2U

4.1.2. VIRTUALIZACNI SOFTWARE

Jedné se o rozsifeni stavajiciho poctu licenci SW VMware véetné zajiSténi implementacni a servisni
podpory.

Dodavku néasledujiciho software:

Oznaceni vyrobce Nazev polozky Pocet ks
VI-ENT-C VMw_are _Infrastructure 3 Enterprise for 2 processors; >
additive licenses
Gold Support/Subscription* for VMware Infrastructure
VI-ENT-G-SSS-3YR-C Enterprise for 2 Processors; additive licenses for 3 2
years
VI-VCMS-C VMware VirtualCenter Management Server for 1
VMware Infrastructure
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Gold Support/Subscription* VirtualCenter Server for

VI-VEMS-G-SSS-3YR-C VMware Infrastructure for 3 years

4.1.3. ZALOHOVACI SOFTWARE

Pro Ucely rozSifeni licenci stavajiciho zalohovani bude soucasti dodavka a instalace software
vRanger Pro.

Dodavku nasledujiciho software:
e 1xvRangerPro 1 CPU Additive Flexible License w/3 yr support

Jedna se o rozSifeni stavajicich vRangerPro licenci.

4.1.4. ROZSIRENIi STAVAJICIHO SCSI POLE

Dodavka a instalace 5 ks diskl do stavajiciho diskového pole DELL PowerVault 220S (SCSI). Service
Tag stavajiciho diskového pole je: 3LRJF2J. Plvodni disky byly pouZity pro jiné ucely, v tuto chvili je
diskové pole bez diskd.

RozSifeni diskového pole DELL PV 220S:

e Dell - 5x 300 GB - (10,000Rpm) - SCSI - Hard Drive - Hot swap

4.1.5. ROZSIRENi STAVAJICIHO ZALOHOVACIHO ZA RiZENI

Dodavka a instalace rozsifeni stavajiciho autoloaderu DELL ML6010 o 9U Expansion Module Base,
véetné licenci pro rozsifeni na 128 SLOTS pro pasky LTO a véetné dvou Native Fibre Channel, LTO-
3, 400/800GB drivd. Soucasti dodavky budou i LTO3 WORM média a potfebné WORM media labely a
také rozSifeni licenci pro nové drivy stavajiciho zalohovaciho softwaru: Symantec Backup Exec 12d -
Library Expansion Add-on Pack (Kit)

RozSifeni stavajiciho autoloaderu DELL ML6010:

« ML6000, LTO, 9U Expansion Module Base,

¢ 2x ML6000 LTO3 FC (Native Fibre Channel)

e 2x ML6000 46 SLOT, 0-128 licence key

e 25 x Tape Media for LTO-3 WORM, 400/800GB

e« 200 LTO3 WORM Media Labels 1-200 (KIT)

e 3Yr ProSupport for IT and 4hr Mission Critical

e 2x Symantec Backup Exec 12d - Library Expansion Add-on Pack (Kit)

4.1.6. AKTIVNI PRVEK TYPU A

Pocet port(:

48 port( 10/100/1000 Base-T podporujicich napajeni po ethernetu (PoE)
4 porty 10/100/1000 Base-X (moznost osazeni GBIC nebo SFP moduly)
v dobé dodavky miniméalné jedno rozhrani 1000Base-X osazeno modulem specifikace 1000Base-SX

Obecné vlastnosti:
e spravovatelny L3 pfepina¢ se smérovanim provadénym hardwarové
e podpora dynamickych smérovacich protokol, min. RIPv1, RIPv2
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* moznost rozSifeni funkci smérovani o dynamické smérovaci protokoly, napf. OSPF
* podpora zaloZzniho napajeni (muze byt externi)

e podpora PoE

« |EEE 802.1D (spanning tree)

« |EEE 802.1Q (trunking)

* |EEE 802.1s (MSTP)

* |EEE 802.1w (RSTP)

+ |IEEE 802.3ad

+ |EEE 802.3af

+ |EEE 802.1s

* |EEE 802.1x

« |EEE 802.3ah (100BASE-X single/multimode fiber only)

e |EEE 802.3x full duplex on 10BASE-T, 100BASE-TX, and 1000BASE-T ports

e |EEE 802.1p CoS Prioritization

* |IEEE 802.1Q VLAN

e podpora per-VLAN RSTP

e podpora velkych ramcu (min. MTU velikosti 8900 bytd) na GE portech

e sdruzovani GB rozhrani do svazku min. 8Gbps, vyvazovani pres porty ve svazku
e podpora NTP protokolu

e podpora DHCP Relay funkce

e podporu autodetekce MDIX (media-dependent interface crossover) na 10/100/1000 portech
e podpora Time Domain Reflectometry (TDR)

e prenosovy vykon min. 32 Gbps

e pfepinaci / smérovaci kapacita min. 38 Mpps

e pocet konfigurovatelnych MAC adres minimalné 11000

Zabezpeceni:

* podpora SSH v1, 2 protokolu pro vzdéalenou spravu prepinace

e podpora RADIUS protokolu pro AAA sluzby pfi pfistupu k pfepinacim

e podpora 802.1x protokolu s centralizovanou spravou uzivateld na RADIUS serveru

e podpora SNMPv3 crypto a protokolu Kerberos

» podpora pfifazeni do VLAN z RADIUS serveru podle vysledk( 802.1x autentizace

« moznost aplikace specifického access listu v zavislosti na vysledku 802.1x autentizace

* VLAN access-listy slouzici k omezeni specifického provozu uvnitf jedné sité VLAN

» ochrana DHCP protokolu — blokovani neautorizovaného DHCP provozu

e Dynamicka inspekce ARP protokolu

< ochrana zdroje IP adresy zabrariujici pfevzeti / podvrZzeni IP adres

* moznost pfesmeérovat data na port pfepinace (pro monitorovani provozu)

« podpora paketovych filtrd na jednotlivych rozhranich a na terminalovych spojeni na zakladé
L2,L3,L4 informaci v paketu

* moznost definovat Casova omezeni filtrd

e moznost omezeni pfistupu podle MAC adres stanic, moznost omezeni maximalniho poctu
MAC adres za portem pfepinace

« ochrana spanning tree protokolu

e moznost definice ,trust boundaries” pro nastaveni QoS

Klasifikace sluzeb (QoS):
« classification, policing, marking, queuing&scheduling
« |EEE 802.1p (class of service prioritization)
e podpora prednostni fronty (strict priority queueing)
« omezeni toku na vstupu
« filtrovani podle DSCP

Multicast:
e podpora IGMP snooping v1,v2,v3
e podpora PIM sparse a PIM dense mode
* podpora Distance Vector Multicast Routing Protocol (DVMRP) tunnelingu
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5. SERVISNI SMLOUVA / ZARUKY

5.1. TELEFONNI SYSTEM A BEZDRATOVA LAN

5.1.1. ZARUKA/ODSTRAN ENi ZAVADY
Pozadavky na nové dodavanou telefonni technologii

Uchaze¢ poskytne Zadavateli po dobu trvani podpory vSechny relevantni SW releases a
verze SW nabizené vyrobcem tak, aby dodané feSeni vyhovovalo zadani Zadavatele a
fungovalo bez zavad. Uchaze¢ se zaroven zavazuje informovat Zadavatele o novych SW
verzich a funk&nostech, které mohou rozSifovat dodané feSeni zplsobem, ktery Zadavatel
shleda ve shodé s potfebami dalSiho rozvoje dodaného feSeni. Uchaze¢ se déle zavazuje
ziskat potfebné SW produkty legalnim zpusobem za podminek stanovenych vyrobcem
zafizeni.

Uchazec je povinen fadnym zpusobem uzavfit dohodu o podpofe s vyrobcem zafizeni tak,
aby v pripadé zavady na dodanych zafizenich, kterou neni Uchaze¢ schopen sam odstranit
bylo mozné eskalovat zavadu pfimo k vyrobci zafizeni. Zaroven je Uchaze¢ povinen zajistit
Zadavateli pfistup k dokumentaci vyrobce zafizeni a znalostni bazi, kterou vyrobce v ramci
své podpory poskytuje.

Uchaze¢ je povinen zajistit opravu pro dodané feSeni za podminek specifikovanych
Zadavatelem v rezimu 24x7x4 (pocet hodin dostupnosti podpory uchazece x pocet dni v tydnu
dostupnosti podpory uchazece x doba pro odstranéni zjiSténé zavady od nahlaseni) po dobu
3 let.

VySe specifikovanou podporu a dostupnost nahradnich dili Zadavatel pozaduje po dobu min.
5 let.

Zaruka na HW a SW 3 roky (od vyrobce)

Pfi reklamacénim procesu zdstava vadné zbozi u zdkaznika

Bezplatny pfistup k novym verzim firmware po dobu 3 rokl

vvvvvv

nabizenych technologii

5.2. ROZSIRENIi HW A SW DATOVEHO CENTRA

5.2.1. ZARUKA/SERVIS SERVERY, DISKOVE POLE

Pozadavky na nové dodavané komponenty (servery, diskové pole).

zaruka na HW 3 roky (od vyrobce)

feSeni reklamace 24x7x4 (sluzba od vyrobce), odstranéni zavady do 4 hodin od nahlaSeni po
dobu zaruky

bezplatny pfistup k novym verzim firmware a ovladacum

vvvvvv

5.2.2. ZARUKA SW VMWARE

Pozadavky na nové dodavany SW VMware

zaruka na SW 3 roky (od vyrobce)
bezplatny pfistup k novym verzim SW po dobu 3 roku
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6. OSTATNI

V pfipadé, Ze tato technicka specifikace obsahuje pozadavky nebo odkazy na obchodni firmy, nazvy
nebo jména a pfijmeni, specifickd oznaceni zbozi a sluzeb, které plati pro ur€itou osobu, popfipadé
jeji organizaéni slozku, za pfizna¢né, patenty, ochranné znamky nebo oznaceni ptvodu, umoziuje
zadavatel pro plnéni vefejné zakazky pouziti i jinych, kvalitativné a technicky obdobnych
kompatibilnich FeSeni.
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