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ROZHODNUTI

Pfedseda Uradu pro ochranu osobnich Udajd, jako odvolaci organ vécné a mistné
pfislusny podle § 2, § 29, § 32 a § 40 odst. 2 zakona & 101/2000 Sb., o ochrané
osobnich Gdaji a o zmé&né nékterych zakond, ve znéni pozdéjSich predpist (dale jen
,zakon o ochrané osobnich udaj*), rozhodl takto: 7

Namitce kontrolovaného, Statniho stavu pro kontrolu légiv, organizacni slozky statu,
se sidlem Srobarova.48, 10041 Praha 10, IC: 00023817, ze dne 24. srpna 2009,
podane proti opatfeni k napravé formou likvidace osobnich Udaji ‘shroméazdénych
zplsobem porusujicim platnou pravni Upravu, a to konkrétné osobnich a citlivych
udajli -shromazdovanych prostfednictvim hlageni o' vydeji 1é8ivych pfipravkil na

- zakladé Iistinného‘receptu a prostiednictvim hlageni o vydeji léCivych pfipravkil bez =~

lékarskeho pFedpisu s omezenim v ramci centralniho Glozisté receptd, uloZzenému
jako opatfeni -k napravé &. 2 Kontrolnim protokolem zn. INSP2-0277/09-40, ze dne
30. Cervence 2009, pofizenym v ramci kontroly, jejimz pfedmétem bylo dodrzovani
povinnosti stanovenych zakonem o ochrané osobnich ‘Udaji pfi shromazdovani
a zpracovani osobnich udaji prostfednictvim centralniho GloZigté receptll, zejména

v souvislosti- s elektronickym pfedepisovanim lé&ivych pripravkli a v souvislosti

s vydeji Ié€ivych pfipravki na zakladé elektronického receptu, se nevyhovuje.

Qdﬁqu néni

" Ve dnech 20. ledna az 15. cervence 2009 proved! u Stétniho ustavu pro kontrolu

léCiv, organizacni sloZky statu, se sidlem Srobarova 48, 10041 .Praha 10,

IC: 00023817 (dale jen ,kontrolovany*), inspektor Uradu pro ochranu osobnich Gdaji
-Ing. Bc. Milo§ Dokoupil (dale jen ,Urad” a skontrolujici“) kontrolu, jejimz pfedmétem

bylo dodrzovani povinnosti. stanovenych zakonem o ochrané osobnich udaji pfi

'shromazdovani a zpracovani osobnich udaijii prostfednictvim centralniho GloZists

receptll, zejména v souvislosti s elektronickym predepisovanim lé&ivych pripravk({

a v souvislosti s vydeji 1é€ivych pripravki (Iééiyé pfipravky déle jen ,LP“) na zakladé

elektronickeho receptu.




Kontrola byla uzaviena vyhotovenim Kontrolniho protokolu zn. INSP2-0277/09-40, ze
dne 30. Cervence 2009 (dale jen ,Kontrolni protokol”), se kterym byl kontrolovany
seznamen dne 3. srpna 2009. Dle tohoto Kontrolniho protokolu bylo kontrolou
zjisténo, Ze kontrolovany v souladu s § 13 odst. 3 pism. n) a § 113 odst. 13 zakona
¢. 378/2007 Sb., o léCivech a o zménach a doplnéni nékterych souvisejicich zakondl,
ve znéni pozdejswh predpis( (dale jen ,ZoL"), zfidil a provozuje centralni UloZisté
elektronickych receptti (dale jen ,CU"), v némz ma, jakoZto spravce osobnich adaju
ve smyslu § 4 pism. j) zdkona o ochrané osobnich udajll, shromaZdovat a uchovavat
informace o vydanych elektronickych receptech a o vydeji LP na zakladé t&chto
receptd a plnit dal§i ukoly ulozené mu v § 81 ZoL. K ugelu shromazdovani
a uchovavani informaci o vydanych elektronickych receptech a o vydeji LP na
zakladé téchto receptl v8ak dle kontrolnich zji§téni nejsou shromazdovana Zadna
data, nebot' vystavovani elektronickych receptll nebylo v dobé& kontroly realizovano.
Kontrolujicim v8ak bylo v pribé&hu kontroly zjisténo, Ze kontrolovany v CU nad ramec
zakonneho zmocnéni dle ZolL, popf. jinych pravnich piedpisl, shromaZduje a dale
zpracovava osobni udaje ziskané prostfednictvim hlageni o vydanych LP na zakladé
listinného receptu a osobni udaje ziskané prostiednictvim hlaseni o vydeji LP bez
lékaf'ského predpisu s omezenim. Dale bylo kontrolujicim Zzjisténo, Ze kontrolovany
nezabezpedil osobni (daje zpracovavané v CU zejména tim, Ze pro proces
predavani dat mezi Iékarnami a CU nepfijal dostateéna opatieni, aby nemohlo dojit
ke zneuziti osobnich Gdajl. Kontrolovany nezpracoval a nedokumentoval dostateéna
technicko-organizacni opatfeni k zajiSténi ochrany osobnich udajl, a nezajistil, aby
vramci automatizovaného zpracovani osobnich Udaji pouZivaly systém pouze
opravnéne osoby, jez by uzivaly zvlastni uzwatelska opravnéni zfizena vyluéné pro
tyto osoby a ucel.

Uvedend zjisténi byla kontrolujicim v Kontrolnim protokolu posouzena tak, Ze
kontrolovany svym shora popsanym jednanim, tj. shromazdovanim - a dalsim
zpracovanim osobnich Gdajd v CU, porusil ustanoveni § 5 odst. 2, § 9 a § 13 zakona
o ochrané osobnich Gdaji. V navaznosti na uvedena zji§téni a pravni hodnoceni
byla kontrolovanému v souladu s § 40 odst. 1 zdkona o ochrané osobnich (dajl
uloZzena opatfeni k napravé, a to neshromazdovat v CU osobni a citlivée Gdajl
ziskané prostfednictvim hlaSeni o vydeji LP na.zakladé listinného receptu a hlaseni
o vydeji LP bez |ékafského pfedpisu s omezenim, a tyto, jiz shromazdéné osobni
a citlivé udaje; zlikvidovat.

Proti ulozenému opatfeni k napravé (€. 2) formou likvidace osobnich (daji podal
kontrolovany ve stanovené 28denni |hité ode dne seznameni se s Kontrolnim
protokolem namitky ze dne 24. srpna 2008. Po posouzeni podané namitky, resp.
odidivodnéni kontrolovaného, dospél odvolaci organ k nasledujicim zavéram.

Namitka kontrolovaného se vztahuje k &asti ,VIII. OPATRENI K NAPRAVE"
Kontrolniho protokolu, kde je kontrolovanému uloZeno Zzlikvidovat osobni Gdaje jiz
shroméazdéné v CU zpisobem porusdujicim platnou pravni Gpravu, konkrétné se
jedna o osobni a citlivé Gdaje shromazdované prostrednictvim hlaseni o vydeji LP na
zaklade listinného receptu a prostfednictvim hlaSeni o vydeji LP bez lékaiského
predpisu s omezenim. Argumenty, o které kontrolovany svou namitku opira Ize
shrnout tak, Z2e dle jeho nazoru opatfeni k napravé vychazi z pravné a vécné
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nespravnych zavér( Ufadu. Konkrétné ze zavéru, Ze kontrolovany porusil §.5 odst. 2,
§9 a §13 zakona o ochrané osobnich adaji. Kontrolovany tvrdi, Ze zadné
z citovanych ustanoveni neporusil, nebot shromazdovani a zpracovani osobnich
Gdaji v CU bez souhlasu subjektu udaji provadi na zakladé zvlastni pravni Upravy
(ZolL) a na zakladé komunitarniho prava. Co se tyée zpracovani citlivych Gdajd,
kontrolovany uvadi, ze postupoval vsouladu s §9 pism.c) zakona o ochrane
osobnich Gdajt. Také poruseni § 13 zmifiovaného zakona kontrolovany odmita s tim,
7e tento zavér vychazi znespravného posouzeni postaveni lékaren v ramci
zpracovani osobnich tdajl v cuU jakozto zpracovatell.

Kontrolovany déale odkazuje na argumentaci uvedenou k namitkéam proti Kontrolnimu
protokolu ze dne 24. srpna 2009, kde zejména tvrdi, Ze byl nespravné vymezen
predmét kontroly, kdyZz jej kontrolujici specifikoval jako kontrolu dodrzovani
povinnosti stanovenych zékonem o ochrané osobnich udaji a nezohlednil tak
zvlastni -pravni Upravu obsaZenou v Zol, déle, Ze byl nespravné kvalifikovan vztah
kontrolovaného a ‘lékaren jako vztah spravce-zpracovatel, kdeZto dle minéni
kontrolovaného se jednd o vztah spravce-spravce, dale, ze neni pravda, Ze by
kontrolovany nemél zakonné zmocnéni k provadénému zpracovani osobnich udaji
v CU, a dale, Ze neni pravda, e by nedostate¢né dané zpracovani zabezpedil.
K uloZeni opatfeni k napravé tak .dle kontrolovaného neni zadny zakonny duvod.
Kontrolovany v ramci argumentace vznasi domnénku, Ze Utad naopak nuti
kontrolovaného porusovat jak ZoL a dal$i narodni pravni pfedpisy, tak i predpisy
komunitarniho prava, které maji dle vykladu kontrolovaného aplikacni pfednost pred
pravem narodnim. S odkazem na uvedené kontrolovany poZaduje, aby opatfeni
k napravé spocivajici v likvidaci stanovenych osobnich adaja bylo z Kontrolniho
protokolu vypusténo.

Vzhledem k tomu, Ze uloZeni napravného opatieni, které je napadano pfedmétnou
namitkou, Uzce souvisi se zjisténim a zavéry popsanymi v Kontrolnim protokole,
povazuje odvolaci .organ za .potiebné vyporadat se nejprve s jednotlivymi, vyse
zminé&nymi argumenty kontrolovaného.

K vymezeni pfedmétu kontroly je tieba uvést, Ze byl dle ndzoru odvolaciho organu
stanoven spravné, kdyz dostate¢né uritym zplsobem vymezuje kontrolovanou
oblast. Zakon o ochrané osobnich (dajlt je obecnym predpisem, ktery se uzije na
veskeré zpracovani osobnich udajl, které napliiuje definiéni znaky prislusnych
ustanoveni tohoto zakona, neni-li jeho aplikace vylouéena pravé napf. existenci
zviadtni upravy ve smyslu principu lex specialis derogat legi generali, V pfipadé cu
sice ZoL a pfislugné vyhlasky upravuji diléim zplsobem zpracovani osobnich adaju,
nicméné tato Uprava neni v Zadném pfipadé komplexni, a proto je ve vztahu
k oblastem, které nefesi, tfeba aplikovat zakon o ochrané osobnich ‘0dajl. Navic
zakon o ochrané osobnich Udaji sam aplikaci specialnich norem pfedpoklada,
jakozto jeden ze zakladnich pravnich titulll pro zpracovani osobnich &i citlivych adajq,
a neni tudiZ nezbytné jejich existenci vyslovné vymezovat v pfedmétu kontroly. Popis
a posouzeni pfipadné zviastni pravni Upravy je na misté az vtéch ¢castech
Kontrolniho protokolu, které se touto otazkou pifimo zabyvaji. ‘

Ohledné postaveni:lékaren pfi zpracovani provadéném kontrolovanym v CU odvolaci
organ uvadi, Ze posouzeni postaveni kontrolovaného jako spravce osobnich adajl
ve smyslu § 4 pism. j) zakona o ochrané osobnich daji a Iékaren jako zpracovatelQ
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ve smyslu § 4 pism. k) zmillovaného zakona je v pfipadé Setfeného zpracovani
osobnich tdajii spravné. Z definice spravce osobnich Gdaji vyplyva, Ze podstatnym
pro uréeni, resp. oznacéeni osoby jako spravce osobnich Gdaja je, zda stanovil ‘'ucel
a prostfedky zpracovani osobnich udajl. Za spravce osobnich Udajl se povaZuje
rovnéz ten, komu zpracovani uklada zvlastni pravni pfedpis (tzn. ten, komu zakon
stanovil ugel zpracovani a pfipadné i prostfedky jeho provedeni). Pfi zpracovani
adajt spojenych s vydavanim elektronickych pfedpis(, které ma kontrolovany v ramci
cU provadét dle pravnich predpist, plati, Ze pozice spravce osobnich udajd
zpracovavanych v CU vyplyva kontrolovanému pfimo z § 13 odst. 3 pism. n) ZoL, dle
kterého kontrolovany zfizuje a provozuje CU k pInéni ukolt stanovenych § 81 ZoL.
Citované ustanoveni tak jednoznaéné -definuje jak roli kontrolovaného, tak i ucel
a prostfedky zpracovani osobnich udaja v CU. Nicméné& 3etiené zpracovani
osobnich udaji v rdmci CU pravni piedpisy, resp. § 81 Zol, ktery vymezuje Ukoly
CU, nepiedpoklada. V tomto pfipadé pak kontrolovany sam nesporné stanovil jak
ucel, tak i prostfedky zpracovani osobnich Udajd dle vlastni vale, kdyz v navaznosti
na- jim zastavany vyklad ZoL wurgil, Ze knaplnéni Ucelu spoc€ivajicim ve
shromazdovani a uchovavani informaci o vydeji LP na zakladé receptd v listinné
podobé a o vydeji LP bez Iékafského pfedpisu s omezenim, budou osobni a citlivé
Udaje vrozsahu stanoveném kontrolovanym pfedavany prostfednictvim jim
specifikované formy a kanali do CU.

Odvolaci -organ proto konstatuje, Ze nelze sméSovat postaveni lekaren pfi- vedeni
zakonem stanovenych evidenci o vydeji LP a pii pfedavani informaci do CcU v ramci
kontrolovaného zpracovani. Diivodem pro tento zaveér je pak krom shora uvedeného
to, Ze'v prvém pfipadé& je zpracovani ulozeno pravnim predpisem vyslovné l1ékarnam,
které pfisludnou evidenci zfizuji a vedou, kdezto v druhém piipadé ke zpracovani
dochazi v CU, které zfidil a spravuje kontrolovany, @ v némz shromazduje Udaje
vrozsahu aza uéelem, jim uréenym. Pro uréeni kontrolovaného jako spravce
osobnich udaji a lékaren jako zpracovateld ve smyslu § 4 pism. j) a k) zakona
o ochran& osobnich Gdajl jsou tedy v tomto pfipadé napinény vSechny elementarni
podminky. : o

K otazce . opravnéni, resp. zakonného zmocnéni kontrolovaného k provadeni
kontrolou zji§téného zpracovani, je tfeba uvést nasledujici. Dle kontrolnich zjisténi
kontrolovany vramci CU zpracovava jednak osobni a. citlive Udaje ziskané
prostfednictvim hlageni o vydanych LP na zékladé pisemnych receptll, a jednak
osobni a citlivé tdaje vypovidajici o vydeji LP bez lékafského predpisu-s omezenim.
Ani jedna z uvedenych skupin Udajl pfitom nesouvisi s Cinnostmi, které vymezuje
§ 81 ZoL, tj. s ukoly, pro které ma byt vyuZivan cu.

Pii -posouzeni kontrolou - zji§téného zpracovani je tfeba vychazet ze zakladniho
principu zakona o ochrané& osobnich udaji (vyjadieneho § 5 odst. 2 a ve vztahu
k citlivym udajim. v § 9), tedy Ze zpracovani osobnich a citlivych udajll je mozné
zasadn& a pouze na zakladé souhlasu subjektu Udaji anebo pfi naplnéni néktere
z vyjimek stanovenych v § 5 odst. 2 pism. a) az g), resp. § 9 pism. b) aZ i) tohoto
z&kona, prostiednictvim kterych je mozné absenci souhlasu prekonat. Tento princip
se bez jakékoli pochybnosti uplatni i na zpracovani provadéene kontrolovanym
prostfednictvim cU, nebot se jedna o zpracovani osobnich a citlivych Gdaju ve
smyslu § 4 pism. a), b)-a e) zakona o ochrané osobnich Gdajl. V tomto pfipadé pak
nepfichazi v Gvahu aplikace Z&dné z vyjimek dle § 3 odst. 3, 4 a 6 zmifiovaného
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zakona. Soucéasné se na kontrolovanou ¢innost nevztahuje Zzadny zvlastni pravni
predpis, ktery by zminénou zasadu jakkoli limitoval (ustanoveni ZoL a dalSich
zakond, dle kterych kontrolovany postupuje, pfedstavuji pravni titul — opravnéni pro
uréité zpracovani, principy tohoto zpracovani jsou v8ak zasadné upraveny v zakoné
o ochrané osobnich Udaja).

S ohledem na charakter kontrolovaného, jakozto statniho aradu, a vzhledem
k ustavnim principm ohledné uplatriovani statni moci, je dale tfeba uvést, ze
vedkeré zpracovani osobnich udajl kontrolovanym, v€etné& zpracovani v ramci cu,
by mélo vychazet ze zakonem stanovenych kompetenci, tj. Gcel (cil) zpracovani by
mél vzdy jednoznaéné vyplyvat z pravniho pfedpisu. Dle odvolaciho organu je pfi
vykonu statni- spravy, tj. pfi uplatiiovani pravomoci svéfenych zakonem, nutno
vyZadovat jasna a srozumitelna pravidla pro zpracovani osobnich udajii a poZadovat
jejich dusledné pinéni.

Odvolaci organ ma za vhodné rovnéz zddraznit, Ze ty pravni tituly, resp. ustanoveni
vramci §5 odst. 2, resp. § 9 zdkona o ochrané osobnich udaji, kterd zakladaji
opravnéni ke zpracovani z diivodu nezbytnosti k pinéni pravni povinnosti spravce dle
zvlastniho zakona, nelze vykladat jakkoli extenzivné. Opacny pfistup by byl v rozporu
se smyslem a materialni’ podstatou pravni Upravy provedené zdkonem o ochrané
osobnich Udajd, resp. v rozporu s cilem tohoto zakona, kterym je chranit soukromi
osob pred zasahy &inénymi prostiednictvim zpracovani osobnich Gdajl, jenz
postrada jednoznacny, legalni a legitimni pravni titul. Na tento zavér je tfeba
usuzovat i s ohledem na Umluvu o ochrané osob se zietelem na automatizované
zpracovani osobnich dat (CETS No. 108; dale jen ,Umluva 108“), ktera je
mezinarodni smlouvou ve smyslu &l. 10 Ustavy Ceské republiky, a jez byla vyhlaSena
pod & 115/2001 Sb. m. s., a dale s ohledem na poZadavky smérnice Evropského
parlamentu a Rady 95/46/ES ze dne 24. fijna 1995, o ochrané& fyzickych osob
v souvislosti se zpracovanim osobnich Gdajii a o volném pohybu téchto Gdaju (dale
jen ,Smérnice 95/46/ES"). Z uvedenych dokumentl, jejichz je zakon o ochrané
osobnich Udaji provedenim a konkretizaci, je zfejmé, Ze je zcela nepfipustné, aby
zpracovani osobnich, popf. dokonce citlivych tdaji probihalo s odkazem na pinéni
povinnosti stanovenych zakonem, aniz by pfislu$ny pravni pfedpis takové zpracovani
osobnich Gdaji explicitné stanovil anebo aby bylo alespor z pravnim predpisem
ulozené povinnosti zjevné, Ze zpracovani uréitych Gdaji bude pro napinéni této
povinnosti nezbytné.

V pfipadé Setfeného zpracovani vSak nelze vyslovnou Upravu zpracovani osobnich
udajl (tj. povinnost k definovanému Géelu shromazdovat a dale zpracovavat pravnim
predpisem vyslovné ur&ené osobni Udaje) nalézt ani v pfipadé elektronickych
predpis(l, ani v pfipadé shromazdovani dat z listinnych pfedpisd, resp. z prodeje LP
bez predpisu s omezenim. Ve vztahu ke véem uvedenym pfipadim je tedy nutno
opravnéni ke zpracovani konkrétnich osobnich, popt. citlivych idaji dovozovat aZ na
zakladé zakonem stanovené kompetence kontrolovaného a za soucasné aplikace
zasady nezbytnosti vyjadiené § 5 odst. 1 pism. d) a e) zakona o ochrané osobnich
Udaji. Z dikce zminénych ustanoveni vyplyva, Ze v kazdém jednom konkrétnim
pfipadé je tfeba nejprve vzdy zvazit, zda urditd — zdkonem predvidana — situace
nebo &innost skutedné nezbytné vyZaduje zpracovani osobnich udaji, zda je
zpracovani osobnich Gdaji v tomto sméru viibec vhodnym a nutnym prostfedkem,
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a pokud ano, jake osobni Gdaje jsou k naplnéni stanovené povinnosti nezbytné
(tj. jaky minimalni rozsah) a po jakou (minimalni) dobu je tato data zapotiebi uchovat.

Ve vztahu ke kontrolovanym uvadénému pravnimu titulu pro zpracovani osobnich
a citlivych adajqd, tj. pInéni povinnosti v oblasti sledovani distribuce LP, monitorovani
neZzadoucich U¢inkl LP, napliiovani a vedeni fondu odbornych informaci o Ié&ivech
anebo farmakovigilance, odvolaci organ podotyka, Ze tato &innost kontrolovaného
sama o sobé nezaklada opravnéni zpracovavat osobni Udaje véech osob, kterym byl
pfedepsan LP na pisemném piedpise nebo vydan LP s omezenim, a to jak v CU, tak
ani jinde. Odvolaci organ timto nezpochybriuje, ze pfislusné pravni piedpisy ukladaji
kontrolovanemu _povinnosti (kompetence), kjejichz napinéni bude zpracovani
osobnich &i citlivych Gdajl zapotiebi. Nicméné se vzhledem k uvedenému bude
jednat o ziskani a zpracovani dat pouze v jednotlivych, opodstatnénych pfipadech.
V Zadném pfipadé vSak nepljde o pausalni sbér dat ve vztahu k celym skupinam
subjektl Gdajil a jejich shromazdovani v CU.

Uvedené plati pro veSkeré kontrolovanym zmifiované ¢innosti, nebot Zadna z téchto
¢innosti, resp. Zzadné ze zakonnych zmocnéni kontrolovaného nepfedpoklada
pausalni a hromadné shromaZdovani a dal$i zpracovani osobnich (dajli zplisobem,
jaky byl zjistén predmétnou kontrolou. Naopak plati, Ze vS§echny zminéné tkoly Ize
zcela nepochybné pinit pouze v roviné statistickych nebo anonymizovanych dat.
Ajak jiz bylo uvedeno, teprve v ojedinélych a opodstatnénych pfipadech vznika
kontrolovanému v souvislosti s vykonem jeho kompetenci opravnéni ziskat
a zpracovavat osobni udaje konkrétnich osob véetné napf. zminéného opravnéni
nahlizet do zdravotnické dokumentace.

Jednou z vyjimek, kdy ZolL skuteéné predpoklada hromadné zpracovani osobnich
a citlivych Gdaji je pravé systém elektronickych lékarskych piedpisl, ktery vSak dle
kontrolnich zjisténi nebyl v dobé& kontroly realizovan. Ov8em i zpracovani dat v ramci
tohoto systému podiéha (mimo jiné) vySe uvedenym limitim dle § 5 odst. 1 pism. d)
a e) zakona o ochran& osobnich (dajd, kdy je povinnosti kontrolovaného, jakozto
spravce CU, stanovit rozsah a dobu uchovani shromazdovanych osobnich tdajd
a dalsi parametry zpracovani tak, aby byl do dlsledku zachovan shora zminény
princip nezbytnosti. Jak bylo jiz uvedeno, tak toto zpracovani v dobé& kontroly
provadéno nebylo a vzadném pfipadé nelze pfipustit, aby byly postupy
predpokladané vyhradné pro elektronické piedpisy bez dal$iho aplikovany i na jiné
¢innosti kontrolovaného.

Co se tyCe zpracovani osobnich a citlivych Gdajd ohledné LP vydavanych na zakladé
pisemnych pfedpisd, odvolaci organ konstatuje, ze pro takové zpracovani, jaké bylo
kontrolou zjisténo, neexistuje Z2adny pravni titul, tzn., Ze takové =zpracovani
kontrolovanému neuklada zadny pravni predpis a neni ani nezbytné k naplnéni
povinnosti kontrolovaného. Opravnéni pro pausalni sbér osobnich a citlivych udajt
spojenych svydejem LP na zdakladé pisemného piedpisu nelze z platného
a uc¢inného znéni pravnich predpis(, zejména pak ZoL v zadném pfipadé dovodit.

Ve vztahu ke zpracovani osobnich a citlivych Gdaju ziskanych z hlaseni o vydeji LP
bez lékafského predpisu s omezenim odvolaci organ uvadi, Ze v tomto pfipadé
mohlo byt Umyslem zakonodarce nadat kontrolovaného jistou pravomoci
ke zpracovani osobnich Gdajl, jehoz tuéelem by byla prevence zneuziti téchto LP.
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Nicmeéne v této souvislosti s odkazem na hodnoty chranéné prostiednictvim zakona
o ochrané osobnich Gdajl, tj. garance prav zakotvenych v ¢&l. 10 odst. 3 Listiny
zakladnich prav a.svobod a v ¢&l. 8 Evropské Umluvy o ochrané lidskych prav
a zakladnich svobod-na nérodni Grovni, a dale s odkazem na ¢l. 4 Listiny zakladnich
prav a svobod ve spojeni s rozhodnutimi Ustavniho soudu Ceské republiky PI. US
4/94, PI. US 15/96, Pl. US 16/98, PI. US 40/08 a dal$i (vnichZ tento soud
prostrednictvim testu proporcionality fesi kolizi dvou zakladnich ustavnim poradkem
zaruCenych prav), plati, Zze takovéto zpracovani by bylo mozné jediné v piipadé,
kdyby bylo uloZeno kontrolovanému pravnim predpisem, a to zejména v pfipadé,
kdyZz by jeho pfedmétem mély byt i citlivé Gdaje subjektll udajl, pro jejichz
zpracovani plati prisnéjSi rezim. S ohledem na dikci § 5 odst. 2 pism. a) a §9
pism. c) zakona o ochrané osobnich Gdajli neni dle odvolaciho organu mozné zalozit
zpracovani na pouhém implicitnim zmocnéni.

Uvedené nevyluduje, Zze by na zakladé zakonného zmocnéni a ve vztahu k jasné
vydefinované skupiné LP, tj. LP bez predpisu s omezenim, a pfi naplnéni jiz vyse
zminénych zasad vyjadifenych § 5 odst. 1 pism. d) a e) zakona o ochrané osobnich
udaji bylo obdobné zpracovani mozné. Podminkou pro jeho pfipustnost, resp.
legalnost by byla zasadné restrikce rozsahu zpracovavanych udaju subjektd Gdajii na
nezbytné. minimum a vydefinovani doby uchovani ve vztahu ke kazdému LP
jednotlivé ve shodé s omezenim, kieré se k danému LP vztahuje. Dal§im nezbytnym
pozadavkem je, aby — v souladu s § 5 odst. 1 pism. h) zakona o ochrané osobnich
udaj(i — nedochazelo ke sluovani Gdaji s Udaji zpracovavanymi za rGznymi Gcely,
a aby bylo zpracovani v souladu s § 13 c1tovaneho zakona adekvatnim zpUsobem
zabezpeceno

Odvolam organ je toho nazoru, Ze soufasna pravni Uprava kontrolovaného
nezmochiuje k zfizeni a vedeni centralnlho registru osobnich Gdajll t&ch osob, kterym
byl vydan LP .bez predpisu s omezenim — ZoL takové zpracovani nestanovi
avyhlaska ¢ &. 84/2008 Sb. v této souvislosti upravuje pouze evidenci vedenou
jednotlivymi Iékarnami. Odvolacimu organu, resp. Uradu nepfislusi hodnotit, z jakého
dlvodu zakonodarce obdobny registr nezfidil, nicméné z pohledu ochrany osobnich
Udaji je existence takové evidence, v niZ se sdruzuje adéle zpracovava velké
mnozstvi osobnich a citlivych Gdaju vztahujicich se k velkému mnoZstvi osob, natolik
vyznamnym zasahem do prav subjektll Udajl vyjadfenych vyse uvedenymi ¢lanky
Listiny zakladnich prav .a svobod a Evropské uUmluvy o ochrané lidskych prav
a zakladnich svobod, Ze nelze pfipustit, aby zfizeni a vedeni obdobného centralniho
registru vychazelo ze zcela neurcitého zmocnéni v § 82 odst. 3 pism. d) ZoL, tedy
aby jak existence samotného zpracovani, tak .iveSkeré jeho parametry byly
stanoveny podzakonnym, technickym pokynem kontrolovaného. -

S ohledem na absenci dostate¢né urlitého zakonného zmocnéni a na zvoleny
zpUsob a prostiedek zpracovani, je nutno konstatovat, Ze provadét zpracovani Gdajli
ve vztahu k LP bez pfedpisu s omezenim v kontrolou zjisténé podobé kontrolovany
nemlzZe a porusuje tak platnou pravnl upravu zejména pak zakon o ochrané
osobnich udaju.
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V navaznosti na uvedené povaZuje odvolaci organ za podstatné dale uvést, ze
systematickym shromazdovanim osobnich a citlivych Gdaji v CU vznika (v dasledku
sdruzeni velkého mnozZstvi Udajl z riznych zdrojii a ucéenych k rlznym ucellim)
vyznamné riziko zasahu do soukromi dotéenych osob, s imz je rovnéz spojeno
znacené riziko pfipadného zneuziti téchto dat, jez maji zna&ny informacni potencial.
| s ohledem na tento aspekt povaZuje odvolaci organ posuzované zpracovani za
zcela v-rozporu s pozadavky zakona o ochrané osobnich (daju, resp. s principy
ochrany dat a soukromi vyjadienymi jak v uvedenych mezinarodnich dokumentech,
tak i v €l. 10 odst. 3 Listiny zakladnich prav a svobod.

Ohledné konstatovaného poruseni povinnosti stanovené v § 13 odst. 1 zakona
o ochrané osobnich udajll odvolaci organ uvadi, Ze odpovédnost kontrolovaného za
- Zjisténa pochybeni pfi zajisténi osobnich Gdajl pfi pfedavani a zpracovani v CU je
tteba spatiovat primarné na strané kontrolovaného, jakoZto spravce, ktery CU zfidil
~arozhodl o veskerych technickych parametrech zpracovani, tj. véetné zplsobu,
formy a zabezpedeni pfedavani dat do tohoto systému ze strany Iékaren. Spravce,
ktery provadi zpracovani, na némz se at jiz na zakladé piipadného zakonného
zmocnéni anebo smlouvy podili zpracovatel, je v ramci opatieni podle § 13 odst. 1
zakona o ochrané osobnich Gdaju povinen mj. zajistit, aby se zpracovatelé zavazali
k dodrzovani zcela konkrétnich organizaénich a technickych opatfeni smérfujicich
k zajisténi bezpecnosti zpracovavanych osobnich Gdaju.

Odvolaci organ konstatuje, Ze v pfipadé pfedmétného zpracovani v CU nedoslo ze
strany kontrolovaného k adekvatnimu zabezpeceni zpracovani osobnich udaji v té
jeho ¢asti, kde na ném participuji Iékarny, coby zpracovatelé osobnich Gdaji. Ze
strany kontrolovaného nedoslo k o$etfeni zabezpeceni osobnich udaji ani formou
smlouvy dle § 6 zakona o ochrané osobnich Udaji, ani jinym odpovidajicim
zpGsobem. Dusledkem absence opatfeni ze strany kontrolovaného jsou pravé
zjisténa pochybeni spocivajici. v moznosti pfistupu k udajim v CU neopravnénymi
osobami a pfipadné manipulace s témito Gdaji, véetné vkladani chybnych dat.

V neposledni fadé odvolaci organ vtéto souvislosti odkazuje 'na rozhodnuti
Evropského soudu pro lidska prava (dale jen ,soud®) ve véci |. vs. Finsko ze
17. Cervence 2008, v némzZ tento soud sice posuzuje vécné odliSnou tématiku,
nicméné se vyjadiuje také k otazce zabezpeceni informaénich systémua obsahujicich
citivé Gdaje vypovidajici o zdravotnim stavu. V uvedeném rozhodnuti soud
konstatuje, Ze je zcela nezbytné zdravotni Gdaje (s ohledem na jejich vysoce citlivy
charakter) chranit tak, aby v Zzadném pfipadé nemohlo dojit k z&sahu do soukromého
Zivota subjektu Udajl jejich zpfistupnénim nepovolanym osobam. V pfipadé, kdy
informacni systém, v némz jsou zpracovavany citlivé udaje, neni vybaven funkci
tzv. logovani kazdého jednotlivého uzivatele, umozniujici zpétné dohledani, kdo mél
k osobnim (dajim pfistup, nelze dle soudu takové zabezpeleni povazovat za
adekvatni a tato situace tedy vede k poruSeni ¢l. 8 Evropské Umluvy o ochrané
lidskych prav a zakladnich svobod.

Odvolaci organ na zakladé zjisténi obsaZzenych v Kontrolnim protokole a s odkazem
na svou vySe uvedenou argumentaci konstatuje, Ze kontrolovany svym jednanim,
tj. shromazdovanim a dal$im zpracovanim osobnich udajd v CU porusil
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ustanoveni § 5 odst. 2, § 9 a § 13 zakona o ochrané osobnich udaju, nebot
pro takové zpracovani absentuje pravni titul. S ohledem na uvedené byly dle
odvolaciho organu v daném pfipadé dany v8echny podminky pro ulozeni napravnych
opatfeni v souladu s § 40 zakona o ochrané osobnich Gdaju, ktera povedou
k napravé zjisténého zavadného stavu, coz v pripadé jiz shromazdénych udaju
zpracovavanych bez zakonného titulu neize zajistit jinak, neZli likvidaci téchto dat.

Na zakladé vech vySe uvedenych skuteénosti rozhodl odvolaci organ tak, jak je
uvedeno ve vyrocich tohoto rozhodnuti.

Pouéeni: Proti tomuto rozhodnuti neni dle § 18 odst. 3 zakona ¢. 552/1991 Sb.,
o statni kontrole, opravny prostiedek pfipustny.

Praha 19. fijna 2009
RNDr. Igor Némec, v. r.
predseda

Za spravnost vyhotoveni:

Martina Junkova //J
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