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1. Obecná funkční a technická specifikace

1.1. PKI

Předmětem dodávky bude konfigurace hierarchie certifikačních autorit napojena na hierarchii certifikačních autorit ministerstva zdravotnictví (MZ). Ve druhé úrovni bude vytvořena intermediate certifikační autorita, která bude sloužit výhradně pro vydávání certifikátů podřízeným certifikačním autoritám. Ve třetí vrstvě budou umístěny certifikační autority, které budou vydávat certifikáty pro koncové subjekty. Jedná se například  o vydávání certifikátů pro interní uživatele z Active Directory, vydávání certifikátů pro externí subjekty k zabezpečení komunikace, vydávání certifikátů pro servery a zařízení k zabezpečení chráněné komunikace (IPsec, SSL, 802.1.X).

V rámci tohoto projektu budou vytvořeny:

· Intermediate CA

· CA pro účelové uživatelské certifikáty

· CA pro účelové certifikáty zařízení (počítače, HW prvky)

· CA pro externí subjekty

Soukromé klíče certifikačních autorit musí být bezpečně uloženy v Hardware Security Modulu (HSM).

Dále předmětem dodávky bude konfigurace certifikační autority pro vydávání certifikátů pro zabezpečení elektronické pošty (šifrování a elektronický podpis) včetně implementace na uživatelské stanice.

1.2. SYSTÉM ZABEZPEČENÍ SBĚRU DAT

Zadáním je vytvořit infrastrukturu, která umožní bezpečné (šifrované) tunelování IP provozu aplikačních serverů umístěných ve vzdálených lokalitách (ve správě cizích subjektů) do centrální lokality skrze veřejné sítě ve správě cizích subjektů (nejčastěji Internet).

1.3. popis současného stavu
Stávající informační systém (IS) zadavatele využívají SW technologie MICROSOFT, LINUX a VMWARE. Stávající infrastruktura je vybudována prostřednictvím technologie CISCO (aktivní prvky, firewally, IDS systémy, routery, MARS, ACS). Datové centrum je vybaveno technologií DELL, především se jedná o servery, disková pole a zálohovací zařízení.

Stávající datové centrum je vybaveno 3 ks serverů DELL PE 2950, které jsou prostřednictvím FC technologie připojeny k diskovým polím DELL CX3-20f FC4 SPE. Na serverech je nainstalován virtualizační SW VMware. Virtualizační SW zajišťuje vysokou dostupnost virtuálních serverů provozovaných ve VMware prostředí. Zálohování je řešeno prostřednictvím zařízení DELL ML6010.

Záložní datové centrum je vybaveno hw technologií DELL ( 2 ks serverů, diskové pole a zálohovací zařízení) a virtualizačním SW VMware.  
Detailní soupis stávajícího HW a SW vybavení

	Pol.
	Název položky
	MJ
	Počet
	 Označení výrobku, typové číslo, výrobce 

	1.
	Centrální firewall
	ks
	2
	ASA5520-AIP20-K8

	2.
	Firewall regionální pracoviště
	ks
	7
	ASA5505-50-BUN-K9

	3.
	Centrální prvek včetně interního firewallu
	ks
	1
	WS-C6509-E-FWM-K9, S733ZK9-12217SXB, WS-X6724-SFP, WS-X6748-GE-TX, WS-CAC-3000W, CAB-AC-2500W-EU, WS-SUP720-3B, BF-S720-64MB-SP, MEM-S2-512MB, MEM-MSFC2-512MB, MEM-XCEF720-256M, WS-F6700-CFC, SF-PIX-PDM-4.1, WS-SVC-FWM-1-K9, SC-SVC-FWM-2.3-K9, MEM-XCEF720-256M, WS-F6700-CFC, WS-C6509-E-FAN, GLC-SX-MM=

	4.
	Přístupové přepínače typ A
	ks
	3
	WS-C3560G-24PS-S, GLC-SX-MM=

	5.
	Přístupové přepínače typ B
	ks
	9
	WS-C3560G-48PS-S, GLC-SX-MM=

	6.
	Přepínač pro servery v EDMZ
	ks
	3
	WS-C2960G-24TC-L

	10.
	Systém pro zaznamenávání a zpracování informací
	ks
	1
	CS-MARS-50-K9

	14.
	Server
	ks
	3
	DELL PE2950

	15.
	Zálohovací zařízení
	ks
	1
	ML6010 2x LTO3; 42U Rack 4210; PE 180AS; PDU,13x LPC; 1U LCD; UK/Irish Rack Keyboard; SBE 11d - Open File & Application; SBE 11d - SAN; SBE 11d - Windows Remote Server; SBE 11d - Library Expansion Add

	16.
	Diskové pole
	ks
	1
	Dell/EMC CX3-20f; DAE4P-OS; DAE DAE4P 

	17.
	SAN přepínač
	ks
	2
	Brocade 200E FC4

	20.
	Virtualizační software
	kmpl
	1
	VI-VCMS-C, VI-VCMS-G-SSS-3YR-C, VI-ENT-C, VI-ENT-G-SSS-3YR-C, VI-ENG-CP


2. systém PKI
Předmětem dodávky bude konfigurace hierarchie certifikačních autorit napojena na hierarchii certifikačních autorit ministerstva zdravotnictví (MZ). Ve druhé úrovni bude vytvořena intermediate certifikační autorita, která bude sloužit výhradně pro vydávání certifikátů podřízeným certifikačním autoritám. Ve třetí vrstvě budou umístěny certifikační autority, které budou vydávat certifikáty pro koncové subjekty. Jedná se například  o vydávání certifikátů pro interní uživatele z Active Directory, vydávání certifikátů pro externí subjekty k zabezpečení komunikace, vydávání certifikátů pro servery a zařízení k zabezpečení chráněné komunikace (IPsec, SSL, 802.1.X).

· V rámci tohoto projektu budou vytvořeny:

· Intermediate CA

· CA pro účelové uživatelské certifikáty

· CA pro účelové certifikáty zařízení (počítače, HW prvky)

· CA pro externí subjekty

Soukromé klíče certifikačních autorit musí být bezpečně uloženy v Hardware Security Modulu (HSM).

Řešení dodané zájemcem musí obsahovat veškerý potřebný hardware, software a licence s podporou na 5 roků, tedy všechny servery, operační systémy a další potřebné moduly.

2.1. kryptografický server

Hardware Security Modul musí splňovat standard FIPS 140–2 level 3 a level 4 pro fyzickou bezpečnost. Dále musí umožnit následující funkce:

· Vytváření interních přístupových účtů s možným omezením přístupu pouze k určitému klíči nebo skupině klíčů

· Modulární systém interního firmware 

· Správa klíčů: generování, import/export, backup/restore

· Zálohování citlivých dat pouze v šifrované podobě pomocí předen definovaného šifrovacího klíče (systém nesmí umožnit exportovat citlivá data v nešifrované podobě nebo pouze chráněné heslem)

· Zařízení musí být schopné vnitřně uchovat více než 2500 RSA klíčů o velikosti 1024 bitů a více než 50000 Triple-DES klíčů

· Zabudování do racku

· Zařízení musí obsahovat dvě nezávislé síťové karty

· Administrativní přístup pouze pomocí čipových karet

· Rozšiřitelnost o nové šifrovací standardy

· Podpora časových razítek (timestamp)

· Podpora kryptografických algoritmů: RSA, DSA, ECDSA, AES, DES, Triple DES

· Podpora Microsoft Certificate Services

2.2. Autentizační prostředek typ A
Obecné vlastnosti:

· hardwarová podpora šifrovacího algoritmu RSA 2048-bit 

· vygenerování klíčů přímo v TOKENu (privátní klíč nikdy neopustí TOKEN) 

· paměť umožňující čtení a zápis, min. 30K 

· certifikace FIPS 140-1 Level 2 a 3 (chip + firmware) 

· certifikace Common Criteria EAL4+/EAL5+ (chip + firmware)

· RSA 1024-bit generování dvojice klíčů <30 sekund 

· RSA 1024-bit podepisování <1 sekunda 

· Podpora API v hardware pro RSA, DSA, DH, DES/DES3 

· Podpora API softwarově pro MD5, SHA-1, RC2, RC4

2.3. Autentizační prostředek typ B
Obecné vlastnosti:

· schopnost generovat RSA klíče

· schopnost uchovat část zálohy RSA klíče

· schopnost uchovat několik XOR částí záloh AES 256 klíčů

· schopnost nastavit různé PIN kódy k RSA částem a XOR AES (DES) záloze

· kompatibilita s kryptografickým serverem

2.4. Token Management systém
Obecné vlastnosti:

· Management životního cyklu čipových karet a USB tokenů
· Podpora vydávání, odvolání
· Podpora automatického zálohování a obnovy uživatelských oprávnění
· Podpora evidence ztracených nebo zničených tokenů nebo čipových karet
· Integrace s Microsoft Active Directory
· Centrální správa
2.5. Certifikační autority
Obecné vlastnosti:

· Stažení CRL pomocí protokolů LDAP a http

· Software tvořící jádro certifikační autority musí být hodnocen podle CC na úroveň EAL 4 a vyšší

· Integrace s Active Directory

· Možnost definovat a vydávat certifikáty podle šablon certifikátů

· Úložiště šablony certifikátů v Active Directory
· Podpora Windows Autoenrollment procesu

· Podpora čipových karet a USB tokenů

· Podpora Simple Certificate Enrollment Protocol (SCEP)
2.6. Zabezpečení elektronické pošty

Předmětem dodávky bude konfigurace certifikační autority pro vydávání certifikátů pro zabezpečení elektronické pošty (šifrování a elektronický podpis). Certifikační autorita bude rovněž uchovávat soukromé klíče těchto certifikátů pro případ obnovy, které bude spravovat správce obnovy klíčů. O uživatelské certifikáty budou počítače uživatelů žádat pomocí automatického procesu vydávání (autoenrollment). Soukromé klíče těchto certifikátů budou uloženy v rámci zabezpečeného úložiště operačního systému.
Obecné vlastnosti:

· Podpora aplikace Microsoft Outlook 2000 a vyšší bez dodatečných SW modulů

· Podpora 3DES a AES šifrování
· Automatické vydávání certifikátů řízené pomocí GPO
· Centrální úložiště šifrovacích certifikátů v Active Directory

· Podpora šifrované zálohy soukromého klíče v databázi certifikačního úřadu

Součástí zabezpečení elektronické pošty je i implementace řešení na uživatelské stanice.
3. Systém zabezpečení sběru DAT
3.1. Popis požadovaného řešení

Zadáním je vytvořit infrastrukturu, která umožní bezpečné (šifrované) tunelování IP provozu aplikačních serverů umístěných ve vzdálených lokalitách (ve správě cizích subjektů) do centrální lokality skrze veřejné sítě ve správě cizích subjektů (nejčastěji Internet).

Aplikace komunikuje ze vzdálených lokalit do centra pomocí IP protokolu. Spojení, využívající TCP protokol, je otevíráno ze vzdálené lokality do centra v náhodném čase, který je různý dle potřeby přenosu informací z lokality do centra. Tato komunikace je schematicky naznačena na Obrázek 1. Aplikace je provozována v režimu 24x7x365. 
Objem přenášených informací se pohybuje v řádu jednotek až stovek kilobytů na jednu komunikaci, velikost přenášených informaci se liší lokalita od lokality a frekvence přenášených dat z lokalit je nahodilá.
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Obrázek 1: Schéma komunikace aplikace do centra
S ohledem na charakter přenášených informaci (jedná se o data zpracovávaná na základě požadavků podle § 82 zákona o léčivech) je nutné z hlediska bezpečnosti zajisti ochranu přenášených informací přes veřejnou síť.

Součástí řešení je dále:

· vytvoření vazby systému na zabezpečení sběru dat  na systém interní systém PKI 

· vytvoření systému (centrální db) pro uložení informací nutných pro autentizaci zařízení vzdálených lokalit 

· napojení centrálních VPN serverů na centrální db (ověřování zařízení vzdálených lokalit)

3.2. Obecné požadavky na řešení

Je požadováno takové řešení, které umožní zabezpečit obsah a integritu přenášených dat ze vzdálených poboček do centra přes veřejnou datovou síť (schéma komunikace aplikace je na Obrázek 1). 
Komunikace musí být zašifrována na straně vzdálené lokality, ještě před vstupem do veřejné sítě, kde v centru bude komunikace dešifrována až za firewallem centra. 
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Obrázek 2: Schéma požadované funkce řešení

Na Obrázek 2 je schematicky znázorněna požadovaná funkce řešení, kterou navrhne dodavatel. Navrhované řešení musí umožnit koncentrovat v první fázi projektu až 2500 současně navázaných tunelů a v druhé fázi až 5000 současně navázaných tunelů, kde je požadováno, aby limitní počet tunelů v konečné fázi projektu byl garantován minimálně 6500 tunelů s ohledem na provozní rezervu a budoucí rozšiřování.

Koncentrace přístupů ze vzdálených lokalit a dešifrování komunikace v centru zabezpečí navrhované zařízení (na Obrázek 2 je označeno jako VPN server), které není součástí stávající síťové infrastruktury centra. Další požadavky na funkci a technické vlastnosti jsou uvedeny v odstavci 3.3.1.

Zašifrování ve vzdálené lokalitě zabezpečí navrhované zařízení (na Obrázek 2 označeno jako VPN klient), které není součástí stávající síťové infrastruktury lokality, další požadavky na připojení zařízení do síťové infrastruktury a technické parametry jsou uvedeny v odstavci 3.3.2.

Vzhledem k množství a různorodosti vzdálených lokalit a také tomu, že nejsou pod správou zadavatele, je nutno vzít v úvahu následující předpoklady/požadavky:

· VPN klient může být umístěn jak uvnitř vzdálené lokality (LAN), tak i v DMZ vzdálené lokality, nebo na spojovací síti mezi vzdálenou lokalitou a Internetem (tento požadavek je podrobněji specifikován v kapitole 3.3.2.1)

· z lokality zákazníka bude nejčastěji prováděn dynamický překlad zdrojových IP adres a TCP/UDP portů do Internetu (PAT), nicméně mohou být i lokality s dynamickým nebo statickým překladem IP adres (NAT), nebo mohou být lokality bez překladu (veřejné IP adresy)

· spojení z Internetu do LAN/DMZ vzdálené lokality nebude zaručeno – tzn. tunel musí vždy otevírat VPN klient

· adresaci vzdálených lokalit nebude možno ve většině případů měnit a je potřeba počítat s tím, že z velké části se bude překrývat adresace různých vzdálených lokalit a že se může překrývat i adresace vzdálených lokalit a centra

· při instalaci VPN klienta bude k dispozici pouze obsluha se základními znalosti sítí

· administrace a údržba VPN klienta bude prováděna z centra, správci vzdálené lokality budou mít k dispozici pouze omezený přístup k VPN klientu a nástroje troubleshootingu

Z výše uvedených důvodů je požadováno flexibilní řešení, kde je možno VPN klienta (zařízení) umístit do vzdálené lokality bez modifikace sítě v této lokalitě. Jedinou zaručenou změnou ve vzdálené pobočce je tedy fyzické zapojení (1 až 2 Ethernet 100BaseT porty) a přidělení adres[y] VPN klienta do LAN/DMZ/spojovačky a povolení přístupu VPN klienta na VPN server do centra.

3.3. Detailní technické požadavky na řešení

V navrhovaném řešení je požadováno, aby komunikace mezi centrem a vzdálenou lokalitou byla zabezpečena pomocí IPsec (IP security, specifikovaný v RFC 4308) v tunel módu (ilustrováno na Obrázek 3) s podporou IKEv2 (Internet Key Exchange specifikovaný v RFC 4306). 
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Obrázek 3: Ukázka IPSec tunnelu v tunel modu

Navrhované řešení musí podporovat následující vlastnosti v IPSec tunelu:

· Podpora kryptovacích mechanismů 3DES, AES (160,192,224,256) dle RFC 4305

· Podpora PKI (Public Key Infrastructure) ověřování pomocí certifikátů X.509 v3

· Podpora automatického vydávaní certifikátů pomocí SCEP (Simple Certificate Enrollment Protocol) protokolu dle doporučení „draft-nourse-scep-16“

· podpora pro automatické vydání nového certifikátu před skončením doby platnosti stávajícího certifikátu, doba musí být volitelná

· podporu CRL (Certificate Revocation List)

· Podpora PKI pro ověřování VPN tunelů navrhovaného řešení musí být kompatibilní s existující infrastrukturou PKI zadavatele (CA není dostupná z Internetu)

· ověřování VPN tunelů navrhovaného řešení je požadováno začlenit do nově implementované infrastruktury PKI zadavatele.
· Podpora tzv. split tunnelingu, tzn. do VPN tunelu bude posílan pouze vybraný provoz z lokality.

· VPN klient musí podporovat komunikaci na VPN server prostřednictvím UDP protokolu dle RFC 3948 „UDP Encapsulation of IPsec ESP Packets“

· Řešení musí umožnit navázat tunel přes NAT/PAT (Network Address Translation/Port Network Address Translation), kde je požadována podpora RFC 3715 „IPsec-Network Address Translation (NAT) Compatibility Requirements“ a RFC 3947 „Negotiation of NAT-Traversal in the IKE“

3.3.1. Požadavky na řešení v centru

Je požadováno řešení, které umožní současně navázaných 6500 tunelů v centru, jak již bylo zmíněno v odstavci 3.2. Toto řešení musí být plně redundantní a musí umožnit plnohodnotnou funkci při výpadku jakékoli části. Například jestliže budou v centru dva VPN servery, nesmí být při výpadku jednoho z nich snížena výkonnost celku pod požadované hodnoty.

V řešení je požadováno, aby ověřování tunelů probíhalo jako dvoustupňové ověření, tj. ověření koncového zařízení pro navázání IKE kanálu a pro navázání kryptovaného spojení pro data ověřit pomocí uživatelského jména a hesla. Řešení v centru musí umožnit ověřit uživatele pomocí TACACS+/RADIUS protokolů vůči externí databázi uživatelů. 

Navrhované řešení musí umožnit ověření zařízení při navazování IKE dvěma způsoby:

· pomocí certifikátu

· pomocí jména skupiny a hesla k dané skupině (pre-shared password).

Oba tyto ověřovací mechanismy musí pracovat současně, kde se předpokládá, že část lokalit cca 400 se bude ověřovat pomocí certifikátu a zbytek lokalit pomocí skupiny a hesla.

Požadované technické parametry na jednotlivé VPN servery, umístěné  v centru:

· Minimální propustnost při kryptaci pomocí 3DES je 2 Gbps

· Minimální koncentrace pro současné ukončení 6500 aktivních VPN tunelů

· Podpora PKI a certifikátu X.509 s možností ověření platnosti certifikátu pomocí CRL

· Ověření uživatelů pro IPSec tunely je pomocí uživatelského účtu, které se ověřují vůči TACACS/RADIUS.

· Redundantní řešení vytvořené minimálně pomocí dvou serverů

· Škálovatelnost z hlediska výkonnosti a propustnost VPN
3.3.2. Požadavky na řešení ve vzdálené lokalitě

Požadované technické parametry VPN klienta ve vzdálených lokalitách:

· VPN klient musí podporovat komunikaci na VPN server prostřednictvím TCP protokolu dle Encapsulation of IPsec ESP Packets (TCP traversal).

· Zařízení musí umožnit bezpečné uložení certifikátů pomocí USB tokenů, které zařízení musí podporovat.

· Podporu pro navázání tunelu na základě:

· Automatického navázání

· Navázání na základě určitého provozu (provoz bude moc definovat uživatel)

· CA centra nebude pro lokality dostupná pří, pouze přes VPN tunel a proto je požadováno, aby v koncových lokalitách nebyl ověřován CRL.

· Podporu v zařízení pro automatické žádosti o nový certifikát před ukončením doby jeho platnosti, dobu před ukončením musí být možné uživatelsky definovat od poloviny doby platnosti až do konce doby platnosti. Automatická žádost o nový certifikát musí být pomocí protokolu SCEP (Simple Certificate Enrollment Protocol) dle specifikace „draft-nourse-scep-16“. Komunikace mezi koncovým zařízením a CA/RA (Certification Authority/Registration Authority) je ve VPN tunelu.

· V době, kdy není tunel navázán a na zařízení ve vzdálené lokalitě přichází provoz, který má být odeslán přes VPN tunel do centra, ale VPN tunel se nepodařilo z jakéhokoli důvodu navázat musí být provoz zahozen (discardován) a nesmí být poslán jako nekryptovaný (Obrázek 4).
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Obrázek 4: Při nenavázaném VPN tunelu zařízení neposílá provoz do centra
3.3.2.1. Požadavky na možnosti zapojení VPN klienta

Na Obrázek 5 až Obrázek 7 jsou znázorněny varianty připojení zařízení ve vzdálené lokalitě. Navrhované technické řešení musí umožnit připojit zařízení všemi třemi způsoby a stávající provoz z lokality do Internetu nesmí být ovlivněn. Dále je nutné, aby připojené zařízení bylo připojeno jedním případně dvěma rozhraními do jednoho LAN segmentu tj. jediný adresní rozsah. Jakékoli úpravy síťové infrastruktury a rekonfigurace zařízení pro připojení nového zařízení nejsou možné vyjma změny routovaní pro IP adresu (adresy) centrální aplikace, které nají přistupovat VPN tunelem, na přidané VPN zařízení.

Je požadováno, aby součástí navrhovaného řešení byly metodické postupy pro konfiguraci vzdáleného zařízení nezávislé na variantě připojení.
Na Obrázek 5 je znázorněna varianta, kde zařízení pro VPN tunel do centra je připojeno do LAN segmentu mezi veřejnou datovou sítí a firewallem v dané lokalitě
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Obrázek 5: Připojení VPN clienta - varianta 1

Na Obrázek 6 je znázorněna varianta, kde zařízení pro VPN tunel do centra je připojeno v DMZ segmentu firewallu.
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Obrázek 6: Připojení VPN clienta - varianta 2

Na Obrázek 7 je znázorněna varianta, kde zařízení pro VPN tunel do centra je připojeno do LAN segmentu za firewallem. Jedná se o interní LAN síť v lokalitě.
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Obrázek 7: Připojení VPN clienta - varianta 3

3.3.2.2. Podpora NAT v IPSec tunelu (s překladem provozu v tunelu)

Adresaci vzdálených lokalit nebude možno ve většině případů měnit a je potřeba počítat s tím, že z velké části se bude překrývat adresace různých vzdálených lokalit a že se může překrývat i adresace vzdálených lokalit a centra. 

Požadovaná funkcionalita je překlad zdrojových adres vzdálené lokality před/při vstupu dat do IPSec tunelu. Pro centrum se tedy lokalita (tzn. směrovací cesta do IPSec tunelu) bude jevit jako jediná jednoznačná IP adresa, která bude přidělená z centra. Překlad je znázorněn na Obrázek 8.
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Obrázek 8: Podpora PAT v IPSec tunelu

3.3.2.3. Požadavky na manageMEnt

Na zařízení musí být možno definovat uživatelské jméno a heslo pro přihlášení k zařízení, pomocí kterého uživatel bude provádět základní diagnostiku při problémech. Zařízení musí umožnit definovat omezenou sadu příkazů, které bude moct uživatel používat pro diagnostiku, aby nemohl zasahovat do konfigurace, případně konfiguraci smazat.

Zařízení při navázaném tunelu musí být dostupné pro možnost správy z centra pomocí CLI, kde správce bude využívat klienta SSH, v2. 

Vzdálené zařízení musí umožnit uživatelům troubleshooting spojeni, kde budou moc zadat pouze omezené příkazy (ping na VPN servery, ping na CA, ping na apl. server). 

V době navázání tunelu musí být možné spravovat vzdálené zařízení pomocí CLI, musí být umožněno přihlášení na zařízení pomocí klienta SSH, v2.

3.3.3. Ověřování
Je požadováno dvoustupňové ověřování tunelů, tj. ověření koncového zařízení pro navázání IKE kanálu a po navázání šifrovaného spojení pro data následné ověření pomocí uživatelského jména a hesla. Pro splnění těchto požadavků musí být vytvořeny následující celky. 

3.3.3.1. Databáze účtů
Uživatelské účty VPN klientů musí být uloženy a chráněny v databázi k tomuto účelu vytvořené. Databáze musí umožňovat centrální správu založenou na rolích, vytváření uživatelů a uživatelských skupin, vytváření účtů počítačů a skupin počítačů. Také musí podporovat LDAP protokol a umožnit zabezpečený přístup ověřeným RADIUS serverům pro ověření uživatelů. Databáze musí být odolná vůči výpadkům při poruše HW nebo při její údržbě.
3.3.3.2. RADIUS Servery

RADIUS servery musí přijmout požadavek na ověření VPN klienta pouze od ověřených VPN serverů. Požadavek musí být ověřen dle ověřovacích pravidel RADIUS serveru, které mohou vyžadovat zabezpečený přístup k databázi uživatelů. Informace o ověřených i neověřených požadavcích musí být zaznamenávány do souborů.
3.3.3.3. Certifikační autorita

Certifikační autorita (CA) musí být hierarchicky napojena na certifikačních autorit ministerstva zdravotnictví (MZ). CA bude vydávat jen a pouze certifikáty určené k ověření VPN klientů. Tyto certifikáty se budou vydávat převážně pomocí protokolu Simple Certificate Enrollment Protocol (SCEP), který tato CA musí podporovat. 
3.4. Ostatní HW a SW požadavky

3.4.1. HW a SW prostředky datového centra

Server umístěný v datovém centru musí splňovat následující parametry:

· počet slotů v chassis vpn serveru minimálně 4

· preferovaná crossbar architektura , výkon řídícího modulu min. 400Mpps pro IPv4 routing

· redundantní zdroje napájení

· podpora karty s funkcí IPS  systému

· podpora karty s funkcí IPSec VPN koncentrátoru

· minimální požadované certifikace pro IPSec vlastnosti VPN modulu: EAL2

· minimální požadovaná kryptovací propustnost VPN modulu 2Gbps

· možnost přidáním modulů zvětšit kryptovací propustnost systému na 15 Gbps

· podpora vysoké dostupnosti

· podpora statefull failoveru mezi redundantními VPN systémy

· Podpora Weighted Fair Queuing (WFQ) ve VPN modulu

· Podpora Weighted Random Early Detection (WRED) ve VPN modulu

V centru je požadováno umístění minimálně 2 ks identických serverů z důvodu redundance.
3.4.2. HW a SW prostředky vzdálených lokalit

Zařízení umístěné ve vzdálených lokalitách musí splňovat následující parametry:

· Minimální počet požadovaných FastEthernet rozhraní je 5 ks

· Podpora HW akcelerace pro AES kryptaci

· Podpora Virtual Router Redundancy Protokolu (VRRP) (RFC 2338)

· Požadována funkcionalita intrusion detection system/intrusion prevention system (IDS/IPS)

· Podpora Digital certificates (PKI)

· Možnost vytvoření demilitarizované zóny (DMZ)

· Možnost navázat až 10 VPN tunelů

· Požadována schopnost zakončovat i iniciovat IPSec 3DES tunely

· Požadována bezpečnostní funkcionalita Bridging firewall

· Podpora Class-Based Traffic Shaping (CBTS)

· Podpora Open Shortest Path First (OSPF)

· Podpora až 4  802.1q VLAN

· Podpora Generic routing encapsulation (GRE)

· Podpora IPv6

· Podpora resource Reservation Protocol (RSVP)

· Podpora SNMPv3

· Požadována funkcionalita statefull inspection firewallu

Počet vzdálených lokalit je 2600. Vzdálené lokality jsou rozmístěny po celém území České Republiky. 
4. servisní smlouva / záruky
4.1. ZÁRUKA/ODSTRANĚNÍ ZÁVADY
Požadavky na systém PKI a systém zabezpečení sběru dat
· Uchazeč poskytne Zadavateli po dobu trváni podpory všechny relevantní SW aktualizace a verze SW nabízené  výrobcem tak, aby dodané řešení vyhovovalo  zadáni Zadavatele a fungovalo bez závad. Uchazeč se zároveň zavazuje informovat Zadavatele o nových SW verzích a funkčnostech, které mohou rozšiřovat dodané řešení způsobem, který Zadavatel shledá ve shodě s potřebami dalšího rozvoje dodaného řešení. Uchazeč se dále zavazuje získat potřebné SW produkty legálním způsobem za podmínek stanovených výrobcem zařízeni. 

· Uchazeč je povinen řádným způsobem uzavřít dohodu o podpoře s výrobcem zařízeni tak, aby v případě závady na dodaných zařízeních, kterou není Uchazeč schopen sám odstranit bylo možné eskalovat závadu přímo k výrobci zařízeni.  Zároveň je Uchazeč povinen zajistit Zadavateli přistup k dokumentaci výrobce zařízeni a znalostní bázi, kterou výrobce v rámci své podpory poskytuje.

· Uchazeč je povinen zajistit opravu pro dodané řešení za podmínek specifikovaných Zadavatelem v režimu 24x7x4 (počet hodin dostupnosti podpory uchazeče x počet dní v týdnu dostupnosti podpory uchazeče x doba pro odstranění zjištěné závady od nahlášení) po dobu 5 let.

· Výše specifikovanou podporu a dostupnost náhradních dílů Zadavatel požaduje po dobu min. 5 let.

· Záruka na HW a SW 5 roků (od výrobce)

· Při reklamačním procesu zůstává vadné zboží u zákazníka

· Bezplatný přístup k novým verzím firmware po dobu 5 roků

· Řešení složitějších technických problému v češtině pomocí lokálního partnera výrobce nabízených technologií
· Zajištění provozu HOT-LINE linky pro subjekty třetích stran využívající zařízení pro zabezpečený přenos dat v režimu 8x6 (počet hodin dostupnosti podpory uchazeče x počet dní v týdnu dostupnosti podpory uchazeče)

· Zajištění servisních služeb a plánovaného servisu v počtu 50 hodin měsíčně 
5. Ostatní 

V případě, že tato technická specifikace obsahuje požadavky nebo odkazy na obchodní firmy, názvy nebo jména a příjmení, specifická označení zboží a služeb, které platí pro určitou osobu, popřípadě její organizační složku, za příznačné, patenty, ochranné známky nebo označení původu, umožňuje zadavatel pro plnění veřejné zakázky použití i jiných, kvalitativně a technicky obdobných kompatibilních řešení.
6. Přílohy 

2 tabulky plnění závazných technických a funkčních požadavků zadavatele k vyplnění pro uchazeče.

1. Plnění závazných  technických a funkčních požadavků na systém PKI s odkazy na produktovou dokumentaci u nabízených SW a HW komponent.
	subkritérium
	parametr
	minimální hodnota požadovaná zadavatelem
	hodnota nabízená uchazečem
	odkaz na produktovou dokumentaci uchazeče

	Kryptografický server

	1.
	Administrativní přístup pouze s pomocí čipových karet
	ANO
	
	

	2.
	Vytváření interních přístupových účtů s možným omezením přístupu pouze k určitému klíči nebo skupině klíčů
	ANO
	
	

	3.
	Zálohování citlivých dat pouze v šifrované podobě pomocí předen definovaného šifrovacího klíče (systém nesmí umožnit exportovat citlivá data v nešifrované podobě nebo pouze chráněné heslem)
	ANO
	
	

	4.
	Uchování více než 2500 RSA klíčů o velikosti 1024 bitů a více než 50000 Triple-DES klíčů
	ANO
	
	

	5.
	Dvě nezávislé síťové karty
	ANO
	
	

	6.
	zabudování do racku
	ANO
	
	

	7.
	Rozšiřitelnost o nové šifrovací standardy
	ANO
	
	

	8.
	Splňuje normu FIPS 140-2 level 3 a level 4 pro fyzickou bezpečnost
	ANO
	
	

	9.
	Podpora Microsoft Certificate Services
	ANO
	
	

	10.
	Podpora kryptografických algoritmů: RSA, DSA, ECDSA, AES, DES, Triple DES
	ANO
	
	

	11.
	Správa klíčů: generování, import/export, backup/restore
	ANO
	
	

	12.
	Podpota časových razítek (timestamp)
	ANO
	
	

	AUTENTIZAČNÍ PROSTŘEDEK TYP A

	1.
	HW podpora algoritmu RSA 2048-bit
	ANO
	
	

	2.
	Generování klíčů přímo v TOKENu 
	ANO
	
	

	3.
	Paměť umožňující čtení a zápis, min. 30K 
	ANO
	
	

	4.
	Certifikace FIPS 140-1 Level 2 a 3 (chip + firmware) 
	ANO
	
	

	5.
	certifikace Common Criteria EAL4+/EAL5+ (chip + firmware)
	ANO
	
	

	6.
	RSA 1024-bit generování dvojice klíčů <30 sekund
	ANO
	
	

	7.
	RSA 1024-bit podepisování <1 sekunda
	ANO
	
	

	8.
	Podpora API v hardware pro RSA, DSA, DH, DES/DES3
	ANO
	
	

	9.
	Podpora API softwarově pro MD5, SHA-1, RC2, RC4
	ANO
	
	

	AUTENTIZAČNÍ PROSTŘEDEK TYP B

	1.
	Schopnost generovat RSA klíče
	ANO
	
	

	2.
	Schopnost uchovat část zálohy RSA klíče
	ANO
	
	

	3.
	Schopnost uchovat několik XOR částí záloh AES 256 klíčů
	ANO
	
	

	4.
	Schopnost nastavit různé PIN kódy k RSA částem a XOR AES záloze
	ANO
	
	

	5.
	Kompatibilita s kryptografickým serverem
	ANO
	
	

	TOKEN MANAGEMENT SYSTÉM

	1.
	Management životního cyklu čipových karet a USB tokenů
	ANO
	
	

	2.
	Podpora vydávání, odvolání
	ANO
	
	

	3.
	Podpora automatického zálohování a obnovy uživatelských oprávnění
	ANO
	
	

	4.
	Podpora evidence ztracených nebo zničených tokenů nebo čipových karet
	ANO
	
	

	5.
	Integrace s Microsoft Active Directory
	ANO
	
	

	6.
	Centrální správa
	ANO
	
	

	Certifikační autority

	1.
	službu stažení CRL pomocí protokolů LDAP a http
	ANO
	
	

	2.
	CA SW musí být hodnocen podle CC na úroveň ALE 4 a vyšší
	ANO
	
	

	3.
	Integrace s Active Directory
	ANO
	
	

	4.
	Možnost definovat a vydávat certifikáty podle šablon certifikátů
	ANO
	
	

	5.
	Úložiště šablony certifikátů v Active Directory
	ANO
	
	

	6.
	Podpora Windows Autoenrollmetn procesu
	ANO
	
	

	7.
	Podpora čipových karet a USB tokenů
	ANO
	
	

	8.
	Podpora Simple Certificate Enrollment Protocol (SCEP)
	ANO
	
	


2. Plnění závazných technických a funkčních požadavků na systém zabezpečení sběru dat s odkazy na produktovou dokumentaci u nabízených SW a HW komponent.

	subkritérium
	parametr
	minimální hodnota požadovaná zadavatelem
	hodnota nabízená uchazečem
	odkaz na produktovou dokumentaci uchazeče

	Hardware a software prostředky datového centra

	1.
	Počet slotů v chassis vpn serveru
	4
	
	

	2.
	Preferovaná crossbar architektura , výkon řídícího modulu min. 400Mpps pro IPv4 routing
	ANO
	
	

	3.
	Podpora redundantního zdroje napájení
	ANO
	
	

	4.
	Podpora karty s funkcí IPS  systému
	ANO
	
	

	5.
	Podpora karty s funkcí IPSec VPN koncentrátoru
	ANO
	
	

	6.
	Minimální požadované certifikace pro IPSec vlastnosti VPN modulu: EAL2
	ANO
	
	

	7.
	Minimální požadovaná kryptovací propustnost VPN modulu 2Gbps
	ANO
	
	

	8.
	Možnost přidáním modulů zvětšit kryptovací propustnost systému na 15 Gbps
	ANO
	
	

	9.
	Podpora vysoké dostupnosti
	ANO
	
	

	10.
	Podpora statefull failoveru mezi redundantními VPN systémy
	ANO
	
	

	11.
	Podpora Weighted Fair Queuing (WFQ) ve VPN modulu
	ANO
	
	

	12.
	Podpora Weighted Random Early Detection (WRED) ve VPN modulu
	ANO
	
	

	Hardware a software prostředky vzdálených lokalit

	1.
	Minimální počet požadovaných FastEthernet rozhraní
	5
	
	

	2.
	Podpora HW akcelerace pro AES kryptaci
	ANO
	
	

	3.
	Podpora Virtual Router Redundancy Protokolu (VRRP) (RFC 2338)
	ANO
	
	

	4.
	Požadována funkcionalita intrusion detection system/intrusion prevention system (IDS/IPS)
	ANO
	
	

	5.
	Podpora Digital certificates (PKI)
	ANO
	
	

	6.
	Možnost vytvoření demilitarizované zóny (DMZ)
	ANO
	
	

	7.
	Možnost navázat až 10 VPN tunelů
	ANO
	
	

	8.
	Požadována schopnost zakončovat i iniciovat IPSec 3DES tunely
	ANO
	
	

	9.
	Požadována bezpečnostní funkcionalita Bridging firewall
	ANO
	
	

	10.
	Podpora Class-Based Traffic Shaping (CBTS)
	ANO
	
	

	11.
	Podpora Open Shortest Path First (OSPF)
	ANO
	
	

	12.
	Podpora až 4 802.1q VLAN
	ANO
	
	

	13.
	Podpora Generic routing encapsulation (GRE)
	ANO
	
	

	14.
	Podpora IPv6
	ANO
	
	

	15.
	Podpora resource Reservation Protocol (RSVP)
	ANO
	
	

	16.
	Podpora SNMPv3
	ANO
	
	

	17.
	Požadována funkcionalita statefull inspection firewallu
	ANO
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