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Uvod

Podepsani dat elektronickym podpisem slouzi k elektronickému ovéteni totoznosti odesilatele. K
tomu je potieba mit platny a spravné nainstalovany kvalifikovany certifikat, ptipadn¢ mit certifikat
ulozen v souboru P12 nebo PFX.

Pozadavky

Pro praci s appletem pro elektronicky podpis je potfeba mit v prohlizeci nainstalovanu a povolenu
Javu verze 1.5, doporucujeme vyssi (test mizete provést napi. na strankach
http://java.com/en/download/installed.jsp — tlacitko Verify Java Version; stazeni nejnovéjsi verze je
k dispozici na adrese http://www.java.com).

Aby se v appletu zobrazovaly certifikaty nainstalované v systému Windows, je nutnd Java 1.6 ¢i
novejsi.

Elektronicky podpis

Podepisovani je realizovano appletem ,,Signer*, jehoz grafické rozhrani vidite na obrazku 3 (blok s
tlacitkem Podepsat).

Pii prvnim nacteni stranky s podepisovacim appletem (v rdmci jednoho spusténi prohlizece) je
potteba nejprve povolit spusténi appletu (jedna se o aplikaci pro internetové stranky) a to kliknutim na
tlacitko Run v dialogu z obrazku 2. Pokud zaskrtnete volbu ,,Always trust content from this

v

publisher*, nebudete jiz pfisté dotazovani na povoleni spusténi appletu.

V ptipadé, Ze je applet pouzit na zabezpecenych (Sifrovanych) strankach, mizete byt dotdzani na
povoleni pfistupu na tyto stranky — viz dialog z obrazku 1. V tomto ptipad¢ kliknéte na Yes.
Prvni spusténi podepisovaciho appletu miize néjakou dobu trvat — nejprve se totiz musi v

prohliZeci/systému spustit samotnd Java. Dalsi nacteni appletu v rdmci jednoho spusténi prohlizece je
JiZ podstatné rychlejsi.

Warning - Security | X Warning - Security Kl
The web site's certificate cannot be verified. Do ] The application's digital signature cannot be ]
you want to continua? verified. Do you want to run the application?

MName: demao. zakazky-online.cz MName: cz.gcm.signer.Signerdpplet
Publisher: demo.zakazky-online.cz Publisher: QCM sro.
(] lways trust coment from this putlisher. From: https: /fdema. zakazky-online.cz
[] Abways trust content fram this publisher.
)
\ ' / The certificate cannot be werified by a trusted source. More Infor mation—
o/

|,_' '_,l The digital signature cannot be verified by atrusted source.

o/ Qnly run if you Trust the origin of the application. Horelinfugnation

Obrazek 1: Dialog pro povoleni pfistupu na zaSifrovanou
stranku (https) Obrazek 2: Dialog pro povoleni spusténi nastroje
(appletu) elektronického podpisu
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Jestlize mate certifikaty nainstalovany v systému,
objevi se jejich seznam v boxu appletu pod piepinacem
Certifikat mam uloZzen v systéemu. Tato funkce je
podporovana aZ s Javou verze 1.6. Na poZadovany | ® Certifikat mam ulozenv systému:

certifikat musite pro jeho pouziti nejprve kliknout. omas Hanusek (QCM, s.r.0.) [Windows]

Viyberte certifikat k podpisu a zadejte heslo

Jestlize je tento seznam prazdny, nebo neobsahuje
certifikdt vhodny pro podepisovani v nastroji E-ZAK,
muzete pouzit certifikdt ulozeny v souboru — v tom { Certifikat mam v souboru .p12 nebo .pfi:
ptipad¢€ pouzijte ptepina¢ Certifikat mam v souboru... a
tento soubor nastavte pomoci tlacitka ,,..."“ (objevi se
dialog z obrazku 11). Musite také zadat Heslo k tomuto Heslo: |
certifikdtu v souboru. Podporovany jsou certifikaty v

souborech typu P12 (resp. PKCS12) a PFX.

Po vybéru certifikatu (a ptipadné zadani hesla) pouzijte
tlacitko Podepsat. Obrazek 3: Applet pro elektronicky podpis

Certifikat v souboru

Jestlize mate certifikat nainstalovan v prohlizeci, nikoli v§ak v systému, a neni tudiz zobrazen v
appletu, nebo mate starsi verzi Javy, ktera nepodporuje piistup do systémového uloziste certifikatd, je
potteba certifikat nejprve ulozit do souboru typu PK12 nebo PFX a ten poté nastavit v appletu spolu s
heslem.

V ptipadé prohlizece Firefox najdete nainstalované certifikaty v nastaveni (z menu prohliZzece vyberte
Upravy—s Predvolby nebo Nastroje—Moznosti podle verze), zobrazi se konfiguraéni nastroj jako na
obrazku 4. Zde v sekci Rozsirené na zalozce Zabezpeceni pouzijte tlacitko Certifikaty. Tim se
zobrazi seznam certifikati nainstalovanych v prohlizeci a to podle typu rozttidénych do zalozek
Osobni certifikaty, Servery aj. Vyberte prvné jmenovanou zalozku Osobni, oznacte pozadovany
certifikat a stisknéte tlacitko Zalohovat. Zadejte nazev souboru, umisténi a poté heslo k souboru s
certifikatem. JelikoZ se do souboru uklada spolu s certifikdtem také vas privatni kli¢, je potieba si
tento soubor dobfe chranit — jednak pouzit silné heslo a dale mit soubor ulozen na bezpecném miste.

& Predvolby aplikace Firefox BEG

% @ /5 8 M

Obecné  Soukromi  Obsah  Panely  Stahovéani  Rozsifené

Obecné |Aktualizace Zabezpeieni

Protokoly
X Pouzit S5L 2.0 X Pouzit S5L 3.0
X Pouzit TLS 1.0

Certifikaty
Pokud stranka vyzaduje certifikat:

Zvolit automaticky (@ Vidy se dotazat

Zneplatnéni... Oveérovani... Bezpednostni zafizeni...

Napovéda Zavrit

Obrazek 4: Sprava certifikatt v prohlizeci Firefox (verze 1.5.0.7)

V piipad¢é Microsoft Internet Exploreru pouZijte v menu Ndstroje—Moznosti Internetu, v
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konfigura¢nim nastroji z obrazku 5 zvolte zalozku Obsah a v sekci Certifikaty pak stejnojmenné
tlacitko. Certifikaty jsou opét rozdéleny do nékolika zalozek, pro nds je podstatny obsah zalozky
Osobni. K zalohovani/exportu certifikatu pouzijte tlac¢itko Exportovat, vyberte moznost ,,Ano,
exportovat soukromy klic*, zadejte heslo a ddle umisténi a ndzev souboru (certifikat s klicem bude
uloZen do souboru typu PFX).

Postup exportu certifikatu v MSIE po jednotlivych krocich zachycuji nasledujici obrazky.
21x 2|

o P ZamyEleny Oel: <Niex <z
Ffipojeni I Frogramy I Upiesznit I BREL I J
Oheché I Zahezpedeni I Dzabni Odaje Obzah Osobni |Ostatn|’ UZivatelé I Zprostiedkuijic certifikacni GFady I Dirvéryhodné kofenavé cert 4 I L4

 Poradze hodnocenim obsahu

Hodnoceni pomaha uéit, jakg obzah Intermetu bude mozné «
tomto poditaci zobrazit.

Pavealit... Hastavenit.

r— Certifile Aty

% Certifilaty slouzi k identifikaci uzivatell, certifilkacnich orad
g & wydavateld,

Yumazat stav protokolu SSLl Certifilaty... I YWudavatele... |

r Ozobni informace

Importavat... | Exportowat... Odebrat UpFesnit. ... |

A Zamyilené Uéely certifikatu
Funk.ce automaticlkého "
PR s s <V5e=
dokonowvani uchovava . . . .
pfedchozi zadané poloky Autornatické dokondowvani.. | ﬂl
a navrhuje odpovidajici
polozky.

Zaviit

Azistent profilu uklads vade

ozobni informace. Tento prafi. | Obrazek 6: V}'/bér certifikatu k exportu

ak. | Storno | Pzt |

Obrazek 5: Sprava certifikatd v MS Internet Exploreru

Privodce exportem certifikatu Ed|[Privodce exportem certifikatu x|

Exportovat soukromy klic Formét souboru pro export
MiZete se rozhodnout exportovat soukrome ki€ s certifikatem, Certifikaty |ze exportovat v riiznich formatech,
Soukromeé kli¢e jsou chranény heslem, Cheete-li exportovat soukromy ke s Wyberte Format, kkery cheete pouzit:

certifikitem, musite v pozd&jgim dialogu zadat heslo.
€ Bindrni #5509, kidoyani DER (¥.cer)
Cheete exportovat soukramy ki€ s certifilktem?
5,509, kidoyani Base-64 (GER)

€ Certifikaty. standardu Gryptographic Message Syntas Standard - PEGS £, 7 (F7E)
£ e, neexportovat soukromy i ™| Zatemout wEechny. certifikity na cesté koertifikaty, pokud je bo mozné
& Formét Personal Information Exchange - PKCS £ 12 (PF)
[V Zahrnout vEechny certifikity na cestd k certifikitu, pokud je bo modné
W Pavalit silnou ochranu {vy3aduie IE 5.0, NT 4.0 574 neba vwEE)

[~ dstranit privatni ki v pFipads (ispSiného expartu

< Zpet I Dalsi = I Skorno | < Zpet I Dalsi = I Skorno |

Obrazek 7: Volba exportu soukromého kli¢e — pokud Obrazek 8: Do exportovaného certifikatu je nutné
vam tato moznost neni nabidnuta, byl certifikat zahrnout vSechny certifikaty na cesté k certifikétu, jinak
elektronického podpisu nainstalovan do exportovany certifikat nebude v E-ZAKu pouzitelny

systému/prohlizece bez moznosti exportu soukromého
klice — v tom pripadé exportovany certifikat nebude v
E-ZAKu pouzitelny
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x x
Heslo Souboru pro export

Z diiivodu zajisténi zabezpedeni musite privatni kic chranit heslem, Zadejte nazev souboru, do néjE cheete data exportovat,

Zadejte hesla a jeho potwvrzeni, Nazew souboru:
Hesla: Chexporticertifilkatylexp_cert.pfx| Prochizet, ., |
Patyrzeni hesla:
I»c:mc»c»c»cl

< Zpet I Dalsi = I Skorno | < Zpet I Dalsi = I Skorno |
Obrazek 9: Certifikat s exportovanym soukromym Obrazek 10: V poslednim kroku nastavte umisténi a

kli¢em je nutno chranit bezpe¢nym heslem nazev exportovaného certifikatu

Po uspésném vyexportovani certifikatu do souboru (P12 ¢i PFX) je mozné tento soubor nastavit v
podepisovacim appletu a zadat Heslo, které jste uvedli pti exportu/zalohovani certifikatu.

{ open = B e
Look In: |ﬁ certifikat |v| E:E:lg
3 backup
D certifikatjan_novalk.pl2
File Mame: |cer‘tifikat.jan_n0\rak.p12 |
Files of Type: |P12 nebo PFX soubor |V|

| Open || Cancel |

Obrazek 11: Dialog pro vybér souboru obsahujiciho certifikat elektronického podpisu

K 1.12.2007 vydavali kvalifikované certifikaty 3 kvalifikovani poskytovatelé certifikacnich sluzeb:

e Ceska posta, s.p. (http:/qca.postsignum.cz)
e cldentity, a.s. (http://www.eidentity.cz)

e Prvni certifika¢ni autorita, a.s. (http://www.ica.cz)

Aktualni seznam naleznete na strankach http:/www.mvcr.cz

Podepisovani velkého objemu dat

V ptipad¢ podepisovani dat o znaéném objemu (fadové megabajty) mize dojit k situaci, ze
podepisovaci applet piestane reagovat (pifi hlaseni ,,Podepisuji*‘), nebot’ vyCerpa veskerou pamet’,
ktera je Javé v prohliZe€i prid¢lena. V takovém piipad¢ je potfeba v prohlizec¢i zvéEtsSit pamét’ pro Javu,
viz dale.

Samotné podepisovani je otdzkou nékolika vtefin, avSak pfenos velkého objemu dat mezi prohlize¢em
a serverem muze trvat i del$i dobu v zavislosti na rychlosti vaseho pfipojeni k internetu. Napft. pfenos
10 MB dat pfi rychlosti ptipojeni 1 Mbit/sec (rychlost pro UPLOAD DAT!) muze trvat i 10 minut. Po
celou tuto dobu applet vypisuje ,,Pozadavek podepsan, piendSim data“. Vyckejte, dokud se prenos
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nedokon¢i.

Nastaveni Javy ve Windows

Oteviete kontrolni panel Javy — pokud je Java =101 x]
spusténa, pak v systémové Lists (system tray) ool uedate Soua ety advenced]

kliknéte pravym tlac¢itkem mysi na ikonku Javy a
zvolte ,,Open Control Panel®; jinak pfes Nastaveni
systtmu v Ovladacich panelech poklikejte na
ikonku Java.

Otevie se vam dialog jako na obrazku 12. Vyberte
zdlozku Java a v bloku Java Applet Runtime
Settings kliknéte na tlacitko View... Tim se otevie | avaappicstion Rurtine Settings

J4 Runtime settings are used when a Java application or applet is launched using the
tabulka z ObraZku ﬁ- Jawa Mebwork Launching Protocol {JMLP),

Pro vami pouZivanou verzi Javy v poslednim
sloupci Java Runtime Parameters nastavte
parametr napf. ,,-Xmx256m* pro maximalni
pamét’ pro Javu 256 MB. Muzete pridat téz vew..._|
parametr napt. ,,Xms64m* pro nastaveni 64 MB
paméti jako vychozi pro Javu. x|

Obrazek 12: Dialog nastroje jcontrol ve Windows

Java Runtime Settings ﬂ

Jawa Funtime VYersions

[ Jawa Applet Runtime Settings

Runtime settings are used when an applet is executed in the browser,

iew, .. |

Cancel | Apply |

Product Marme Wersion Lacation Jawa Runtime Parameters
RE 1.6,0_02 JProgram Files\Javaijrel 6,0_02  |-smxz256m

(0]4 I Cancel |

Obrazek 13: Nastaveni parametrti pro applety spousténé v Javeé

Aby zména nastaveni zacala fungovat, je nutné zaviit vSechna okna prohliZece a spustit jej
znovu (restart prohlizece). Dostupné mnoZstvi paméti pro Javu si miiZete ovéfit napf. na strance
http://www.duckware.com/support/javahelp.html.
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Nastaveni Javy v Linuxu

Spust’te nastroj jeontrol pro nastaveni parametr(
Javy (pokud ho nenajdete v menu vaseho systému, |[ General [ Java | Security | Advanced

pouzijte stejnojmenny piikaz v piikazové fadce v Java Applet Runtime Settings

konzoli/emulé,toru terminélu), Otevf'e se Vé.l’l’l Runtime settings are used when an applet is executed in

the browser.

dialog jako na obrazku 14. Vyberte zalozku Java a
v bloku Java Applet Runtime Settings kliknéte na
tlacitko View.. Tim se otevie tabulka =z
obrazku 15, ktera bude pravdépodobn¢ prazdna.

Java Application Runtime Settings

Runtime settings are used when a Java application or
applet is launched using the Java Network Launching
Protocol {JNLP.

| Ok || Cancel || Apply |

Obrazek 14: Dialog nastroje jcontrol v Linuxu

£ Java Runtime Settings =5 ka3
Java Runtime versions
L_Prnduct Mame | YWersion Lacation Jawa FEuntime Parameters
FE 1.0 01 Phome/hanusfincomingfjrel & 0_01{-Xms&4m -Xmx25&m
FE 1.5 0_11 puseflibfjre-1.5.0_11 -HmsEdm —Kmx256m
| Add || Remove

| OK | | Cancel |

Obrazek 15: Nastaveni parametrt pro applety spousténé v Javeé

Pomoci Add ptidejte zdznam pro vami pouzivanou verzi Javy, kdy v poslednim sloupci Java Runtime
Parameters nastavte parametr napt. ,,-Xmx256m* pro maximalni pamét’ pro Javu 256 MB. Muzete
pfidat téZ parametr napf. ,,-Xms64m* pro nastaveni 64 MB paméti jako vychozi pro Javu.

Aby zména nastaveni zacala fungovat, je nutné zaviit vSechna okna prohliZece a spustit jej
znovu (restart prohliZzece). Dostupné mnoZzstvi paméti pro Javu si mliizete overit napt. na strance
http://www.duckware.com/support/javahelp.html.

Nastaveni plati pouze pro uZivatele, pod jehoZ uctem jste spustili aplikaci jcontrol!

Java console — informace pri potizich

V ptipadé¢, ze podepisovaci applet nereaguje delsi dobu (fadové minuty), je potieba zjistit proc. K
tomu slouzi tzv. Java Console, do niz vypisuji chybova hlaseni spusténé java applety. Jedna se
zejména o ptipady, kdy podepisovaci applet zlistane v necinném stavu s hlaSenim jako je:

e Nacitam certifikat

e Podepisuji
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Otevieni Java Console ve Windows

V systému Windows se po spusténi java appletu v prohlizeci objevi v systémové ¢asti dolniho panelu
ikonka javy vzhledem pfipominajici Salek koutici kavy. Po kliknuti pravym tlacitkem mysi na tuto
ikonku se otevie kontextové menu, viz obrazek 16. Z nabidnutych polozek vyberte ,,Open X.Y.Z
Console* (X.Y.Z ptedstavuje Cislo verze nainstalované javy, kterou pouziva prohlize¢), ¢imz vyvolate
okno java konzoly, viz obrazek 17.

About Java Technology
G0 ko Java.com

Open Control Panel

Open 1,6,0_13¢

Hide Icon

Obrazek 16: Otevieni Java Console pomoci ikonky ze systémové ¢asti dolniho panelu

£4 Java Console - 101 x|

Jawa Plug-in 1.6.0_11
IJsing JRE wersion 1.6.0_11 Java HotSpok{TM) Client Y
User home directory = C\Documents and Settings!x

o clear console window

fi Finalize objects on finalization queue
1! garbage collect

h:  display this help message

I: dump classloader list

m: prink memary usage

o: trigger logging

q: hide console

ri reload policy configuration

5! dump swskem and deplovment properties
£ dump thread list

v dump thread stack

% clear classloader cache

0-5: sek trace level to <n=

Exception in thread "Thread-11" java.lang. IllegalArgumentException: Private key cannot be null
ak cz.gern.signer v, <init ={Unknown Source)
ak cz.qem.signer. v, alUnknown Source)
ak cz.gcm.signer . k. a{Unknown Source)
ak cz.gemn.signer, SignDialog. k{Unknown Source)
at cz.qom.signer . j.aflnknown Source)
ak cz,gern.signer, a.b.runfUnknown Source)
at java.lang. Thread. runfUnknown Source)

Clear | Copy | Close

Obrazek 17: okno Java Console

Dale piejdéte na kapitolu ,,.Informace z Java Console®.

Otevieni Java Console v Linuxu

V Linuxu se Java Console otevira pfimo z menu prohlizece, zalezi tedy na jednotlivych prohlizec¢ich,
kde v menu ji naleznete. Napft. ve Firefoxu je to Nastoje—Java Console, v Galeonu WWW—Java
konzole, v Opete pak Ndstroje—Rozsirené—Java console.

Dale ptejdéte na kapitolu ,,.Informace z Java Console®.

Informace z Java Console

V java konzoli jsou obvykle na zacatku zobrazeny informace o verzi javy a seznam klavesovych
zkratek. Pod nimi se pak zobrazuji jednotlivé vypisy. Nasledujici seznam uvadi chybova hlaSeni,
ktera mohou souviset s podepisovacim appletem:

9z12



SignerApplert, QCM, s.r.o.

e Exception in thread "Thread-11" java.lang.lllegalArgumentException: Private key
cannot be null — certifikat pouzity k podpisu neobsahuje privatni kli¢; nejedna se o spravny
certifikat ureny k podepisovani, musite vybrat jiny

e Exception in thread "Thread-38" java.lang.OutOfMemoryError: Java heap space —
pamét’ pridélend javeé v ramcei vaseho prohlizece byla vyCerpana; feseni viz kapitola
,.,Podepisovani velkého objemu dat*
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FAQ - ¢asto kladené dotazy

Otazka
Nespustil se mi applet pro elektronicky podpis (nenabéhl blok z obradzku 3).
Odpovéd’
Dutivodii mtize byt nekolik:
» nemate nainstalovanu nebo povolenu Javu — viz kapitolu ,,Pozadavky*
P mate nainstalovanu starou verzi Javy — viz kapitolu ,,Pozadavky*

P nepovolili jste spusténi appletu — pokud jste pfihlaSeni v néjakych webovych aplikacich,
odhlaste se, zaviete vSechna okna prohlizece, spust'te znovu prohlize¢ a prectéte si tvod kapitoly
,.Elektronicky podpis‘

Otazka

Mam elektronicky podpis, ale presto se nemiizu zaregistrovat/podpis neni akceptovan.

Odpovéd’

Applet pracuje se zaruCenym elektronickym podpisem zalozenym na kvalifikovaném certifikatu.

Tyto certifikaty v sou¢asné dobé vydavaji v CR pouze tii akreditované certifikaéni autority a pouze
jejich kvalifikované certifikaty lze v systému E-ZAK pouzivat:

» PostSignum QCA - Ceskd posta

» cldentity
» Prvni certifikaéni .CA

Otazka

Mam zaruceny elektronicky podpis zalozeny na kvalifikovaném certifikatu, ale presto nemiizu
podepisovat. Podepisovact applet ziistane ve stavu ,, Nacitam certifikat “.

Odpovéd’
Certifikat elektronického podpisu musi byt do prohlizece/systému nainstalovan vcetné soukromého

(privatniho) klic¢e. Takovéto certifikaty se v prohlizeci objevi v zalozce Osobni, vizte obrazek 6, a jen
tyto certifikaty lze pouzit k podepisovani.

Certifikat pouzity ze souboru musi rovnéz obsahovat privatni kli¢, vizte kapitolu Certifikat v
souboru.
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Otazka

Mam kvalifikovany certifikat od I.CA vydany jako Twins, ale presto se nemiizu zaregistrovat/podpis
neni akceptovan.

Odpovéd

Produkt Twins od I.CA ptedstavuje soucasné vydani komeréniho i kvalifikovaného certifikatu.
Pokud mate v systému zaregistrovany oba, je mozné, ze E-ZAK ma piistup pouze ke komer¢nimu
certifikatu. Odeberte ze systému komercni certifikat a ponechte v systému pouze kvalifikovany
certifikat.

Otazka
Podepisovaci applet hlasi "Chybné zadané heslo certifikatu"
Odpovéd’

Jestlize je Vas kvalifikovany certifikat chranén heslem, je potteba ho zadat do pole "Heslo:" v
podepisovacim appletu.

Pokud jste si jisti, ze znate spravné heslo, avSak podepisovaci applet chlasi chybné heslo, ujistéte se,
ze pii jeho zadavani nezapisujete Cislice pomoci klavesy SHIFT (v ptipadé ceské klavesnice).
Nekteré verze Javy s timto maji potize. Pouzijte numerickou oblast na klavesnici nebo se pfepnéte na
anglickou klavesnici.

Otazka
Podepisovaci java applet dlouho nereaguje, je v nem vypsano ,, Podepisuji“.
Odpovéd’

Vizte kapitolu ,,Podepisovani velkého objemu dat®.

Otazka
Podepisovaci java applet dlouho nereaguje, je v nem vypsano ,, Nacitam certifikat “.
Odpovéd’

Vizte kapitolu ,,Java console — informace pfi potizich®.
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