Technická specifikace

dodávka SW pro sběr dat od subjektů vydávajících léčivé přípravky 
1. POPIS SYSTÉMŮ
Předmětem plnění je dodávka, instalace a podpora provozu systémových nástrojů SOA Governance SW, ESB a messagingových strojů s využitím vysoké dostupnosti a aplikačního software pro sběr dat od subjektů vydávajících léčivé přípravky (dále také jen „dodávaný systém“) a související uživatelská rozhraní, viz bod 1.1. Předmět veřejné zakázky
Stávající informační systémy (IS) zadavatele využívají SW technologie J2EE, servisně orientovanou architekturu založenou na standardu Enterprise Service Bus (Sonic ESB), LINUX, databázové prostředí ORACLE 11g a VMWARE. Stávající infrastruktura je vybudována prostřednictvím technologie CISCO (aktivní prvky, firewally, IDS systémy, routery, MARS, ACS). Datové centrum 1 a 2 jsou vybaveny technologií DELL, především se jedná o servery, disková pole a zálohovací zařízení.
1.1 Předmět veřejné zakázky

Předmětem plnění veřejné zakázky je:
1. Dodávka systémového SW pro správu, řízení, reporting, vizualizaci a bezpečnost SOA (dále jen SOA Governance SW):

a) Návrh řešení

b) Dodávka

c) Implementace 

d) Instalace a konfigurace na vyhrazených virtualizovaných serverech zadavatele (s možností rozšíření počtu serverů v průběhu 3 let). Fyzické servery, na nichž budou postaveny virtualizované servery pro ESB mohou být geograficky rozptýleny, mohou využívat různý počet procesorů, resp. vícejaderných procesorů

e) Zkušební provoz

f) Zaškolení pracovníků IT zadavatele a určených odborných uživatelů

g) Časově neomezená licence pro zadavatele vztahující se na celou dodávku

h) Časově neomezená licence pro subjekty vydávající léčivé přípravky vztahující se na komunikační klienty k zajištění obousměrné komunikace mezi subjekty a zadavatelem

i) Údržba a podpora tohoto systému po dobu 3 let v režimu 24 x 7

2. Dodávka systémového SW pro vytvoření vysoce dostupné klastrové konfigurace stávající komunikační a integrační infrastruktury SÚKL:

a) Návrh řešení

b) Dodávka 

c) Implementace řešení

d) Instalace a konfigurace na vyhrazených virtualizovaných serverech pro ESB (s možností rozšíření počtu serverů v průběhu 3 let). Fyzické servery, na nichž budou postaveny virtualizované servery pro ESB mohou být geograficky rozptýleny, mohou využívat různý počet procesorů, resp. vícejaderných procesorů

e) Instalace a konfigurace na vyhrazených virtualizovaných serverech pro messagingový server ((s možností rozšíření počtu serverů v průběhu 3 let). Fyzické servery, na nichž budou postaveny virtualizované servery pro ESB mohou být geograficky rozptýleny, mohou využívat různý počet procesorů, resp. vícejaderných procesorů

f) Zkušební provoz

g) Zaškolení pracovníků IT zadavatele

h) Časově neomezená licence pro zadavatele vztahující se na celou dodávku

i) Údržba a podpora tohoto systému po dobu 3 let v režimu 24 x 7

3. Dodávka aplikačního SW pro bezpečnou a garantovanou komunikaci se SVLP:

a) Návrh a vývoj serverové části řešení (komunikační strana - zadavatel)

b) Dodávka 

c) Implementace řešení do integrační a komunikační infrastruktury

d) Vývoj aplikačního programového rozhraní klientské části (pro stranu SVLP) a její zveřejnění formou technické dokumentace

e) Integrace se systémovým SW pro SOA Governance (předmět plnění této veřejné zakázky dle bodu 8.5.2.1.)

f) Integrace s Oracle Identity Management. 

g) Zkušební provoz (pilotní projekt s 3 typy SW na straně SVLP – určení klientského SW stanoví zadavatel podle četnosti výskytu SW na straně SVLP).

h) Nasazení do ostrého provozu.

i) Zaškolení pracovníků IT zadavatele

4. Dodávka uživatelských rozhraní HTTPS a JMS pro zajištění obousměrné komunikace SW aplikací na straně subjektů vydávajících léčivé přípravky (dále jen „SVLP“) s messagingovým serverem na straně zadavatele:

a) Návrh

b) Implementace

c) Instalace na vyhrazené virtualizované servery zadavatele

d) Zkušební provoz u 3 SVLP s různými 

e) Zaškolení administrátorů zadavatele

f) Časově neomezená licence pro zadavatele

g) Časově neomezená licence pro SVLP

5. Dodávka testovacího prostředí SOA Governance SW, ESB a messagingového serveru:

a)  Dodávka

b)  Implementace 

c)  Instalace a konfigurace na vyhrazených virtualizovaných serverech zadavatele (s možností rozšíření počtu serverů v průběhu 3 let). Fyzické servery, na nichž budou postaveny virtualizované servery pro ESB mohou být geograficky rozptýleny, mohou využívat různý počet procesorů, resp. vícejaderných procesorů

d)  Zkušební provoz

e)  Zaškolení pracovníků IT zadavatele a určených odborných uživatelů

f)  Časově neomezená licence pro zadavatele vztahující se na celou dodávku

g)  Časově neomezená licence pro subjekty vydávající léčivé přípravky vztahující se na komunikační klienty k zajištění obousměrné komunikace mezi subjekty a zadavatelem

h)  Údržba a podpora tohoto systému po dobu 3 let v režimu 24 x 7

6. Dodávka technické dokumentace obsahující:

a)   Dodávka zdrojových kódů řešení

b)  Specifikaci standardů, na jejichž bázi bude vystavěno dodávané řešení

c)  Detailní popis řešení a popis adaptérů pro komunikaci

7. Údržba a podpora provozu systému po dobu 3 let v režimu vysoké dostupnosti 24x7
8. Předmětem dodávky není:

a) dodávka technologické infrastruktury pro dodávaný systém
b) dodávka informačního systému pro SVLP

c) Dodávka jiných SW licencí než uvedených v předmětu tohoto VŘ (např. rozšíření licencí Oracle aplikačního serveru, Oracle RDBMS)

d) Dodávka služeb či produktů souvisejících se službami Certifikační Autority (dále jen CA)

e) Dodávka služeb či produktů souvisejících se službami Časové Autority (dále jen TA)
1.1.1 Bližší specifikace předmětu plnění veřejné zakázky je uvedena dále v tomto dokumentu.

1.1.2 Před započetím instalace díla bude vypracována prováděcí projektová dokumentace. Tato bude platná po odsouhlasení zástupcem zadavatele – manažerem strategického plánování a rozvoje.

1.2  Specifikace plnění veřejné zakázky

1.2.1 Postup plnění veřejné zakázky:

1. Vypracování projektu pro SOA Governance SW (projekt podléhá odsouhlasení zadavatelem)

2. Vypracování projektu systémového SW pro vytvoření vysoce dostupné klastrové konfigurace stávající komunikační a integrační infrastruktury zadavatele (projekt podléhá odsouhlasení zadavatelem)

3. Vypracování projektu aplikačního SW pro bezpečnou a garantovanou komunikaci se SVLP (projekt podléhá odsouhlasení zadavatelem)

4. Vypracování uživatelských rozhraní HTTPS a JMS pro zajištění obousměrné komunikace SW aplikací na straně subjektů vydávajících léčivé přípravky (dále jen „SVLP“) s messagingovým serverem na straně zadavatele

5. Dodávka a implementace potřebného počtu jednotek virtualizačního SW 

6. Dodání testovacího prostředí SOA Governance SW, ESB a messagingového serveru 

7. Dodání SOA Governance SW a systémového SW pro vytvoření vysoce dostupné klastrové konfigurace stávající komunikační a integrační infrastruktury, úhrada licenčních poplatků za informační systémy třetích stran po dobu 3 roky, je-li dodaný software závislý na použití takových systémů; toto ustanovení se neuplatní na systémy jejichž použití je vyžadováno zadavatelem a jež jsou zadavatelem používány

8. Dodání a implementace systému (aplikačního SW a uživatelských rozhraní)

9. Integrace dodávaného systému do stávajícího informačního prostředí zadavatele

10. Zpracování a předání dokumentace skutečného provedení předmětu veřejné zakázky na elektronickém nosiči

11. Provádění servisu a dohledu
1.2.2 Požadavky zadavatele na technické řešení:

1.2.2.1 Systém musí plnit tyto úkoly:

1. Umožnit bezpečnou a garantovanou výměnu dat mezi informačním systémem SVLP (klientská strana, odesílatel) a informačním systémem SÚKL (serverová strana, příjemce). Tato komunikace je realizována v reálném čase.

2. Přijímat záznamy o výdeji léčivého přípravku zaslaných SVLP zákona 378/2007 Sb. o léčivech ve znění pozdějších předpisů, podle technické specifikaci vstupních a výstupních dat a možných komunikačních protokolů stanovených pokynem SÚKL

3. Předávat přijaté záznamy do centrálního úložiště zřizovaného a provozovaného ze zákona ústavem

4. Potvrzovat přijetí záznamu bezprostředně po obdržení záznamu

5. Zajistit ochranu a bezpečnost zpracovávaných záznamů před jejich poškozením, zneužitím nebo ztrátou podle zákona 101/2000 Sb. (o ochraně osobních údajů)
1.2.2.2 Technické řešení dodávaného systému musí dále splňovat tyto požadavky:

1. Formát pro přenášená data vychází z XML, resp. SOAP a je popsán WSDL

2. Navrhovaný systém musí umožnit variantní řešení na straně SVLP (variantní způsoby komunikace se SÚKL)

3. Navrhovaný systém musí být dimenzován pro zpracování tisíců zpráv za vteřinu

4. Navrhovaný systém musí zajistit jednotné úložiště a správu dat systému s využitím databáze Oracle – jednotná databázová platforma SÚKL

5. Navrhovaný systém musí zajistit jednotné úložiště a správu uživatelů systému využitím systému Oracle Identity Management

6. Navrhovaný systém musí zajistit autentizaci uživatelů a autorizaci zasílaných dat

7. Navrhovaný systém musí vyžadovat autentizaci po SVLP pouze jednou (tzv. Single Sign-on)

8. Navrhovaný systém musí zajistit zabezpečený (šifrovaný) přenos dat mezi odesílatelem a příjemcem

9. Navrhovaný systém musí zajistit doručení dat s potvrzením o přijetí a žurnálování komunikace mezi odesílatelem a příjemcem

10. Navrhovaný systém musí na straně příjemce zajistit zcela automatizované zpracování

11. Navrhovaný systém bude mít administrátorské grafické uživatelské rozhraní (GUI)

12. Navrhovaný systém musí být téměř lineárně škálovatelný a provozovatelný v režimu vysoké dostupnosti

13. Předpokládaná frekvence požadavků na sběrnici je průměrně 1 500 000 000 záznamových požadavků za rok, s očekávaným hodinovým maximem počtu záznamů 1 320 000.hod-1
14. Dodávaný systém musí využít stávající technologickou infrastrukturu zadavatele. Databázovou platformu Oracle 11g, prostředí J2EE 

15. Navrhovaný systém musí být škálovatelný, provozovatelný v režimu vysoké dostupnosti

16. Systém musí být dále doplnitelný o nadstavbové komponenty, které budou umožňovat rozšíření díla o dodávku a implementaci nástroje pro komplexní zpracování událostí (CEP) nad datovou sběrnicí.
Další požadavky zadavatele na systém viz bod 1.2.2.4 „Další požadavky na dodávaný systém:“. 

1.2.2.3 Technické řešení uživatelských rozhranní musí dále splňovat tyto požadavky:

1. Systém musí obsahovat uživatelské rozhranní pro administrátory SÚKL pro správu procesů a žurnálu komunikace. 

a. Podporu pro SW řešení po dobu 3 let v režimu 24 x 7
b. Plně konfigurovatelné mechanismy logování nestandardních stavů a chyb
c. Možnost tvoření statistik a reportů dle aktuálních potřeb administrátorů SUKL…
1.2.2.4 Další požadavky na dodávaný systém:

Další požadavky na dodávaný systém jsou uvedeny v níže uvedených tabulkách „Závazné technické a funkční požadavky na řešení pro systémový SW“ a „Závazné technické a funkční požadavky na řešení pro aplikační SW“.
Uchazeč uvede u jednotlivých položek ve sloupci Hodnocení, zda a do jaké míry je požadavek nabídkou dodávky pokrytý (číselně 2 až 0). V případě potřeby uveďte další vysvětlující komentář v poznámce, případně s odkazem na pořadové číslo požadavku zadavatele mimo tabulku. 

Hodnocení pokrytí technických požadavků na řešení:

· 0 – systém nepokrývá požadavek

· 1 – systém standardně nepokrývá požadavek, doplnění (úprava) je součástí nabízeného řešení a ceny

· 2 – systém standardně pokrývá požadavek 

Vyplněná tabulka musí být součástí nabídky. 
Jednotlivým požadavkům zadavatel přidělil různé váhy dle jejich závažnosti. Váhy mohou nabývat následujících tří hodnot:

· 1 - nejnižší váha

· 2 - střední váha

· 3 - nejvyšší váha

Pokud bude v tabulce  Závazné technické a funkční požadavky některý z požadavků označen ve sloupci Hodnocení: 0, tzn. že řešení tento požadavek nepokrývá, bude nabídka ze zadávacího řízení vyřazena. Pokud nebude u příslušné položky odpověď uvedena, nebo uvedena hodnota mimo platný rozsah, zadavatel jí nahradí hodnotou 0.
Pro tuto tabulku bude vypočítán součet bodů za jednotlivé položky vzniklých vynásobením váhy a hodnocení. 

Tabulka „Závazné technické a funkční požadavky na řešení pro systémový SW“
	Poř. číslo
	Oblast Bezpečnost a Standardy
	Váha
	Hodnocení
	Poznámka uchazeče

	1.001
	Integrace s Oracle Identity Management
	3
	
	

	1.002
	Podpora JNDI
	3
	
	

	1.003
	Možnost různých metod autorizace a autentizace.
	3
	
	

	1.004
	Možnost různých metod definice přístupových bodů (URL) pro spravované služby.
	3
	
	

	1.005
	Řízení přístupu na základě politik, rolí i pravidel.
	3
	
	

	1.006
	Podpora autorizace na základě hodnot příchozích zpráv.
	3
	
	

	1.007
	Podpora HTTP/HTTPS/SSL.
	3
	
	

	1.008
	Podpora XML Signatures
	3
	
	

	1.009
	Podpora XML Key Management Specification (XKMS).
	3
	
	

	1.010
	Podpora SAML tokenů na straně klientů webových služeb.
	3
	
	

	1.011
	Možnost vydávání SAML tokenů.
	3
	
	

	1.012
	Podpora SSO (Single Sign-On).
	3
	
	

	1.013
	Podpora detailního auditování.
	3
	
	

	1.014
	Podpora přemapovávání (na vstupu a výstupu) uživatelského jména a hesla dle rolí.
	2
	
	

	1.015
	Šifrování data v audit logu zabraňující přímé prohlížení.
	3
	
	

	1.016
	Ochrana proti distribuovanému odmítnutí služby (Distributed Denial of Service).
	3
	
	

	1.017
	Automatické rozpoznání a ochrana proti podvržení služby (služba vydávající se za jinou, útok typu Man-in-the-Middle).
	3
	
	

	1.018
	Centralní definice metadat a jejich ukládání do jednoho úložiště.
	3
	
	

	1.019
	Podpora Security kontraktů jak pro příchozí tak odchozí zprávy.
	3
	
	

	1.020
	Oddělení administrace Security kontraktů od administrace služeb.
	3
	
	

	1.021
	Podpora šifrování 3-DES, DES, AES128/192/256, RSA, DSA, SHA-1, a MD-5 jako pro zprávu jako celek tak vybranou část.
	3
	
	

	1.022
	Podpora následujících standardů: WS-ReliableMessaging, WS-Security (X.509 i SAML), WS-Policy, WS-SecurityPolicy, WS-MetaDataExchange.
	3
	
	

	1.023
	Podpora i samotných X.509 certifikátů a CRL (Certificate Revocation List).
	3
	
	

	1.024
	Podpora WS-ReliableMessaging i v případech, kdy klient (konzument WS) tento standard nepodporuje.
	3
	
	

	1.025
	Podpora UDDI V2/V3, SOAP 1.1/1.2, WSDL 1.1, 
WS-I Basic Profile, XML 1.0.
	2
	
	

	
	Vizualizace a Řízení
	
	
	

	2.001
	Garance, že každá služba v systému bude podléhat správě a řízení SOA.
	3
	
	

	2.002
	Automatické zobrazení komunikačních toků mezi službami.
	3
	
	

	2.003
	Úplné (end-to-end) zobrazení SOA byznys procesů a všech služeb a operací, které procesy obsahují.
	3
	
	

	2.004
	Pro zjednodušení zobrazení možnost slučovat do jedné skupiny konzumenty i poskytovatele dle různých kritérií.
	3
	
	

	2.005
	Podpora i jiných než jen webových služeb: REST (HTTP/XML), RMI, JDBC, JMS.
	3
	
	

	2.006
	Podpora korelace SOAP požadavku s jinými: RMI, JMS, JDBC.
	1
	
	

	2.007
	Možnost nasazení vizualizace bez nutnosti zasahování do stávajících aplikací  (neinvazivní přístup).
	3
	
	

	2.008
	Možnost nasazení i pro proprietární platformy (tzn. existence SDK, invazivní přístup).
	3
	
	

	2.009
	Možnost vysledovat, kdo je skutečným (ne jenom autorizovaným) konzumentem služby.
	3
	
	

	2.010
	Stejně kvalitní podpora pro správu Java i .NET webových služeb.
	3
	
	

	2.011
	Nativní podpora pro automatickou detekci .NET kontejnerů.
	2
	
	

	2.012
	Možnost automatického odhalování (auto-discovery) služeb a automatického rozpoznávání vzájemných závislostí služeb.
	3
	
	

	2.013
	Vlastnost "sledování závislostí i auto-discovery" nelze vypnout.
	3
	
	

	2.014
	Možnost monitorovat, spravovat a definovat politiky pro byznys proces jako celek (end-to-end process governance).
	3
	
	

	2.015
	Správa a řízení jak synchronních tak asynchronních služeb.
	3
	
	

	2.016
	Možnost měřit statistiky jak na úrovni konzumenta tak poskytovatele.
	3
	
	

	2.017
	Možnost definice časového intervalu pro periodickou kontrolu stavu služby (tzv. heartbeats + kontrola TCP konektivity).
	3
	
	

	2.018
	Možnost správy a řízení i služeb, které nejsou uloženy v UDDI registrech.
	3
	
	

	2.019
	Podpora verzování a simultáního běhu různých verzí služeb.
	3
	
	

	2.020
	Možnost využití jak systému upozorňování tak systému varování.
	3
	
	

	2.021
	Drill-down podpora pro analýzu hlavních příčin (root cause analysis).
	3
	
	

	2.022
	Základní reporting.
	3
	
	

	2.023
	Možnost integrace reportingu s nástroji třetích stran.
	3
	
	

	2.024
	SQL přístup k datovému modelu, z kterého se reporting tvoří.
	2
	
	

	2.025
	Podpora BAM (Business Activity Monitoring) třetích stran 
využitím API, SDK nebo plug-ins.
	1
	
	

	
	 Optimalizace Výkonnosti Služeb - SLA
	
	
	

	3.001
	Možnost centrální definice, sledování, vyhodnocování a decentralizovaného vynucování SLA.
	3
	
	

	3.002
	Automatická detekce podezřelých služeb (tzn. služeb stojící mimo definované politiky) a jejich okamžité odstavení.
	3
	
	

	3.003
	Možnost nejprve politiky definovat a teprve poté, co je služba objevena je uplatnit. 
	3
	
	

	3.004
	Možnost definice výjimek pro SLA a to jak pro jednotlivá volání tak na základě agregovaných shromážděných dat.
	3
	
	

	3.005
	Konfigurovatelné statistiky pro různá měření (počet volání, počet výjimek, objem komunikace, SLA s nejvyšším počtem porušení, nejlepší průchodnost, nejvyšší počet současně přistupujících konzumentů apod.) a to jak pro konzumenty tak pro jakákoli data obsažená ve zprávě.
	3
	
	

	3.006
	Možnost využití systému upozorňování i pro asynchronní SLA.
	3
	
	

	3.007
	Možnost monitorování dlouhých stavových transakcí BPEL serverů. 
	2
	
	

	3.008
	Možnost definice SLA v závislosti jak na byznys kritériu tak na datumu a času.
	3
	
	

	3.009
	Možnost definice i jiných politik než jen SLA.
	3
	
	

	3.010
	Možnost definice globálních politik a jejich automatického uplatnění pro nové služby.
	3
	
	

	3.011
	Možnost automatického zapnutí/vypnutí politiky na základě nastalé definované události.
	3
	
	

	3.012
	Možnost změny definice politik bez nutnosti restartu služeb.
	3
	
	

	3.013
	Možnost odkazování jedněch politik na druhé.
	3
	
	

	
	 Dynamické Směrování
	
	
	

	4.001
	Možnost dynamického směrování zpráv na základě jejich obsahu.
	3
	
	

	4.002
	Možnost dynamického směrování zpráv na základě jejich kontextu.
	3
	
	

	4.003
	Možnost přistupovat jen k určité části zprávy (regulární výrazy, XPath, XSLT).
	3
	
	

	4.004
	Možnost směrování a řízení přístupu na základě konkrétního stavu politiky.
	3
	
	

	4.005
	Podpora různých verzí SOAPu (např.  1.1 konzument a 1.2 poskytovatel).
	3
	
	

	4.006
	Možnost (pře)mapování transportních protokolů. Např. mezi příchozím HTTP/HTTPS a odchozím JMS.
	2
	
	

	4.007
	Podpora priorizace přístupů služeb jak na základě SLA tak identity konzumenta.
	3
	
	

	
	 Ošetření Chyb
	
	
	

	5.001
	Možnost sledování a odchytávání výjimek služby.
	3
	
	

	5.002
	Možnost vracení výjimek a chyb zpět konzumentům (klientům).
	3
	
	

	5.003
	Možnost definice reaktivních kroků, když se služba dostane do nestandardního stavu.
	3
	
	

	
	 Výkon, Škálovatelnost, Vysoká Dostupnost
	
	
	

	6.001
	Dodatečné zatížení CPU díky instalaci SOA Governance SW je menší než 4%.
	3
	
	

	6.002
	Neexistence jednoho kritického bodu selhání celého systému (no single point of failure).
	3
	
	

	6.003
	Možnost vypnutí parsování pro příchozí požadavky u monitorovaných služeb.
	3
	
	

	6.004
	Možnost vyrovnávání zátěže a fail-over konfigurace mezi webovými službami.
	3
	
	

	6.005
	Možnost vyrovnávání zátěže na základě vah, dle aktuálního vytížení nebo i byznys kritérií.
	3
	
	

	6.006
	Podpora fail-over konfigurace u SOA Governance serveru.
	3
	
	

	6.007
	Možnost vytvoření vysoce dostupného klastru této serverové instalace.
	3
	
	

	
	 Vlastnosti Správy
	
	
	

	7.001
	Centralizovaná konzole pro webový prohlížeč.
	3
	
	

	7.002
	Možnost rozšíření produktu využitím správního API.
	3
	
	

	7.003
	Existence otevřeného SOAP rozhraní.
	3
	
	

	7.004
	Přístup ke shromažďovaným statistikám pomocí dokumentovaného API (přístup třetích stran).
	3
	
	

	7.005
	Podpora UDDI různých výrobců (minimálně Systinet).
	1
	
	

	7.006
	Podpora publikování služeb pomocí UDDI.
	1
	
	

	7.007
	Podpora vrstvených rolí pro administraci (přístup jen pro čtení/zápis pro různé oblasti).
	3
	
	

	7.008
	Možnost auditování konfiguračních změn (kdo, co, kdy a jak změnil).
	3
	
	

	7.009
	Možnost verzovat politiky a bezpečnostní kontrakty.
	3
	
	

	7.010
	Podpora přímé integrace s produkty HP OpenView, Tivoli,  CA-Unicenter nebo Microsoft Operations Manager.
	1
	
	

	7.011
	Podpora SNMP trapů.
	3
	
	

	7.012
	Podpora LOG4J.
	3
	
	

	7.013
	Podpora hladkého přechodu (alespoň export/import) konfigurací mezi různými prostředími (vývojové, testovací, produkční).
	3
	
	

	7.014
	Možnost ovlivnění, kdy jsou změny konfigurace publikovány na jednotlivé uzly nebo celou síť.
	3
	
	

	7.015
	Využití RDBMS pro ukládaná data.
	3
	
	

	7.016
	Možnost přímého přístupu do této RDBMS 
(zdokumentovaný datový model).
	3
	
	

	7.017
	Možnost přímé integrace pomocí portlet URL u vybraných statistik do vlastního intranetového portálu.
	3
	
	

	7.018
	Možnost časového nahlížení do historie stavu SOA k určitému datumu a času nebo období např. poslední čtvrtletí (metoda posuvného časového okna).
	3
	
	


Tabulka „Závazné technické a funkční požadavky na řešení pro aplikační SW“ 

	Poř. číslo
	Požadavek
	Váha
	Hodnocení
	Poznámka uchazeče

	8.001
	Integrace s Oracle Identity Management
	3
	
	

	8.002
	Integrace s ESB
	3
	
	

	8.003
	Integrace se SOA Governance systémem (automatizace dohledu, SLA, řídicí konzole)
	3
	
	

	8.004
	Integrace s certifikační a časovou autoritou (šifrování, dešifrování zpráv, ověřování/vydávání/zneplatňování certifikátů, časová razítka atp.)
	3
	
	

	8.005
	Podpora J2EE aplikačního serveru pro provoz aplikační logiky
	3
	
	

	8.006
	Vysoká dostupnost
	3
	
	

	8.007
	Téměř lineární škálovatelnost
	3
	
	

	8.008
	Vyžadování autentizace pouze jednou 
(tzv. Single Sign-on)
	3
	
	

	8.009
	Správa a vydávání SAML tokenů
	3
	
	

	8.010
	Nepopiratelnost vytvoření, odeslání i přijetí zpráv
	3
	
	

	8.011
	Zaručení důvěrnosti komunikace i zpráv
	3
	
	

	8.012
	Podpora různých formátů zpráv (minimálně dle JMS spec. 1.1)
	3
	
	

	8.013
	Podpora webových služeb (HTTP, SOAP, WSDL)
	3
	
	

	8.014
	Podpora různého šifrování jak pro zprávu jako celek tak vybranou část (3-DES, DES, AES128/192/256, RSA, DSA, SHA-1, MD-5
	3
	
	

	8.015
	Schopnost pracovat v reálném čase řádově s desetitisícem klientů
	3
	
	

	8.016
	Bezpečný, garantovaný, obousměrný přenos dat s potvrzováním přijetí
	3
	
	

	8.017
	Velikost zpráv bez omezení
	3
	
	

	8.018
	Zamezení duplicity zpráv
	3
	
	

	8.019
	Jednoznačná identifikace zprávy (např. použitím GUID) i jejích částí (záznam o výdeji jako celek i po jednotlivých léčivých přípravcích)
	3
	
	

	8.020
	Zobrazení a správa z různých důvodů chybných zpráv (neplatný formát, neplatný certifikát)
	3
	
	

	8.021
	Automatická notifikace chyb příslušnému subjekty vydávajícímu léčivé přípravky (e-mail)
	3
	
	

	8.022
	Administrátorské grafické uživatelské rozhraní
	3
	
	

	8.023
	Archivace (žurnálování) komunikace a sledování aktuálního stavu komunikace
	3
	
	

	8.024
	Aktuální přehled o stavu komunikace jednotlivých subjektů vydávajících léčivé přípravky
	3
	
	

	8.025
	Přehledové sestavy o komunikaci pro zadavatele i subjekty vydávající léčivé přípravky (např. přehled historie komunikace)
	3
	
	

	8.026
	Archivace žurnálu komunikace min. po dobu 5ti let
	3
	
	


1.2.2.5 Dodávka software zahrnuje:

1. SOA Governance SW

2. SW pro vytvoření vysoce dostupné klastrové konfigurace stávající komunikační a integrační infrastruktury SÚKL

3. Aplikační SW pro bezpečnou a garantovanou komunikaci se SVLP

4. Komunikační uživatelská rozhraní JMS a HTTPS

5. Virtualizační software 
6. Zaškolení pracovníků IT zadavatele a určených odborných uživatelů
7. Zajištění všech licenčních a  servisních poplatků SW 

8. Bezplatný přístup ke všem upgradům SW komponent a firmware zařízení po dobu 3 let
1.2.2.6 Zajištění servisních a dohledových služeb zahrnuje:

1. Provádění záručního servisu

2. Zabezpečení pohotovosti zhotovitele pro plnění doby odstranění závady ve lhůtách stanovených v dokumentu „Technická specifikace“

3. Zabezpečení pohotovosti zhotovitele pro plnění doby odstranění závady ve lhůtách stanovených v dokumentu „Technická specifikace“
4. Servisní služby a plánovaný servis v počtu 40 hodin měsíčně

5. Zabezpečení všech licenčních a servisních poplatků pro dodávaný software na dobu 36 měsíců

6. Zpracování a aktualizace servisní dokumentace

7. Poskytnutí servisní služby v nepřetržitém časovém pokrytí 24 hodin denně, 7 dní v týdnu

8. Potvrzení servisního zásahu nejpozději do 2 hodin po telefonickém nahlášení závady za současného stanovení časového termínu, ve kterém dojde k servisnímu zásahu

9. Poskytnutí telefonického kontaktu se servisním technikem po celou dobu servisní služby (servis-line)

10. Vedení evidence servisních zásahů a evidence nastavení všech komponent v systému HELP-DESK
11. Bezplatný přístup ke všem upgradům SW komponent a firmware zařízení po dobu 3 let
1.3  Jiné požadavky zadavatele pro plnění veřejné zakázky

1. Zadavatel požaduje, aby uchazeč uvedl v nabídce označení konkrétních výrobků a jejich výrobců, které uchazeč nabízí a oceňuje ve své nabídce.

2. Zadavatel požaduje, aby uchazečem nabízené plnění splňovalo minimální parametry uvedené v Technické specifikaci. Nesplnění požadovaných minimálních hodnot těchto parametrů bude považováno za nesplnění zadávacích podmínek.

Z důvodu kompatibility, ochrany svých investic a s ohledem na hospodárné nakládání s majetkem státu (zejména zákon č. 219/2000 Sb., o majetku České republiky a jejím vystupování v právních vztazích) zadavatel vyžaduje implementaci nových systémů a technologií do stávajícího HW a SW vybavení využívaného v současnosti zadavatelem, a to za podmínek, které jsou blíže specifikovány v příloze této zadávací dokumentace – Technické specifikaci. Je-li to z technických důvodů možné, zadavatel připouští předložení i jiných, kvalitativně a technicky obdobných řešení, než těch, které jsou uvedeny zadavatelem v Technické specifikaci, avšak taková řešení musí být plně kompatibilní se stávající technologií zadavatele (viz popis stávajícího systému obsažený v Technické specifikaci).
1.4  Rozšíření datového centra a infrastruktury
Vzhledem k stávajícímu vybavení HW a SW datového centra zadavatele technologiemi DELL a VMWARE, požadujeme rozšíření SW datového centra pro zabezpečení provozu centrálního úložiště o komponenty uvedené v bodě 1.4.1 Doplnění stávající infrastruktury.
· Stávající datové centrum je vybaveno 3 ks serverů DELL PE 2950, které jsou prostřednictvím FC technologie připojeny k diskovým polím DELL CX3-20f FC4 SPE. Na serverech je nainstalován virtualizační SW VMware. Virtualizační SW zajišťuje vysokou dostupnost virtuálních serverů provozovaných ve VMware prostředí. Zálohování je řešeno prostřednictvím zařízení DELL ML6010.
· Záložní datové centrum je vybaveno HW technologií DELL (2 ks serverů, diskové pole a zálohovací zařízení) a virtualizačním SW VMware.  
1.4.1  Doplnění stávající infrastruktury
Jedná se o rozšíření stávajícího počtu licencí  SW VMware, včetně zajištění implementační a servisní podpory, tj. dodávku následujícího software:

	Označení výrobce
	Název položky
	Počet ks

	VI-ENT-C
	VMware Infrastructure 3 Enterprise for 2 processors; additive licenses
	4

	VI-ENT-G-SSS-3YR-C
	Gold Support/Subscription* for VMware Infrastructure Enterprise for 2 Processors; additive licenses for 3 years
	4

	VI-VCMS-C


	VMware VirtualCenter Management Server for VMware Infrastructure


	1

	VI-VCMS-G-SSS-3YR-C
	Gold Support/Subscription* VirtualCenter Server for VMware Infrastructure for 3 years
	1


2. servisní sLUŽBY / záruka

2.1.1 odstranění závady

Minimální požadavky na odstranění závady 

Kategorie:

· „A“ – nástup na odstranění závady do 1 hodin - odstranění závady do 4 hodin – havarijní situace – nefunkčnost systému jako celku, nebo nefunkčnost bezpečnostních, identifikačních a komunikačních komponent
· „B“ – nástup na odstranění závady do 2 hodin - odstranění závady do  6 hodin – nefunkčnost části systému, která nespadá pod kategorii A, nicméně jedná se o komponenty zajišťující trvalou dostupnost celého systému (zálohování, replikace)
· „C“ – nástup na odstranění závady do 12 hodin - odstranění závady do 24 hodin – nefunkčnost části systému neuvedených pod kategorií A nebo B
2.1.2 AdministRAce a správa SYSTÉMŮ

Požadavky na administraci a správu systémů:

· údržba, servis a nastavení všech komponent dodávaného systému v rozsahu 40-ti hodin měsíčně zdarma po dobu 36-ti měsíců

· pravidelná aktualizace projektové dokumentace po dobu 36 měsíců 

2.1.3 Software

Požadavky na nově dodávaný software.

· licenční poplatky, updaty a servisní podpora od výrobce na dodaný software na 3 roky

2.1.4 záruka a servis SYSTÉMu – minimální lhůty

Požadavky na nově dodávaný systém:

· záruka na systém – 3 roky

2.1.5 mimoZÁRUČNÍ OPRAVY

Stanovení jednotkových cen:

· dopravy za výjezd paušálně včetně všech cestovních náhrad do sídla zadavatele 
· hodinové sazby servisního technika  a softwarového pracovníka v Kč/hod s instalací oprav a rozšíření systému
3. ostatní

V případě, že tato technická specifikace obsahuje požadavky nebo odkazy na obchodní firmy, názvy nebo jména a příjmení, specifická označení zboží a služeb, které platí pro určitou osobu, popřípadě její organizační složku, za příznačné, patenty, ochranné známky nebo označení původu, umožňuje zadavatel pro plnění veřejné zakázky použití i jiných, kvalitativně a technicky obdobných kompatibilních řešení.
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