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1. Popis komunikačního rozhraní

Pro každou sadu funkcí centrálního úložiště je vystavena webová služka. 

1.1. Rozhraní pro zpracování elektronických receptů – ERP

Webová služba pro přístup jednoznačně identifikovaného lékárníka k funkcím centrálního úložiště pro práci s elektronickými recepty.

Služba je dostupná na těchto přístupových bodech:

1.1.1. VPN přístup

Server1:
gtw-ws01.sukl.cz - 46.30.88.99, 

URL1: 
http://gtw-ws01.sukl.cz:4745/cuer-ejb/Lekarnik/ERPLekarnik?WSDL
Server2:
gtw-ws02.sukl.cz - 46.30.88.100, 

URL2: 
http://gtw-ws02.sukl.cz:4745/cuer-ejb/Lekarnik/ERPLekarnik?WSDL
2. Autentizace a autorizace
2.1. Nastavené zabezpečení přístupu do CU

Přístup do centrálního úložiště je kromě VPN přístupu dále zabezpečen na úrovni volání jednotlivých funkcí centrálního úložiště.

Při každém volání funkce je prováděna 

· autentizace přistupujícího - ověření, že ten kdo zasílá požadavek je opravdu ten, za koho se vydává (lékárník, pracoviště lékárny) - jméno/heslo

· vyhledání identity v systému pro správu identit v příslušné skupině

· ověření znalosti hesla

· autorizace přistupujícího – kontrola oprávnění přístupu - ověření, že autentizovaný odesilatel má právo volat příslušnou funkci a zároveň zasílá data sám za sebe (lékárník) nebo konkrétní pracoviště, za které je může zasílat

· ověření práva přístupu autentizovaného uživatele k volané funkci

· ověření, že autentizovaný uživatel zasílá data sám za sebe v případě lékárníka
· ověření, že autentizovaný uživatel zasílá data za své pracoviště


V případě, že zaslaný požadavek nebude autentizován nebo autorizován, bude vrácena FAULT odpověď s kódem chyby. Nebude možné dále pokračovat ve zpracování dat požadavku. Požadavek bude po zažurnálování odmítnut.

2.2. Způsob autentizace a autorizace přístupu pro WS

2.2.1. Autentizace pomocí HTTP protokolu

· HTTP Basic access authentication
· Basic Authentication je založena na tom, že uživatel zašle svůj login a heslo, jež jsou zakódovány ve formě base64 a vloženy do hlavičky http protokolu.
· Neposkytuje žádné zabezpečení proti odposlechu hesla po cestě. Nezbytným předpokladem použití tohoto způsobu je zabezpečené spojení mezi klientem a serverem např. pomocí VPN tunelu. Tento předpoklad je splněn. Není možné přistupovat nezabezpečeným kanálem., pouze VPN tunelem.
· Tento mechanizmus autentizace je nejsnáze implementovatelný.

2.2.2. Postup Autentizace pomocí Basic Authentication

· SW vytvoří SOAP zprávu a do hlavičky HTTP vloží atribut Authorization a hodnotu „BASIC řetězec Basic64(jméno:heslo)” 

· SW odešle zprávu na příslušné URL

· CÚ provede autentizaci. V případě že jméno/heslo nesouhlasí, je vrácen FAULT. V případě, že autentizace proběhla, je požadavek předán k dalšímu zpracování a následné autorizaci

2.2.3. Postup Autorizace zaslané SOAP zprávy

· po úspěšné autentizaci provede server 

· ověření práva přístupu autentizovaného uživatele k volané funkci

· porovnání autentizovaného uživatele s údaji v zaslané datové zprávě
· pokud uživatel nemá právo funkci volat, nebo nesouhlasí autentizační údaje s údaji v datové zprávě, je vrácena zpráva s FAULT odpovědí. V případě že autorizace proběhla, je požadavek předán k dalšímu zpracování.
2.3. Používání autentikace a autorizace při zasílání požadavků

Autentizace a autorizace:

V rozhraní ERP pro práci s elektronickými recepty je jako identifikátor lékárníka použit bezvýznamový identifikátor, který je lékárníkovi přidělený SÚKL po ověření identity lékárníka. Tento identifikátor je použitý pro ověření identity a ověření, že uživatel zasílá data sám za sebe. ID uživatele použité pro autentizaci se musí rovnat ID_Lekarnika v XML datové zprávě.

Autentizace přistupující osoby je prováděna při každém volání ERP funkce centrálního úložiště. Autentizace je prováděna ověřením předaného uživatelského jména a hesla v systému pro správu identit SÚKL.

Pro funkce ERP je autentizační řetězec pro Lékárníka:

ID uživatele (ID_Lekarnika): 
aaaaaaaa-bbbb-cccc-dddd-eeeeeeeeeeee

Heslo:



xxxxxxxxxx
ID lékárníka je vygenerovaný GUID přidělený SÚKL
HTTP dotaz musí mít nastavený atribut Authorization pro BASIC autentizaci:

NAME



VALUE






TYPE

Authorization


BASIC  base64(účet uživatele:heslo)


String

Kde base64(účet uživatele: heslo) 

je :  base64(aaaaaaaa-bbbb-cccc-dddd-eeeeeeeeeeee:xxxxxxxxxx) = YWFhYWFhYWEtYmJiYi1jY2NjLWRkZGQtZWVlZWVlZWVlZWVlOnh4eHh4eHh4eHg=
potom je atribut Authorization = 

„BASIC YWFhYWFhYWEtYmJiYi1jY2NjLWRkZGQtZWVlZWVlZWVlZWVlOnh4eHh4eHh4eHg=“
Autorizace je prováděna při každém volání ERP funkce centrálního úložiště. Autorizace ověřuje, že zasílající lékárník volá funkce pod svým ID uživatele. Porovnává se autentizační ID z http hlavičky a ID_Lekarnika v těle zprávy.
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