Obecné informace o centrálním úložišti elektronických receptů pro výrobce lékařských a lékárnických SW

Zkratky a použité termíny

CÚ – centrální úložiště, server se kterým komunikují klienti pomocí XML zpráv

klient – jednotlivý komunikující SW lékárníka či lékaře
zpráva – XML požadavek nebo odpověď na něj
uživatel – lékař, lékárník, pacient či operátor SÚKL

oprávněný uživatel pro požadavek – uživatel, který může zaslat daný požadavek
UID – UUID nebo GUID generovaný dle závazných pravidel publikovaných například v RFC4122 (http://www.ietf.org/rfc/rfc4122.txt
eRp – elektronický recept, vytvořený dle §80 zákona 378/2008, zákona o léčivech
záznam – záznam o výdeji na elektronický recept, vytvořený dle §80 zákona 378/2008, zákona o léčivech
hlášení - hlášení výdeje pro SÚKL dle §82 odst.(3) písm.d zákona 378/2008, zákona o léčivech
doklad – jakýkoliv elektronický recept, záznam o výdeji na elektronický recept nebo hlášení výdeje

Způsoby komunikace

S CÚ je možné komunikovat dvěma alternativními a zcela rovnocennými cestami. První z nich využívá standardních webových služeb a protokolu SOAP/HTTP a druhá cesta je založena na použití topic Java Messaging Service API. Je na výrobci SW, který způsob komunikace zvolí. Tyto cesty jsou odlišné v následujících bodech:
1. webové služby
a. odpověď na zaslaný požadavek přijde v HTTP response synchronního SOAP/HTTP požadavku
b. fatální chyba je navíc (kromě druhu zprávy MSGFATALERR) signalizována jako SOAP Fault

c. je poskytnuto WSDL pro vygenerování komunikačních tříd na jakékoliv platformě. WSDL bude obsahovat jednu webovou službu s několika operacemi. Některé operace jsou určeny jen lékařskému SW, některé jen lékárnickému SW a některé jsou společné.
2. Java Messaging Service API

a. odpověď na zaslaný požadavek přijde do dočasné fronty vytvoření klientem 
b. fatální chyba je navíc (kromě druhu zprávy MSGFATALERR) signalizována vyplněním příznaku v JMS header

c. je poskytnut vzorový zdrojový kód v jazyce Java, demonstrující jak poslat obecný požadavek do určeného topicu a získat na něj odpověď z dočasného topicu. Rozhranní přebírá XML v String a vrací XML v String. Pro komunikaci je nutné v runtime použít proprietární klientské knihovny Sonic MQ, které jsou k dispozici volně ke stažení pro prostředí Java, .NET, C a C++. Tyto knihovny je pak nutné distribuovat spolu s komunikujícím SW.
Obecné principy

Pro obě komunikační cesty pak platí tyto obecné principy:
1. Na zaslaný požadavek klient dostane odpověď buď kladnou, která je různá pro jednotlivé požadavky, nebo je vrácena chyba pomocí univerzální zprávy MSG100_Chyba. Případně je možné obdržet jako odpověď zprávu MSGFATALERR, což indikuje závažnou nízkoúrovňovou chybu, například chybu ověření datumu a času odeslání nebo chybu validace dle XSD a podobně. MSGFATALERR indikuje závažnou chybu v odesílajícím SW nebo v nastavení jejího prostředí.
2. Je možné provést test komunikace pomocí zprávy MSG027_Ping. Tuto zprávu je možné volitelně podepsat elektronickým podpisem. Je-li podpis přítomen, pak je provedeno ověření jeho validity a odchozí MSG127 bude označena elektronickou značkou serveru.
3. Odesílatel zpráv je vkládán do zpráv vždy na stejné místo: lékařský SW dává identifikaci lékaře do Doklad/Lekar a Zprava/DruhUzivatele nastavuje na 0; lékárnický SW dává identifikaci lékárníka do Doklad/Vydej/Lekarnik a Zprava/DruhUzivatele nastavuje na 1

4. Elektronický podpis/elektronická značka je uváděna dle formátu XML Digital Signature (http://www.w3.org/TR/xmldsig-core/ - varianta „enveloping“ v elementu Signature). Chybová zpráva bude elektronicky označena, pokud byl elektronicky podepsán požadavek. Elektronicky podpis musí být založen na kvalifikovaném digitálním certifikátu vydaném u ÚOOÚ akreditovanou certifikační autoritou (PostSignum, I.CA, eIdentity) a certifikát musí obsahovat IkMPSV. Není možné používat certifikát vydaný jinou certifikační autoritou. 
5. Zprávy MSG001-MSG008 a MSG101-MSG108 jsou určeny pro výměnu dat týkajících se elektronických receptů a jejich záznamů o výdeji dle dle § 80 a § 81 zákona 378/2008, zákona o léčivech. Zprávy MSG011 až MSG014 a jejich odpovědi MSG111 až MSG114 budou sloužit výhradně k zasílání hlášení výdeje pro SÚKL dle §82 odst.(3) písm.d zákona 378/2008, zákona o léčivech. Výhledově budou sloužit i pro záznam volného prodeje do lékového záznamu pacienta na jeho přání. Je nutné důsledně odlišovat pojmy „hlášení výdeje“ a „záznam o výdeji“, které mají legislativně odlišný význam. 

6. Ve zprávách pro elektronické recepty a záznamy o výdeji je přítomen jak identifikační znak receptu ve formě UID (element ID), tak i jeho reprezentace ve formě určené pro tisk čárovým kódem (IDCode128). Do požadavků týkající se receptů a záznamů o výdeji na elektronický recept je možné do zprávy na straně odesílajícího SW vyplnit identifikační znak buď jako ID nebo jako IDCode128. V odpovědích od CÚ je přítomen vždy jak ID tak i IDCode128.
7. Zrušení a změnu dokladu může provést pouze poskytovatel, který tento doklad založil. Číst doklad může kterýkoliv oprávněný uživatel, který zná jeho identifikační znak

8. U zrušení se posílá jen ID (u eRp a záznamů jako UID nebo IDCode128, u hlášení jen jako UID) dokladu a není možné rušit jednotlivé položky – je zrušen vždy celý doklad. U změny se zasílá celý doklad znovu s tím, že je u eRp možné zaslat již přidělené ID položek, pokud mají zůstat zachována. Pro položky uvedené při zaslání změny eRp bez ID bude nové ID vygenerováno. Položky, které byly v původním eRp, ale nejsou přítomny ve zprávě o změně eRp, jsou smazány z úložiště. Není možné poslat pouze adresnou změnu jen jedné určité položky na dokladu má-li tento doklad více položek – je vždy nutné poslat celý doklad znovu, ale u eRp je možné zaslat jej i tak, že je uvedeno ID u všech položek a nedojde tak ke generování žádných ID položek. Nebylo-li zasláno založení dokladu, nebo pokud došlo při zakládání dokladu k chybě, a tudíž neexistuje-li identifikátor, pak není možné zaslat ani změnu či zrušení tohoto dokladu.
9. Při zasílání záznamu o výdeji na eRp je nezbytné správně vyplnit pole Vydej/VLP/Mnozstvi skutečně vydaným počtem balení LP, ale i pole Vydej/VLP/EkvMnozstvi přepočtem na předepsanou velikost balení. Například: Je-li předepsáno pomocí eRp na Doklad/LP/Mnozstvi 3 balení po 20 tabletách (celkem 60 tablet) a v lékárně je vydáno 4 balení po 15 tabletách (celkem 60 tablet), pak do Vydej/VLP/Mnozstvi je vyplněno 4, ale do Vydej/VLP/EkvMnozstvi je vyplněno 3. Pokud by v lékárně byly k dispozici jen 3 balení po 15 tabletách (celkem 45 tablet), a došlo by tedy k částečnému výdeji, pak je nutné do Vydej/VLP/Mnozstvi vyplnit 3 a do Vydej/VLP/EkvMnozstvi vyplnit 0,75 (45 tablet je pouze ¾ předepsaného množství). Při dalším dotazu na získání tohoto eRp pak bude mít odpověď v Doklad/LP/MnozstviZbyvaVydat vyplněnou hodnotu 0,25 a je možné toto množství vyplnit do Vydej/VLP/EkvMnozstvi při dalším výdeji.
Shrnutí důležitých principů komunikace uvedených dříve ve FAQ pro hlášení výdejů
1. Při výpisu z eRp se nevytváří nový identifikační znak nového dokladu. Dojde pouze k částečnému výdeji a pacientovi musí buď: 

a. zůstat původní identifikační znak na původním médiu (papír s čárovým kódem)
b. získat kopii tohoto původního identifikačního znaku
c. dostat znovu nově vytisknutý původní identifikační znak

S tímto identifikačním znakem pak jde pacient znovu do lékárny (může jít i o jinou lékárnu) a proběhne další výdej, dokud není vyčerpáno předepsané množství. V případě opakovaných receptů funguje tento postup cela identicky. V tomto případě u každé položky nově vystaveného eRp platí, že Doklad/LP/MnozstviZbyvaVydat = Doklad/PocetOpakovaniVydeje * Doklad/LP/ Mnozstvi. Z tohoto objemu je postupně odečítáno jednotlivými výdeji.
2. Pro pole ICZ, ICP, ICPP, KodSUKL, KodVZP a podobně jsou očekávány úvodní nuly pro zarovnání na nezbytnou délku.
3. Pole označená v HTML popisu jako GUID jsou GUID/UUID generované klientem nebo CÚ nebo dle závazných pravidel pro generování GUID/UUID, publikovaných například v RFC4122 (http://www.ietf.org/rfc/rfc4122.txt). Je zakázáno na klientech namísto správného generování používat číselné řady. Pole Zprava/IDZpravy bude sloužit pro rozpoznání duplicitně zaslaných zpráv například v případě, že dojde k rozpadu spojení a klient si nemůže být jistý, zdali jeho zpráva byla či nebyla zpracována – nedostal ani chybu ani potvrzení. Tento ID by se měl generovat v okamžiku vytvoření zprávy (nikoliv v okamžiku jejího odesílání) tak, aby při opětovném pokusu o odeslání zprávy, k níž neobdržel klient odpověď od CÚ, byla zpráva zaslána se stejným IDZpravy. ID dokladu a položek (přidělované centrálně) nesmí být zaměňováno s ID zprávy.
4. Pole Zprava. DatumCasOdeslaniZpravy je datum-čas odeslání zprávy. Tento časový údaj bude kontrolován proti času nastavenému na CÚ o nebude možné se lišit o více než několik málo minut (bude ještě upřesněno), jinak bude zpráva odmítnuta. Podpis a odeslání zprávy s chybnými údaji tohoto druhu je v rozporu s legislativními pravidly pro vedení zdravotnické dokumentace. Ve zprávách s odpovědí od CÚ půjde o časový údaj, udávající kdy byla odeslána odpověď z CÚ. Pole "datum čas změny" bude nastavováno na CÚ v okamžiku uložení dokladu do CÚ a tento údaj bude přidáván do potvrzujících odpovědí a pro informaci bude vracen i při dotazu na získání dokladu – na klientech toto pole nicméně nebude potřeba nijak zpracovávat či ověřovat.
5. U jednotlivých položek dokladu v případě založení a změny dokladu je možné volitelně uvádět „pořadové číslo“ generované klientem pro jednotlivé položky VLP, které se kopíruje i do odpovědi, pro rozlišení které ID bylo centrálně přiděleno které položce. Toto „pořadové číslo“ nemusí být souvislou řadou a jeho tvorba je plně v kompetenci klienta v jehož zájmu je i (jinak centrálně nekontrolovaná) unikátnost tohoto „pořadového čísla“ v rámci jedné zprávy. Pořadí jednotlivých položek v potvrzovací odpovědi nelze zaručit totožné s požadavkem, nicméně zřejmě bude shodné. Při pozdějším dotazu na doklad dle jeho ID se však již nebude možné na původní zaslané pořadí položek spoléhat vůbec a bude nutné pracovat pouze s ID položek.
6. Cizinci z EU dostávají číslo pojištěnce od výpomocné ZP v ČR. Ostatní cizinci a uprchlíci a samoplátci jsou identifikováni datem narození, jménem a příjmením.
7. Pole Zprava/VyrobceSW, Zprava/NazevSW a Zprava/VerzeSW jsou dostatečné jakékoliv hodnoty, pokud je možné na jejím základě dohledat například na internetu kontakt na výrobce SW pro případ oznámení změn či odstávek CÚ. Obsah těchto polí je víceméně věcí výrobce, nicméně bude nutné od sebe odlišit jednotlivé výrobce a jednotlivé SW jednoho výrobce a zajistit, že zejména pole VerzeSW bude skutečně odpovídat verzi odesílajícího SW.
8. LP použité v rámci specifického léčebného programu mají přidělen kód SÚKL, a proto se očekává jejich komunikace pomocí skupiny HVLPReg. Pomocí HVLPNereg budou komunikovány pouze ty LP které nemají přidělen kód SÚKL = jde o individuální dovoz pro konkrétního pacienta.
