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1. POPIS KOMUNIKA CNiHO ROZHRANI HLASENI DODAVEK LP

Rozhrani pro p fedavani strukturovanych hlasSeni o dodavkach 1é  €ivych p Fipravk U

subjekt im opravn énym k vydeji a distribuujicim subjekt ~ am.

Komunika €ni rozhrani slouzi distributor Gm pro p Fistup k funkcim umoz nRujicim:
» ZaloZit hldSeni dodavek
* Nagist uloZzené hlaseni dodavek
e Zménit uloZzené hlaSeni dodavek

« ZruSit ulozené hlaSeni dodavek

Rozhrani je ur €eno pro pracovist & distributor U (distribu €ni sklady). Rozhrani vyuziva
vybudované infrastruktury SUKL a p  Fistupovych bod u v€etné VPN pfistupu pomoci HW
router G a SSL pFistupu pomoci certifikat G vydanych SUKL.
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2. ROZHRANI PRO ZPRACOVANI HLASENIi DODAVEK LP DIS13

2.1. Komunika €éni rozhrani

Rozhrani vyuZiva vybudované infrastruktury SUKL a pfistupovych bodd véetné VPN pFistupu pomoci HW routerd a
SSL piistupu pomoci certifikatl vydanych SUKL.

2.1.1. Format dat

Data jsou zasilana ve formatu XML na zédkladé XSD a WSDL definice.

2.1.2. Pristupové body

Pro komunikaci jsou dostupné pristupové body pro SOAP.

e WS —webové sluzby pro zasilani hlaseni dodavek

2.2. Verzovani rozhrani

Popis feseni verzovani komunikacniho rozhrani.

2.2.1. Verze rozhrani

Verze rozhranni je definovana jmennym prostorem v XSD definici a v XML zasilanych zpravach. Kazda verze ma svj
jednoznacny jmenny prostor.

Napfr.:
Verze 4.00.01 xmlns:dis13=http://www.sukl.cz/dis13/v400r01
Verze 4.00.02 xmlns:dis13=http://www.sukl.cz/dis13/v400r02

Zasilané pozadavky na SUKL jsou zpracovavany podle jmenného prostoru, ktery uréuje pfifazeni k verzi.

Napt. tento dotaz patfi do verze 4.00 revize 01:
<?xm version="1.0" encodi ng="UTF-8"?>
<dis13:NacteniHlaseniDodavekDotaz
xsi:schemalocation=http://www.sukl.cz/dis13/v400r01 DIS13 4 00 01.xsd
xmins:dis13="http://www.sukl.cz/dis13/v400r01"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<dis13:Doklad>
<dis13:Distributor>
<dis13:KodPracoviste>00000000000</dis13:KodPracoviste>
</dis13:Distributor>
<dis13:ldentifikator>
<dis13:ID_Podani>00000000-0000-0000-0000-000000000000</dis13:ID_Podani>
</dis13:ldentifikator>
</dis13:Doklad>
<dis13:Zprava>
<dis13:ID_Zpravy>00000000-0000-0000-0000-000000000000</dis13:ID_Zpravy>
<dis13:VerzeRozhrani>4.00</dis13:VerzeRozhrani>
<dis13:DatumCasOdeslaniZpravy>2001-12-17T09:30:47Z</dis13:DatumCasOdeslaniZpravy>
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<dis13:SW_Klienta>
<dis13:Vyrobce>aaaaaa</dis13:Vyrobce>
<dis13:Nazev>aaaaaaa</dis13:Nazev>
<dis13:Verze>aaaaaaa</dis13:Verze>
</dis13:SW_Klienta>
</dis13:Zprava>
</dis13:NacteniHlaseniDodavekDotaz>

PFi vydani nové verze napr. 4.00 rev. 02 bude XML vypadat nasledovné:
<?xm version="1.0" encodi ng="UTF-8"?>
<dis13:NacteniHlaseniDodavekDotaz
xsi:schemalocation=http://www.sukl.cz/dis13/v400r01 DIS13 4 00 02.xsd
xmins:dis13="http://www.sukl.cz/dis13/v400r02"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<dis13:Doklad>
<dis13:Distributor>
<dis13:KodPracoviste>00000000000</dis13:KodPracoviste>
</dis13:Distributor>
<dis13:ldentifikator>
<dis13:ID_Podani>00000000-0000-0000-0000-000000000000</dis13:ID_Podani>
</dis13:ldentifikator>
</dis13:Doklad>
<dis13:Zprava>
<dis13:ID_Zpravy>00000000-0000-0000-0000-000000000000</dis13:ID_Zpravy>
<dis13:VerzeRozhrani>4.00</dis13:VerzeRozhrani>
<dis13:DatumCasOdeslaniZpravy>2001-12-17T09:30:47Z</dis13:DatumCasOdeslaniZpravy>
<dis13:SW_Klienta>
<dis13:Vyrobce>aaaaaa</dis13:Vyrobce>
<dis13:Nazev>aaaaaaa</dis13:Nazev>
<dis13:Verze>aaaaaaa</dis13:Verze>
</dis13:SW_Klienta>
</dis13:Zprava>
</dis13:NacteniHlaseniDodavekDotaz>

2.2.2. Vystavené rozhrani a aplika €ni pfistupové body pro WS p Fistup

Vystavené aplikacni pfistupové body WS maji definované URL, které zaroven jednoznacné definuje i verzi rozhrani.

Napt.:
Verze 4.00.01: http://test-gtw-ws01.sukl.cz:4560/sst/DIS13 4 00 01?WSDL
Budouci verze napt. 4.00.02:  http://test-gtw-ws01.sukl.cz:4560/sst/DIS13 4 00 02?WSDL atd.

2.2.3. Verzovani

Rozhrani je pfipraveno na vydavani novych verzi s moznym pfechodnym obdobim mezi jednotlivymi verzemi. Umozni
soubéh dvou verzi po definovanou dobu, ktera bude dle potfeby pfiblizné v fadech mésicl. Pfechod na novou verzi
by mél byt pro distributory bez vétsich problému s nasazovanim novych verzi.

2.3. WS Pristupové body - testovaci prost fedi
Pro vyvoj a testovani rozhrani pro hlaseni dodavek je pripraveno testovaci prostredi.

Webova sluzba pro pfristup jednoznacné identifikovaného pracovisté distributora k funkcim uloZisté pro praci
s hlaSenim dodavek LP.
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Sluzba je dostupna na téchto pristupovych bodech:

2.3.1. Pristup pomoci VPN

Testovaci prostiedi pro pfistup pres SOAP a webové sluzby je nakonfigurovano na:

serveru: test-gtw-ws01.sukl.cz—195.113.95.103
portu: 4560
URL: http://test-gtw-ws01.sukl.cz:4560/sst/DIS13 4 00 01?WSDL

2.3.2. PFistup pomoci SSL

Testovaci prostredi pro pfistup pres SOAP a webové sluzby je nakonfigurovano na:

serveru: test-gtw-ssl-ws01.sukl.cz — 195.113.95.45
portu: 4660
URL: https://test-gtw-ss|-ws01.sukl.cz:4660/sst/DIS13 4 00 01 SSL?WSDL

2.4. WS Pristupové body - produk €ni prost redi

Provozni prostredi.

Webova sluzba pro pristup jednoznacné identifikovaného pracovisté distributora k funkcim uloZisté pro praci
s hlaSenim dodavek LP.

SluZba je dostupnd na téchto ptistupovych bodech:

2.4.1. Pristup pomoci VPN

Produkéni prostredi pro pristup pres SOAP a webové sluzby je nakonfigurovano na:

serveru: s-gtw-ws01.sukl.cz—195.113.95.83
portu: 4560
URL: http://s-gtw-ws01.sukl.cz:4560/sst/DIS13 4 00 01?WSDL

2.4.2. SSL pristup

Produkéni prostredi pro pristup pres SOAP a webové sluzby je nakonfigurovano na:

serveru: s-gtw-ssl-ws01.sukl.cz —195.113.95.46
portu: 4660
URL: http://s-gtw-ssl-ws01.sukl.cz:4660/sst/DIS13 4 00 01 SSL?WSDL
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3. ZABEZPE CENIi PRISTUPU A PRENOSU DAT

Zasilani hlaseni dodavek lécivych pripravkd je provadéno prostiednictvim zabezpeceného spojeni vytvoreného nad
verejnou datovou siti (Internet). Zasilani je mozné uskutecnit prostfednictvim jedné z nasledujicich metod
zabezpeceného pfistupu.

3.1. PFistup prost Fednictvim VPN tunelu

K zabezpe&eni poskytovanych udaj& béhem pFenosu je mezi pfistupovym bodem (distributorem) a SUKL vytvofen
VPN tunel pro zaji$téni Sifrovaného prenosu dat. VPN tunel mezi pfistupovym bodem (distributorem) a SUKL bude
zabezpecen pomoci protokolu IPsec (IP security, specifikovany v RFC 4308) v tunel mddu s podporou IKEv2 (Internet
Key Exchange specifikovany v RFC 4306).

Pro komunikaci s VPN serverem (uloZistém) jsou podporovany ndsledujici vlastnosti IPSec tunelu:

* Podpora kryptovacich mechanismu dle RFC 4305

*  Podpora PKI (Public Key Infrastructure) ovérovani pomoci certifikat X.509 v3

« VPN klient musi podporovat komunikaci na VPN server (UloZisté) prostirednictvim UDP protokolu dle RFC
3948 ,,UDP Encapsulation of IPsec ESP Packets"

« Podpora navazat tunel pfes NAT/PAT (Network Address Translation/Port Network Address Translation), kde
je pozadovdana podpora RFC 3715, IPsec-Network Address Translation (NAT) Compatibility Requirements" a
RFC 3947 ,Negotiation of NAT-Traversal in the IKE"

Distributordim bude pro tento uéel doporuéeno vybaveni zabezpecovaci technologie ze strany SUKL, na vytvoFeni
VPN spojeni. VPN tunel neslouZi k zajisténi ptipojeni distributora do Internetu.

3.2. Pristup prost rfednictvim SSL protokolu

K zabezpedeni poskytovanych tdaji béhem prenosu je mezi pristupovym bodem (distributorem) a SUKL vytvoreno
zabezpecené spojeni prostiednictvim SSL protokolu.

Pro komunikaci s SSL serverem (uloZistém) jsou podporovany nasledujici vlastnosti SSL protokolu

* Podpora SSL Version 3.0, Transport Layer Security (TLS) Version 1.0. RFC 2246
*  Podpora PKI (Public Key Infrastructure) ovérovani pomoci certifikat X.509 v3

Podpora kryptovacich mechanismu dle RFC 3268

Technicka dokumentace — WS komunikace -8-



4. AUTENTIZACE A AUTORIZACE

4.1. Nastavene zabezpe €eni pFistupu do ulozist é

Pfistup do ulozi$té SUKL je kromé& VPN nebo SSL pfistupu dale zabezpeéen na Grovni volani jednotlivych funkci
ulozisté pro hlaseni dodavek LP.

Pfi kazdém volani funkce je provadéna

¢ autentizace pfistupujiciho - ovéreni, Ze ten kdo zasila pozadavek je opravdu ten, za koho se vydava
(pracovisté distributora) - jméno/heslo
0 vyhledani identity v systému pro spravu identit v pfislusné skupiné
0 ovéreniznalosti hesla
¢ autorizace pfristupujiciho — kontrola opravnéni pfistupu - ovéreni, Ze autentizovany odesilatel ma pravo volat
pfislusnou funkci a zaroven zasila data za konkrétni pracovisté, za které je mlze zasilat
0 ovéreni prava pfistupu autentizovaného uzivatele k volané funkci
0 ovéreni, Ze autentizovany uzivatel zasild data za své pracovisté

V pripadé, Ze zaslany poZadavek nebude autentizovan nebo autorizovan, bude vracena FAULT odpovéd's kddem
chyby. Nebude mozné dale pokracovat ve zpracovani dat pozadavku. PoZadavek bude po zazurndlovani odmitnut.

4.2. Zpusob autentizace a autorizace p Fistupu pro WS
4.2.1. Autentizace pomoci HTTP protokolu

* HTTP Basic access authentication

O Basic Authentication je zaloZena na tom, Ze uZivatel zasle svij login a heslo, jeZ jsou
zakédovany ve formé base64 a vloZzeny do hlavicky http protokolu.

0 Neposkytuje Zzadné zabezpeceni proti odposlechu hesla po cesté. Nezbytnym predpokladem
pouZiti tohoto zpUsobu je zabezpecené spojeni mezi klientem a serverem napf. pomoci VPN
tunelu nebo SSL spojeni. Tento predpoklad je spInén. Neni mozZné pfistupovat
nezabezpecenym kanalem, pouze VPN tunelem nebo SSL spojenim.

0 Tento mechanizmus autentizace je nejsnaze implementovatelny.

4.2.2. Postup Autentizace pomoci Basic Authenticati  on

e SW vytvori SOAP zpravu a do hlaviéky HTTP vloZi atribut Authorization a hodnotu ,BASIC fet &zec

Basic64(jméno:heslo)”
e SW odesle zpravu na ptislusné URL

« Ulozisté SUKL provede autentizaci. V pfipadé Ze jméno/heslo nesouhlasi, je vracen FAULT. V ptipadé, ze
autentizace probéhla, je poZadavek ptedan k dalSimu zpracovani a nasledné autorizaci

4.2.3. Postup Autorizace zaslané SOAP zpravy
e po Uspésné autentizaci provede server

0 ovéfeni prava pristupu autentizovaného uzivatele k volané funkci
0 porovnani autentizovaného uzivatele s Udaji v zaslané datové zpravé
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e pokud uzivatel nema pravo funkci volat, nebo nesouhlasi autentiza¢ni idaje s Udaji v datové zprave, je
vracena zprdva s FAULT odpovédi. V pfipadé Ze autorizace probéhla, je pozadavek predan k dalSimu
zpracovani.

4.3. Rozhrani pro p Fistup k funkcim pro pracovist & distributora
Autentizace a autorizace:

V komunikaénim rozhrani pro pfistup pracovisté distributora pro préci s funkcemi je jako identifikator pracovisté
pouzit kéd pracovisté pridéleny SUKL. Tento identifikator je pouzity pro ovéreni identity pracovisté a ovéreni, ze
uZivatel zasila data za pracovisté, za které ma pravo data zasilat. K&d pracovisté pouZity pro autentizaci se musi
rovnat kédu pracovisté v XML datové zpravé.

Autentizace pristupujiciho pracovisté je provadéna pfi kazdém volani funkce pro pracovisté. Autentizace je
provadéna ovéfenim predaného jména pracoviité a hesla v systému pro spravu identit SUKL.

Pro funkce hlaseni dodavek LP je autentiza¢ni fetézec pro pracovisté distrobutora:
Kdéd pracovisté: XXXXXXXXXXX

Heslo: XXXXXXXXXX

Kéd pracovisté je pridéleny SUKL

HTTP dotaz musi mit nastaveny atribut Authorization pro BASIC autentizaci:

NAME VALUE TYPE

Authorization BASIC baseb4(ucet uzivatele:heslo) String

Kde base64(ucet uzivatele: heslo)
je 1 baseb4(xxxxxxxxxxx:xxxxxxxxxx) = eHh4eHh4eHh4eHg6eHh4eHh4eHh4eA==

potom je atribut Authorization =, BASIC eHh4eHh4eHh4eHg6eHh4eHh4eHh4eA=="

Autorizace je provadéna pfi kazdém volani funkci pro pristup pracovisté distributora pro praci s funkcemi. Autorizace
ovéruje, Ze zasilajici pracovisté vold funkce pod svym kédem pracovisté. Porovnava se autentizacni kdd pracovisté
z http hlavicky a kod pracovisté v téle zpravy.

4.4. Konfigurace WS zpravy pro testovaci prost  redi

Priklad konfigurace volani WS funkci pro pracovisté s kodem 00000029001

4.4.1. Nastaveni http hlavi ¢ky

HTTP dotaz musi mit nastaveny atributu Authorization pro BASIC autentizaci:

NAME VALUE TYPE

Authorization BASIC base64(ucet pracovisté: heslo) String
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Kde base64(ucet pracovisté: heslo)

je napt.: base64(00000029001-2:TEST0029001-2) = MDAWMDAWMjkwMDEtMjpURVNUMDAYyOTAwWMSOy
potom je atribut Authorization = BASIC MDAwWMDAwMjkwMDEtMjpURVNUMDAYyOTAwMSOy

Pro testovani funkci je mozné pouzit volné dostupnou aplikaci soapUl. V soapUl projektu je moZzné zadat jméno a
heslo nasledovné:

Zadanim Jména a hesla:
:2 GetaAppInfo

P = E 0D 2 W |httpfest-gw-wsDlsul.czidS60jsstDIS13 4 00 01 |+ @)

=z0apeny.Envelope

xmins soapenv="http: fzchemas xmlsoap orgizoaplenvelope N
wimins wd0="http: Moy sukl czidist 3A-400r01 "=
=zoapeny:Header =

Raw | =ML
Raw | =ML

=zoapeny.Body:=

=wd0 AppinfoDotazi=
=fzoapeny: Body=
=fzoapeny. Envelopes=

J

Username: ||:u:|nn|:u:|29|:u:|1-2 | -

Password: |TE5T|:||:|29|:||:|1-2 |

-
Dwarnain: | |

Headers (00 Attachments (01 WS-A4  WS-RM
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5. FUNKCE ROZHRANI DOSTUPNE PRO DISTRIBUTORA

5.1. Funkce rozhrani pro Hl&Seni dodavek LP

Dostupné funkce pro zasilani Hlaseni dodavek LP. SlouZi pro komunikaci SW distributora tloZistém SUKL.

¢ ZalozitHlaseniDodavek - Funkce pro zaloZeni hlaseni dodavek LP

¢ ZmenitHlaseniDodavek — Funkce pro zménu ulozeného hlaseni dodavek LP

e ZrusitHlaseniDodavek - Funkce pro oznaceni uloZzeného hlaseni dodavek za zrusené

¢ NacistHlaseniDodavek_4_00 - Funkce pro nacteni uloZzeného hlaseni dodavek uloZzeného ve verzi 4.00

¢ NacistSeznamHlaseniDodavek_4_00 - Funkce pro nacteni seznamu uloZenych hlaseni dodavek uloZenych ve
verzi 4.00

5.2. Pomocné funkce rozhrani pro HlaSeni dodavek LP

Pro préci s funkcemi Hlaseni doddvek LP jsou dostupné dalsi pomocné funkce.

¢ GetAppinfo — Funkce pro ovéreni funkénosti rozhrani, ktera zaroven umozni nacteni Cisla aktualni verze
rozhrani a vrati aktudlni datum a &as na serveru SUKL

¢ NacistVerzeDIS13 — Funkce pro nacteni seznamu dostupnych verzi rozhrani HlaSeni dodavek LP

¢ NacistCiselnikChyb — Funkce pro nacteni aktualniho ¢iselniku chyb pro praci s rozhranim Hlaseni dodavek LP

e AppPing — Funkce aplika¢ni Ping pro ovéreni zasilani spravného data, ¢asu a verze rozhrani

¢ NacistVerziDokladu — Funkce pro nacteni verze uloZzeného Hlaseni dodavek LP

5.3. Zakladni struktura XML zpravy hlaseni
Kazda zprava se sklada ze dvou zakladnich element( Doklad a Zprava.
5.3.1. Element Doklad

Pod elementem Doklad jsou prendsena samotna data Hlaseni véetné identifikace distributora.

Jednoznacny identifikator dokladu ,,ID_Dokladu” generuje a vraci uloZisté na zakladé zaslaného nového hlaseni. Jako
hodnota je pouzit vygenerovany GUID/UUID podle zédvaznych pravidel publikovanych v RFC 4122 (viz
http://www.ietf.org/).

5.3.2. Element Zprava

Pod elementem Zprava jsou pfendsena pomocnd data zpravy vcéetné jeji jednoznacné identifikace.
Jednoznacny identifikator zpravy ,,ID_Zpravy” generuje odesilatel (SW klient) pfi kazdém volani funkce. Jako hodnota
je pouzit vygenerovany GUID/UUID podle zédvaznych pravidel publikovanych v RFC 4122 (viz http://www.ietf.org/).
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Obr.: Zakladni struktura XML zpravy dotazu
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|
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|

zazilano | data zaszilana |

1.0
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dis13:Hlaseni [
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dis13:zprava_dotaz_type
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= di=13:VerzeRozhrani |

“Yerze rozhrani, we ktere je
zprava zaslana

E(Iis13:IIIaai‘.l.lmiZZaas(Zldes;lani2|:|ra|.|'3,t

Cratumn a cas odeslani zpravy kontrolowvany

| ulozistern s presnasti +J- 5 minut |
| dis13:Zprava [-] |

Infarmace o werzi software

klienta |

Technicka dokumentace — WS komunikace -13-



Obr.: Zakladni struktura XML zpravy odpovédi
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5.4. Dokumentace funkci a zprav

Dokumentace funkci rozhrani a jednotlivych zprav je dostupna v dokumentaci ve slozce , Definice polozZek - hlaseni
dodavek lécivych pfipravkd HTML

Slozka ,,DOC-WSDL-DIS13_4 00“ — dokumentace WSDL rozhrani
Slozka ,,DOC-XSD-DIS13_4 00“ - dokumentace XSD definice zprav
Slozka ,,DOC-XSD-FAULTDETAIL” - dokumentace FAULT odpovédi
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