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1. POPIS SYSTÉMŮ
Předmětem plnění je rekonstrukce a doplnění stávajících slaboproudých technologií SÚKL v Praze a jednotlivých OKL. Konkrétně se jedná o technologie EZS (elektronická zabezpečovací signalizace), EPS (elektronická požární signalizace), EPH (elektronické požární hlásiče – jsou zahrnuty v EZS), EKV (elektronická kontrola vstupu) a DS (docházkového systému), KS (kamerový systém) a bezpečnostní integrační softwarové grafické nadstavby.

Specifikace předmětu plnění:

· obnova plné funkčnosti systému EZS, EPS, EKV, DS a KS v budově č. 24 dle přiložené původní projektové dokumentace. Nad rámec původního projektu budou doplněny čtečky karet/tokenů u nové serverovny v 6.patře, v 1. a 3. patře v místnosti s aktivními prvky, u dveří spojující veřejnou a neveřejnou část budovy 30 v přízemí budovy. EZS v případě požáru odblokuje dveře s mříží na zadním schodišti budovy 30 pro uvolnění únikové cesty.
· dodávka a instalace komponent EZS, EPS EKV, DS a KS do budovy č. 30, propojení zde instalovaných technologií na technologie v budově č.24.

· dodávka a instalace komponent EZS, EPH, EKV, DS a KS do regionálních pracovišť SÚKL (Plzeň, České Budějovice, Hradec Králové, Ostrava, Olomouc, Brno) a začlenění těchto technologií do systémů instalovaných v centrále v Praze.

· Dodávka a instalace jednotné bezpečnostní grafické integrační nadstavby.
· zaškolení obsluhy všech dodaných systémů a technologií - bude provedeno v rozsahu nutném ke zvládnutí všech předpokládaných funkcí obsluhy technologie
· dodání dokumentace vztahující se k předmětu plnění, vč. návodů k obsluze v ČJ - 2x. 

· předložit návrh řešení systému údržby (závazný návrh servisní smlouvy je přílohou ZD) 

· poskytování Hot-line
· provést zaškolení obsluhy systému v rozsahu nutném minimálně ke zvládnutí všech funkcí systému

Dodané technologie musí být zvoleny tak, aby je bylo možné plně integrovat do jednotné bezpečnostní integrační nadstavby.


Stávající informační a komunikační systémy (IS) zadavatele využívají podnikovou sběrnici služeb Sonic ESB, SW technologie MICROSOFT, LINUX, ORACLE a VMWARE. Stávající infrastruktura je vybudována prostřednictvím technologie CISCO (aktivní prvky, firewally, IDS systémy, routery, MARS, ACS). Datové centrum je vybaveno technologií DELL, především se jedná o servery, disková pole a zálohovací zařízení.
1.1. SYSTÉM EZS
Rozsah zabezpečení budovy č.24 bude rozsahem přibližně odpovídat současnému stavu.

V budově č.30 je navržena  plášťová ochrana v 1.PP a 1.NP, plášťovou ochranu doplňuje  prostorová ochrana v kancelářích a na chodbách.

Zastřežování a odstřežování jednotlivých podsystémů může být naprogramováno automaticky, zastřežovat a odstřežovat podsystémy bude stálá bezpečnostní služba pomocí bezpečnostní softwarové grafické nadstavby, zastřežovat a odstřežovat budou i jednotliví zaměstnanci prostřednictvím ovládacích klávesnic EZS v závislosti na jim přidělených oprávněních. 


V rámci obnovy funkčnosti systému EZS bude do budovy č.24 dodána 1 nová EZS ústředna. Tato EZS ústředna bude zároveň obsluhovat i sousední budovu č.30. EZS budov č.24 a č.30 budou tedy tvořit 1 jednotný systém. EZS sběrnice bude od ústředny EZS v budově č. 24 přivedena do sousední budovy č.30 po 2 stávajících optických MM 50/125 vláknech. 

Dodané ústředny EZS musí splňovat následující požadavky:

· minimálně 400 podsystémů

· pro případ budoucího rozšíření musí jít na dodanou ústřednu EZS napojit minimálně 1000 detektorů

· podpora pro až 8 sběrnic EZS

· sběrnice EZS musí být schopna provozu po 2 optických MM vláknech

· ústředna podporuje napojení do bezpečnostní softwarové nadstavby po TCP/IP i RS485 

· ústředna podporuje minimálně 2 rozšiřující karty s ethernet rozhraním

· ústředna podporuje vzdálenou správu po TCP/IP

· součástí ústředny EZS bude datový telefonní komunikátor pro možnost připojení na externí PCO po telefonní lince.

· Plná integrace do grafické nadstavby - zobrazení čidel v jednotlivých půdorysech dotyčných objektů, rozlišení místa vzniku události
Požadavky na detektory:
· EZS PIR čidla a duální čidla jsou certifikována od NBU na kategorii minimálně "D" nebo jako technický prostředek typ 2 a vyšší
· Detektory tříštění skla využívají duální technologii a jsou certifikována od NBU na kategorii minimálně "T" nebo jako technický prostředek typ 3 a vyšší
· Detektory EPH s nízkou spotřebou energie (klidový proudový odběr do 0,5 mA), mohou být nastaveny jako optickokouřové, kombinované optoteplotní, termodiferenciální nebo termomaximální (na 1 teplotu).
EZS jednotlivých OKL bude řešena samostatnými EZS, které budou po TCP/IP integrovány  do bezpečnostní softwarové grafické nadstavby. Pro případ výpadku TCP/IP spojení mezi OKL a centrálou v Praze jsou všechny EZS ústředny vybaveny i GSM komunikátorem, který bude v případě vyhlášení poplachu na OKL informovat stálou bezpečnostní službu v Praze i pomocí SMS.

Na EZS jednotlivých OKL budou napojeny protipožární EPH hlásiče. EZS ústředna bude rozlišovat požární poplach od poplachu bezpečnostního.
1.2. SYSTÉM EPS
Požadavky na systém EPS:

· v rámci obnovy EPS bude do budovy č. 24 bude dodána nová EPS ústředna, obslužné tablo EPS a EPS hlásiče.
· instalace systému EPS v budově 30 – rovněž zde bude dodána nová EPS ústředna vybavená obslužným tablem

· do budovy č.24 i č.30 budou dodány OPPO a KTPO

· systém EPS umožní vzájemné síťování ústředen EPS a to jak pomocí metalických kabelů, tak pomocí 2 optických MM 50/125 vláken

· ústředna EPS v budově č.24, obslužné tablo EPS v budově č. 24 a ústředna EPS v budově č.30 budou vzájemně sesíťovány po kruhové lince

· na obslužném tablu EPS v budově č. 24 budou zobrazovány i informace z EPS ústředny budovy č. 30.

· Dodaná EPS bude umožňovat vzájemné sesíťování alespoň 15 EPS ústředen a obslužných panelů.

· sesíťovaná EPS budov č. 24 a č.30 se bude chovat jako jednotný systém, i když mohou být obě EPS ústředny ovládány samostatně  

· EPS ústředny budou vybaveny na ovládání návazně požárně bezpečnostních zařízení.

· systém umožní ovládání dveří a turniketů na únikových cestách, v případě vyhlášení požárního poplachu dojde k odblokování všech elektricky ovládaných prostupů včetně turniketů, 

· systém EPS umožní napojení  na pulty centrální ochrany HZS, prostřednictvím schválených typů zařízení dálkového přenosu

· hlásiče EPS budou analogové, budou zapojeny na kruhové lince
· automatické hlásiče EPS mají decentralizovanou inteligenci
· automatické hlásiče EPS jsou vybaveny mikroprocesorem
· Každý hlásič EPS obsahuje oddělovač linkového vedení
· Systém EPS bude plnohodnotně integrován do softwarové nadstavby - zobrazení čidel v jednotlivých půdorysech dotyčných objektů, rozlišení místa vzniku události, softwarová nadstavba dokáže rozlišovat chybové stavy EPS
· Ústředna EPS podporuje minimálně 7 analogových kruhových linek

· Ústředny EPS z budovy č.24 a budovy č.30 a obslužné tablo v budově č. 24 budou vzájemně zasíťovány po kruhové lince

· Systém EPS umožňuje vzájemné propojení minimálně 15 EPS ústředen po kruhové lince

· Kruhová linka pro zasíťování EPS ústředen a obslužného tabla může být vedena po metalickém i po optickém kabelu

· Ovládací panely EPS umožňují zobrazovat informace ze všech vzájemně zasíťovaných zařízeních
· EPS na OKL je řešena pomocí EPH hlásičů napojených na EZS ústředny. EPH hlásiče jsou součástí výkazu výměr pro EZS
1.3. KONTROLA VSTUPU, DOCHÁZKA
Systémy EKV a DS budou postaveny na 1 systému – systémy EKV a DS budou vzájemně provázány. 
Komponenty systému EKV a DS (čtečky, docházkové panely) budou pracovat s identifikačními médii formátu HID.
Systémy EKV a DS budou nainstalovány v budovách č.24 a č.30 a v OKL
Požadavky na EKV:

· v budově 24 bude provedena rekonstrukce EKV s výměnou stávajících turniketů – čtečky a klávesnice terminálů musí být integrované do tělesa turniketu, aby nedocházelo k jejich poškozování 
· v budově 30 bude vedle vchodu do budovy umístěna čtečka, která umožní pracovníkům po identifikaci vstup do budovy (el.zámek). Dvě čtečky karet budou rovněž umístěny vedle vchodových dveří do prostor kanceláří v přízemí a 1NP. V této budově bude umístěna čtečka karet s napojením na DS. Totéž bude zajištěno v OKL.
· jako přístupová média budou použity 2 druhy médií: 
· USB tokeny s bezkontaktním čipem. Součástí USB tokenu musí být úložiště PKI klíčů o minimální kapacitě 32kB. Lze použít USB token s vlastním úložištěm dat, anebo USB token jako čtečka smart karet formátu SIMM
·  Smart karta s úložištěm PKI klíčů o minimální kapacitě 32kB s vestavěným bezkontaktním čipem
· budou použity přístupové čtečky, které dokáží číst identifikační médium v provedení karta na vzdálenost minimálně 30 cm od čtecího zařízení
· čtečky budou v provedení, které umožní instalaci ve vnitřním i venkovním prostředí
· diferenciace přístupových práv pro zaměstnance do jednotlivých zón objektu včetně jejich jednotné evidence      

· uživatelsky intuitivní způsob ovládání systému

· evidence a kontrola návštěv, s preemptivní pamětí pro evidenci opakovaných návštěv, evidencí osob, které zůstávají v objektech po skončení provozní doby a statistickým vyhodnocením

· možnost mobilního informování o narušení odpovědným zaměstnancům objektů

· možnost připojení libovolné čtecí technologie k systému

· možnost spojovat několik identifikačních technologií v jednom systému i pro jedny dveře, včetně duální technologie

· možnost integrace systémů EZS a EKV

· schopnost systému spolupracovat s jinými systémy (např. pomocí rozhraní API) prostřednictvím JMS služeb Sonic ESB
· integrační modul pro napojení systému EKV do bezpečnostní grafické integrační nadstavby

· možnosti připojení libovolného množství řídících jednotek

· možnost vedení sběrnice EKV a DS po TCP/IP
· schopnost systému pracovat i bez asistence řídícího softwaru 

· možnost rozšíření systému s garancí kompatibility i několik let po vlastní instalaci bez potřeby vyměňovat vybavení starších jednotek a kabeláže

· možnost ovládání libovolných doplňkových zařízení (turnikety, výtahy ...)

· EKV i DS budou napájeny ze zálohovaných zdrojů
Požadavky na DS:

· řešení ERP (Enterprise Resource Planning) systém architektury klient/server (3 vrstvá)

· ukládání dat do databáze Oracle 11g; dostupnost dat prostřednictvím API s využitím JMS  a SOA integrační nástroje založené na ESB standardu. Například pomocí ESB bude prováděna oboustranná výměna dat mezi personálním informačním systému Target 2100 pro vyhodnocení docházky a podklady pro mzdovou účtárnu (evidence odpracované směny, dovolené, nemoci, služební cesty, salda odpracované doby, podklady pro evidenci nároků zaměstnanců na příspěvek na stravování pouze za odpracované směny dle definovaného nároku). 

· Datová rozhraní pro komunikace s podnikovou sběrnicí služeb musí být založena na JMS standardu; system bude pro tuto komunikaci disponovat definicí XSD služeb (založených na W3C standardu).
· integrace správy uživatelů prostřednictvím v MS Active Directory prostřednictvím SW Oracle Identity management

· autentizace uživatelů prostřednictvím LDAP

· provozuschopnost pod VM WARE

· vstupy/výstupy (sestavy a statistiky) v XML formátu

· kontextová nápověda

· jednoduchá a srozumitelná správa a obsluha systému z jednoho přístupového bodu  

· komplexnost řešení a důsledná integrace se všemi částmi systému

· možnost nastavení diferencovaných přístupových oprávnění do systému

· deklarace zabezpečení dat vůči neoprávněnému zásahu, proti poškození a narušení konzistence

· zabezpečení zálohování dat

· replikace (sehrávání) dat z regionální pracovišť - distribuované zpracování 

· podpora dálkové správy systému 

· minimální nároky na nastavení a údržbu klientských stanic bez potřeby instalovat žádný speciální klientský software a HW 

· možnost využití i mobilního řešení - možnost přístupu k aplikaci i mimo firemní počítačovou síť z mobilních zařízení (Smartphone, PDA, iPAQ)

· zajištění zabezpečení dat proti výpadku napájení
· flexibilita a přizpůsobivost případným dalším požadavkům, provádění průběžné modernizace (tj. zajištění bezplatného upgrade a update v rámci servisní smlouvy)

· intuitivní způsob ovládání systému na uživatelské úrovni

· možnost ručního zadávání krátkodobých i dlouhodobých nepřítomností zaměstnanců na docházkovém terminálu 

· reporting  pro vedoucí zaměstnance i pro jednotlivé zaměstnance o saldu odpracované doby v jednotlivých obdobích

· možnost provádění ručních oprav dat v systému docházky vedoucími pracovníky a správcem systému, evidence těchto oprav (historie změn) a možnost výpisu událostí
· provést zaškolení obsluhy systému v rozsahu nutném minimálně ke zvládnutí všech funkcí systému, poskytování průběžného informačního servisu uchazečem v průběhu dodávky (implementační podpora) - proškolení v rozsahu cca 6 správců systému, 60 expertních uživatelů (vedoucí útvarů, sekretářky, ostraha) a 300 běžných uživatelů (informace o používání systému pro všechny zaměstnance)
1.4. IP KAMEROVÝ SYSTÉM
Požadavky na kamerový systém:

· plně digitální řešení kamerového systému 
· návrh a instalace kamerového systému budov č. 24, č. 30 a OKL.
· kamery musí snímat celý plášť budov č. 24 a č.30 od úrovně terénu až po přízemí, vč. všech vchodů

· záznam pohybu na střeše budovy A objektu č. 24, požární žebřík a okno na schodišti budovy B ve 2.patře objektu č.24.
· záznam osob vstupujících do všech budov (č. 24 a č.30),

· záznam vchodu do areálu z Ruské ulice (Praha 10)

· rozlišovací schopnost kamer 640x480 bodů,

· Pro venkovní instalace použití kamer typu Day/Night + Low/Light,
· Pro vnitřní instalace barevné kamery
· centralizované zálohované napájení KS v rámci každé samostatné budovy či OKL
Požadavky na IP záznamový systém:

· flexibilní architektura, systém v sobě kombinuje funkce:

· systému průmyslové televize (CCTV),

· maticových přepínačů, multiplexerů

· digitálních záznamových zařízení a

· grafických dohledových pracovišť s maximálním komfortem pro obsluhující personál.

· možnost rozšiřovat a propojovat se zařízeními třetích stran. Možnosti integrace zahrnují:
· připojení konvenčních analogových kamer, libovolné značky, včetně kamer otočných

· připojení IP kamer poskytující video na bází JPEG, M-JPEG a MPEG-4

· připojení hardwarové matice a možnost zobrazení videa z této matice v kamerovém systému a obráceně

· zobrazení videa z kamer prostřednictvím celé škály zobrazovacích zařízení, od analogových monitorů, přes LCD displeje až po zobrazovací projekční stěny

· možnost ovládání výběru kamery a pohybu otočných kamer prostřednictvím tradičních analogových klávesnice renomovaných výrobců, nebo počítačové klávesnice a myši

· možnost napojení vstupů z EZS, EPS či ACS renomovaných výrobců pro účely monitoringu a reakce v případě poplachu z těchto zařízení
· intuitivní grafické uživatelské rozhraní pro sledování, nahrávání, a analýzu obrazu
· architektura klient-server, tj.:

· servery slouží pro archivaci videa a řízení jeho distribuce v síti 

· klient, který může být nainstalován na libovolném PC, může prostřednictvím serveru zobrazovat živé video z jednotlivých kamer, centrální správu konfigurace a řízení přístupu klientů ke kamerám  popř. přistupovat k záznamům z kamer.

· Podpora vícemonitorového zobrazení

· Pro ovládání telemetrie kamer může uživatel použít připojenou myš, klávesnici nebo telemetrickou klávesnici z konvenčního analogového kamerového systému
· zobrazované části uživatelského rozhraní lze přizpůsobit tak, aby uživatel měl k dispozici pouze ty ovládací prvky, které pro svou práci nutně potřebuje
· Video z kamer bude ukládáno na disková pole SUKL. 

· Žádné limity na délku, případně kvalitu záznamu
· Data uložená v datovém úložišti budou systémem detailně označena pomocí popisných informací (metadat), které umožňují velmi rychlé prohledávání obrazu a teprve následné zobrazení videa. 
· Možnost doplnění systému o specializované videodetekční sw moduly (není součástí dodávky)
· Obraz z kamer je možno prohledávat dle:

· data a času

· evidence vzniklých alarmů z EZS, EPS, nebo např. pohybového detektoru kamer

· detekce pohybu v libovolně vyznačené části obrazu

· jakýchkoliv událostí v systému (např. ztráta video signálu, sepnutí nebo rozepnutí relé)

· při propojení s videodetekčním software je možno prohledávat dle rozeznaných registračních značek, zaznamenaných pokusů o narušení perimetru, případně uživatelsky definovaných událostí, na míru konkrétní instalace

· Možnost integrace libovolné analogové kamery

· Možnost integrace IP kamer s velmi vysokým rozlišením (několik megapixelů)

· Multicast přenos dat

· systém lze flexibilně rozšiřovat jak o jednotlivé kamery, tak rovněž o další servery pro zpracování obrazu, či další monitorovací stanice pro dohled
· Architektura systému podporuje:

· možnost failover konfigurace více totožných systémů, pro zajištění chodu 24/7 po celý rok

· velmi jemné řízení přístupových práv, veškeré privilegované operace, jako změna konfigurace jednotlivých částí či ovládání kamer a zobrazování kamer lze zakázat nebo povolit klientovi na základě jeho oprávnění, privilegií a priority
· u Enterprise systémů veškeré komponenty mohou běžet v konfiguraci 1:N, tzn. při výpadku 1 komponenty je k dispozici N komponent záložních, které mohou zhavarovanou komponentu plně nahradit
1.5. GRAFICKÁ NADSTAVBA
Bezpečnostní grafická integrační nadstavba bude integrovat systémy EZS, EPS, EKV a KS a to jak z budov č. 24 a č.30, tak z OKL.


Bezpečnostní grafická integrační nadstavba bude nainstalována v místnosti stálé služby.

Požadavky na grafickou nadstavbu:
· Integrovaný skriptovací jazyk – systém:

· podporuje skriptovací jazyk pro možnost definice uživatelských skriptů

· umožňuje zachycení libovolného stavu připojených technologií formou události a umožňuje 
definovat uživatelský skript pro zachycenou událost

· podporuje spouštění uživatelského skriptu pomocí časovačů

· Vektorové zpracování obrazu – systém:

· podporuje práci s vektorovými formáty podkladů a umožňuje tak, aby se podklady mohly plynule zvětšovat

· podporuje zobrazení více půdorysů najednou - důležité

· podporuje kreslení polygonů na půdorysu pro funkci zobrazení viditelnosti kamer

· každý grafický objekt půdorysu umí spustit uživatelský skript při klepnutí myší

· symboly detektorů jednotlivých technologií zobrazují poplachové stavy ztemnělou barvou a blikáním symbolu

· Integrovaná podpora WEB zdrojů – systém:

· obsahuje webový prohlížeč, který může být řízen uživatelským skriptem

· SQL sdílený deník událostí – systém:

· loguje veškerou činnost operátora do deníku událostí řízeného SQL databází

· umožňuje zápis do deníku událostí pomocí uživatelského skriptu

· přístup k filtrování deníku událostí je pod přístupovými právy uživatele

· výsledky filtrace deníku událostí jsou exportovatelné do souboru ve formátu CSV

· Řízení více operátorských pracovišť – priorita zpracování událostí

· podpora sdílené fronty poplachů 

· přijetím poplachu prvním operátorem, je takový poplach zablokován pro ostatní operátory

· možnost vrácení poplachu do společné fronty neodbavených poplachů

· možnost automatického přesměrování poplachu na nadřízeného operátora 

· Bezpečnostní scénáře s vazbou na událost a zpětné vyhodnocení činnosti operátora – systém:

· podporuje zobrazení scénářů pro řešení poplachů a poruch

· eviduje aktuální stav řešení scénáře

· průběh řešení scénáře je evidován v deníku událostí

· Uživatelsky upravitelné prostředí

· Systémový Watchdog

· Univerzální PTZ Server pro ovládání otočných kamer
· SMS a Email gateway – systém:

· podporuje zasílání emailu na zvolenou cílovou adresu pomocí uživatelského skriptu

· podporuje zaslání SMS pomocí uživatelského skriptu

· Plánovač spouštění událostí + časovače

· Podpora Event serveru z video detekcí

· vybrané události systému jsou zaznamenávány do samostatného deníku událostí, který je provázán s video záznamem

· vyhledávání událostí v deníku automaticky přiřazuje příslušné videozáznamy

· systém podporuje možnost přidání textové značky s vazbou na číslo kamery 

· Video Bookmarking
·  Integrace s ACS
1.6. AUTENTIZAČNÍ PROSTŘEDKY PRO DOCHÁZKU A TMS
Autentizační prostředky:

Jako autentizační prostředky budou použity čipové karty s velikostí paměti 32kB nebo čipové karty v USB provedení tkzv. USB tokeny s velikostí paměti 32kB. Součástí tokenu je systém bezdrátové identifikace s  technologií HID. Podpora operačních systémů Windows 2000/XP/2003/Vista. Autentifikační prostředky budou dodány s maintanance na 36 měsíců a s PKI licencí.
Systém pro správu autentizačních prostředků:

Dále je pro správu a management autentizačních prostředků (tokenů) požadován software pro management tokenů (Token Management Systém – Manager licence). Autentifikační prostředky budou dodány s maintanance na 36 měsíců a s PKI licencí. Podpora systému Active directory. Možnost zálohy a obnovy přihlašovacích informací na tokeny.

Tokeny budou sloužit jako prostředek pro autentizaci pracovníků k docházkovému systému, zároveň jako prostředek pro uložení certifikátů a současně pro uložení certifikátu pro autentizaci do stávajícího šifrovacího software Utimaco.
Autentizační prostředky musí být kompatibilní se stávajícím kryptačním softwarem UTIMACO.
Předmětem řešení není interní systém PKI.
Požadované parametry:

· Podpora OS 2000/XP/2003/Vista

· podpora klíčů a algoritmů RSA 1024/2048-bit, DES, 3DES, SHA1, SHA256 

· Podpora PKCS#11 v2.01

· Podpora AD a LDAP

· certifikace FIPS 140-1 L2&3, CC EAL4+/EAL5+

· Garance počtu přepisů (Memory cell rewrites) minimálně 50 000

· podpora aplikací Microsoft CA, Checkpoint VPN, Windows Logon

· RFID technologie HID iClass 16K/16A

1.7. ROZŠÍŘENÍ DATOVÉHO CENTRA A INFRASTRUKTURY
Vzhledem k stávajícímu vybavení HW a SW datového centra zadavatele technologiemi DELL a VMWARE, požadujeme rozšíření HW a SW datového centra pro zabezpečení provozu telefonního systému o následující komponenty:

Stávající datové centrum je vybaveno 3 ks serverů DELL PE 2950, které jsou prostřednictvím FC technologie připojeny k diskovému poli DELL CX3-20f FC4 SPE. Na serverech je nainstalován virtualizační SW VMware. Virtualizační SW zajišťuje vysokou dostupnost virtuálních serverů provozovaných ve VMware prostředí. Nový server uvedený v bodě 1.7.1 bude zapojen ke stávající trojici serverů, tzn. bude vytvořena HW základna čtyř stejných serverů umožňující provoz virtualizačního SW v režimu vysoké dostupnosti.

1.7.1. ZÁZNAMOVÝ SERVER
Dodávka a instalace 1 ks serveru v níže uvedené konfiguraci, včetně připojení ke stávajícímu diskovému poli (DELL CX3-20f FC4 SPE). Předmětem dodávky budou i licence nutné k připojení nového serveru ke stávajícímu diskovému poli.

Server Quad-Core Xeon X5450 3.0GHz/2x6MB 1333FSB:

· Procesory: 2x Intel Quad-core Xeon X5450 3.0GHz/2x6MB
· Paměť: 32GB FB 667MHz Memory (8x4GB dual rank DIMMs)
· Disky: 2x 73GB SAS (15,000rpm) 3.5 inch Hard Drive
· Chassis 3.5HDD x6 Backplane
· Řadič: PERC 5/i, Integrated Controller Card (8 ports, 256MB cache, battery backup) x6 backplane
· 8X IDE DVD-ROM Drive 
· Přídavná síťová karta: Intel PRO 1000PT 4 Port Server Adapter, Gigabit NIC, Cu, PCIe x4
· Broadcom TCP/IP Offload Engine (TOE) Not Enable
· Upg to Standard Gold 3Y 4Hr Premier Enterprise Support (4Hr location only)
· PE2950 Rapid/Versa Rack Rails
· 750W redundantní zdroj
· 2x řadič Qlogic QLE2460, Single-port 4Gbps Fibre Channel PCI-Express HBA
· C3,MSSR1, Integrated PERC 5/i, 2 HDD
· Velikost 2U
1.7.2. Monitorovací stanice – TYP A

Dodávka a instalace 1 ks monitorovací stanice v níže uvedené konfiguuraci:

· Vícejádrové CPU s dostatečným výkonem pro provoz monitorovací aplikace
· Vertical Chassis Orientation (Minitower) with 2 x 5.25" and 2 x 3.5" Front Bays in horizontal orientation NO onboard IEEE 1394

· 4GB DDR2 667 Quad Channel FBD Memory (4x1GB) 

· No Floppy Drive

· 250GB (7,200rpm) SATA II Hard Drive

· 16X DVD+/-RW

· No RAID for 1 Hard Drive

· 2 ks  Ultrasharp 22'' Wide Flat Panel (TCO99) DVI-D Black Height Adjustable

· 512MB VGA, Dual Monitor DVI or VGA Graphics Card

· USB Mouse

· USB Black Keyboard + Smart Card reader
· Czech - Genuine Windows XP Pro SP2

· 3 roky Basic Warranty - Next Business Day
1.7.3. monitorovací stanice – TYP B

Dodávka a instalace 1 ks monitorovací stanice v níže uvedené konfiguuraci:

· Vícejádrové CPU s dostatečným výkonem pro provoz monitorovací aplikace

· Vertical Chassis Orientation (Minitower) with 2 x 5.25" and 2 x 3.5" Front Bays in horizontal orientation NO onboard IEEE 1394

· 2GB DDR2 667 Quad Channel FBD Memory (2x1GB)

· No Floppy Drive

· 250GB (7,200rpm) SATA II Hard Drive

· 16X DVD+/-RW

· No RAID for 1 Hard Drive

· 2 ks Ultrasharp 22'' Wide Flat Panel (TCO99) DVI-D Black Height Adjustable

· 512MB VGA, Dual Monitor DVI or VGA Graphics Card

· USB Mouse

· USB Black Keyboard + Smart Card reader
· Czech - Genuine Windows XP Pro SP2

· 3 roky Basic Warranty - Next Business Day
1.7.4. Virtualizační SW

Jedná se o rozšíření stávajícího počtu licencí  SW VMware včetně zajištění implementační a servisní podpory.

Dodávku následujícího software:
	Označení výrobce
	Název položky
	Počet ks

	VI-ENT-C
	VMware Infrastructure 3 Enterprise for 2 processors; additive licenses
	1

	VI-ENT-G-SSS-3YR-C
	Gold Support/Subscription* for VMware Infrastructure Enterprise for 2 Processors; additive licenses for 3 years
	1


1.8. Strukturovaná kabeláž a aktivní technologie OKL

1.8.1. Pasivní část

Realizace strukturovaných metalických rozvodů bude řešena v rozsahu instalace kabeláže s využitím kabelu UTP 4páry kat. 5, LSZH, se zajištěním provozu sítě o rychlosti 1Gbps. 
Bude provedena instalace ukončovacího rozhraní v datových centrech-rozvaděčích pomocí panelů s 24 porty kat.5. Na straně uživatelů bude provedena instalace ukončovacího rozhraní pomocí zásuvek s konektory RJ45 kat.5 v provedení na omítku.

Bude instalováno vždy 7 zásuvek 2xRJ45 (14 příp.míst) na každém pracovišti OKL.

Celý kabelážní systém bude instalován od značkového výrobce.

V rámci instalace bude provedena i instalace NN rozvodů 230V v rozsahu vždy jedné zásuvky 230V pro napájení záložního zdroje v datovém rozvaděči na každém pracovišti OKL. Bude to samostatný přívod vedený z hlavní rozvodnice objektu, s jištěním 1/16A/C. Na předem určeném místě OKL bude instalován vždy jeden datový rozvaděč o velikosti 600/800/27U pro umístění pasivní i aktivní technologie počítačové sítě. Rozvaděč musí být vybaven ventilační jednotkou s termostatem, podstavcem a přední i zadní sadou 19“ lišt. Datový rozvaděč bude pospojován a uzemněn pomocí kabelu CYA 16mm2 v hlavní rozvodnici objektu.
Realizace nových kabelových tras bude provedeno pomocí polymerních ukládacích žlabů bez obsahu halogenů.
1.8.2. Aktivní technologie

1.8.2.1. Aktivní prvek - typ A

Počet portů:

24 portů 10/100/1000 Base-T podporujících napájení po ethernetu (PoE)

4 porty 10/100/1000 Base-X (možnost osazení GBIC nebo SFP moduly)

Obecné vlastnosti:

· L2 / L3 přepínač s neblokovaným přepínáním

· podpora záložního napájení (může být externí)
· podpora PoE
· IEEE 802.1D (spanning tree)

· IEEE 802.1Q (trunking)

· IEEE 802.1s (MSTP)

· IEEE 802.1w (RSTP)

· IEEE 802.3ad
· IEEE 802.3af
· IEEE 802.1s

· IEEE 802.1x

· IEEE 802.3ah (100BASE-X single/multimode fiber only)

· IEEE 802.3x full duplex on 10BASE-T, 100BASE-TX, and 1000BASE-T ports

· IEEE 802.1p CoS Prioritization

· IEEE 802.1Q VLAN

· podpora per-VLAN RSTP

· podpora velkých rámců (min. MTU velikosti 8900 bytů) na GE portech

· sdružování GB rozhraní do svazků min. 8Gbps, vyvažování přes porty ve svazku

· podpora NTP protokolu

· podpora DHCP Relay funkce

· podpora Auto-MDIX
· podpora Time Domain Reflectometry (TDR)

· přenosový výkon min. 32 Gbps

· přepínací / směrovací kapacita min. 38 Mpps
Zabezpečení:

· podpora SSH v1, 2 protokolu pro vzdálenou správu přepínače

· podpora RADIUS protokolu pro AAA služby při přístupu k přepínačům

· podpora 802.1x protokolu s centralizovanou správou uživatelů na RADIUS serveru

· podpora SNMPv3 crypto a protokolu Kerberos
· podpora přiřazení do VLAN z RADIUS serveru podle výsledků 802.1x autentizace
· možnost aplikace specifického access listu v závislosti na výsledku 802.1x autentizace

· VLAN access-listy sloužící k omezení specifického provozu uvnitř jedné sítě VLAN
· ochrana DHCP protokolu – blokování neautorizovaného DHCP provozu
· Dynamická inspekce ARP protokolu

· ochrana zdroje IP adresy zabraňující převzetí / podvržení IP adres
· možnost přesměrovat data na port přepínače (pro monitorování provozu)

· podpora paketových filtrů na jednotlivých rozhraních a na terminálových spojení na základě L2,L3,L4 informací v paketu

· možnost definovat časová omezení filtrů

· možnost omezení přístupu podle MAC adres stanic, možnost omezení maximálního počtu MAC adres za portem přepínače

· ochrana spanning tree protokolu
· možnost definice „trust boundaries“ pro nastavení QoS
Klasifikace služeb (QoS):

· classification, policing, marking, queuing&scheduling

· IEEE 802.1p (class of service prioritization)

· podpora přednostní fronty (strict priority queueing)

· omezení toku na vstupu

· filtrování podle DSCP

Multicast:

· podpora IGMP snooping v1,v2,v3
· podpora PIM sparse a PIM dense mode

· podpora Distance Vector Multicast Routing Protocol (DVMRP) tunnelingu

1.8.2.2. Záložní zdroj s MNGMT

Obecné vlastnosti:

· dvojkonverzní on-line záložní zdroj

· nulový čas přepnutí na baterie

· široký rozsah vstupního napětí 160-280V

· sinusový výstup

· korekce vstupního účinníku

· automatický bypass

· škálovatelnost doby běhu přidáváním externích baterií

· definici výstupního napětí (220/230/240)

· programování výstupní frekvence

· rackové provedení

· snadno vyměnitelné baterie za provozu

· studený start (možnost zapnutí záložního zdroje i při úplném výpadku napájecího proudu)

· management přes Web/SNMP (rozhraní RJ 45 10/100BaseT a sériový komunikační port)

· maximální výška záložního zdroje 2U

2. servisní sLUŽBY / záruka

2.1.1. odstranění závady

Minimální požadavky na odstranění závady u stávajících a nově dodávaných technologií. 

Kategorie:

· „A“ – nástup na odstranění závady do 2 hodin - odstranění závady do 4 hodin – havarijní situace – nefunkčnost systému jako celku
· „B“ – nástup na odstranění závady do 6 hodin - odstranění závady do  12 hodin – nefunkčnost části systému EZS, EPS
· „C“ – nástup na odstranění závady do 12 hodin - odstranění závady do 24 hodin – nefunkčnost části systému CCTV, EKV
2.1.2. záruka/servis KOMPONENT

Požadavky na nově dodávané komponenty.

· záruka na HW 3 roky 

· řešení reklamace do 30 pracovních dní 

· řešení složitějších technických problému v češtině pomocí lokálního partnera výrobce 
· zápůjčka náhradního komponentu do vyřešení reklamace
2.1.3. AdministRAce a správa SYSTÉMŮ

Požadavky na administraci a správu systémů:

· údržba a servis všech systémů

· provádění pravidelné servisní revize systémů minimálně 1x ročně

· údržba, servis a nastavení všech software v rozsahu 5-ti hodin měsíčně zdarma po dobu 36-ti měsíců

· pravidelná aktualizace projektové dokumentace po dobu 36 měsíců 

2.1.4. Software

Požadavky na nově dodávaný software.

· licenční poplatky, updaty a servisní podpora od výrobce na dodaný software na 3 roky
2.1.5. záruka a servis SYSTÉMŮ – minimální lhůty
Požadavky na nově dodávaný systém:
· záruka na systém EPS, EZS – 3 roky
· záruka na systém EKV – 3 roky
· záruka na systém CCTV – 3 roky
· záruka na aktivní technologii OKL – 3 roky

· záruka na systém strukturované kabeláže OKL – 25 let

· záruka na kabelové trasy, datové rozvaděče, napájení 230V OKL – 5 let

2.1.6. mimoZÁRUČNÍ OPRAVY
Stanovení jednotkových cen:

· dopravy za výjezd paušálně včetně všech cestovních náhrad do kteréhokoli pracoviště SÚKL s instalací dotčených systémů
· hodinové sazby servisního technika  a softwarového pracovníka v Kč/hod 

3. ostatní

V případě, že tato technická specifikace obsahuje požadavky nebo odkazy na obchodní firmy, názvy nebo jména a příjmení, specifická označení zboží a služeb, které platí pro určitou osobu, popřípadě její organizační složku, za příznačné, patenty, ochranné známky nebo označení původu, umožňuje zadavatel pro plnění veřejné zakázky použití i jiných, kvalitativně a technicky obdobných kompatibilních řešení.
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